Quick Guide
zur Konfiguration
der Stromverteilungseinheit

PDU
per

Network Utility

&
CyberPower PowerPanel® Business 4.x
REMOTE

Cold Start Delay



CyberPower

Inhaltverzeichnis

1. KONFIGURATION DER PDU....c.ceuiteuirienirenereenerensereseresssessssessesssssssssssssssssssnssssssssssssssssssssssssssssssssssssssesasssssssssssssnsssnssssnnes 1
1.1  SUCHE UND NETZWERKKONFIGURATION DER PDU PER NETZWERKSCANNER (NETWORK UTILTY) c..vviiiiiiieeeiiiie et e et eeree e e e 1
1.2  KONFIGURATION UBER DIE WEBOBERFLACHE DER PDU .. .ceiiiiiiiiiiiiiiiiiiiee ettt e e e ettt e e e e e e eeataeeeeeeesasaaaeeesessssnsnnseeesesessnnnnnes 3
1.2.1 (=T o 1 (=30 1Y Lo [T o [=1 (P PPPPPPPPIR 4

1.2.2 (L= 1= (o] 211 o] L= PPN 5

1.2.3 (Lo LY I (1= | SN 6

1.2.4 LYo T L= L= = D N 7

1.2.5  Netzwerkkonfiguration Aer PDU..............ouuuueeeeee oot e e eeteetattaa e e e ettt e e e e e e s e sttt aaaaaeesssassassaasesesssssssssaaasasssses 7

1.2.6  Benachrichtigung der PDU PEI E-IMIQil ...............ouueeeeeueiieiieeeeeeeeetiee e eteteteea e e e et s ttaaaa e e e s sssstsaaaaeeessssssseaaseeeasisses 8

1.2.7  INfOIrMQALION I PDU...........eeveeeeeeeeee ettt e ettt e e e e e ettt e e e e e e e et aaaeaessaassaaaaaaeaeassssaaaaaaesasssssnasaaanaasnsses 9

2. KONFIGURATION DER PDU PER POWER PANEL BUSINESS REIMOTE......ccccetuittteettenirencrencrrascreseeeasseessesessssssssnssssssssnsses 10
3. UPGRADE DER FIRMWARE DER PDU PER POWER DEVICE NETWORK UTILTY V.2 (PDNU) ..ccceeeerreeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 13
4. COLD START DELAY .....ceutttuertenerenerencressereseressssessssasessssssessssssssssssssssssssssssssssssssssssssssasssssssssssssnssssssssnssssssssnssssssesnssssnssnnne 16

b
Revision 03/2022 by CyberPower Systems GmbH



CYberPower ; Quick Guide zur Konfiguration der PDU (Network Utility/PPBE Remote) $

Cold Start Delay

1. Konfiguration der PDU

1.1 Suche und Netzwerkkonfiguration der PDU per Netzwerkscanner (Network Utility)
a. Installieren Sie den Netzwerkscanner von hier:
https://www.cyberpower.com/de/de/product/series/power device network utility 2#downloads
b. Klicken Sie auf Ihre PDU nachdem das PDNU-Tool sie gefunden hat.

B3 Power Device Network Utility — O =
File Tools Help

Power Devices

=] 00-0C-15-40-61-C8  192.168 2 255.255.255.0 9216 =

¢ 8 PDUB1005 1873h 28
E@00-0C-15-03-33-F7 192.168.188.36  255.255.255.0 192.168.188.1 Enable RCCARD100 = 821h 48r
E@00-0C-15-03-33-E9 192.168.188.35  255.255.255.0 192.168.188.1 Enable RCCARD100 = 78h 34r]
[ 00-0C-15-01-4C-33  182.165.188.24  255.255.255.0 192.168.188.1 Disable PDU1SSWHVIEC... Server Room 54h 251
E@00-0C-15-02-80-4B 192.168.188.76 255.255.255.0 192.168.188.1 Enable OLS2000ERT2Ua... Server Room 526h 10r
E@00-0C-15-02-04-DC 192.168.188.75  255.255.255.0 192.168.188.1 Disable OLS1000ERT2VaA... Server Room 526h 10r

c. Klicken Sie auf , Tools” und wahlen ,Device Setup” .

B8 Power Device Network Utility
File Tools Help

e
N Refresh List 55
E Cancel Refresh 188.22
E = 18824
B imeout Setting ag 95

1
00-0C-15-01-AB-AF 188
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d. Sie konnen die IP-Adresse der PDU auf DHCP umstellen oder eine statische IP-Adresse eingeben. Klicken
Sie nach der Konfiguration auf “Save”.

Bl Power Device Network Utilit — [l b
File Tools Help
Power Devices
MAC Address IP Address 3ubnet Mask Gateway OHCF Mame Location Up
= 00-0C-15-40-61-C8  182.168.188.92 2552552550 192.153.133.1' Device Network Settings % 1873h 28r
P
BB 000G 15033007 102.160.188.36 2550552550 192.168.188.1 821h 48r
B@00-0C-15-03-33-E9 102.168.188.35  255.255.255.0 192.168.188.1 R s 78h 34r
[ 00-0C-15-01-4C-33  192.168.188.24  255.255.255.0 192.168.188.1 ' 54h 25¢
H@00-0C-15-02-80-4B 10216218876  255.255.255.0 192.168.188.1 526h 10r
E@00-0C-15-02-04-DC 10216818875  255.255.255.0 1921681881 UsingDHCP (O Yes @ No 526h 10r
PAddress | 192 . 168 . 188 . 22 |
SubnetMask | 255 255 285 . 0 |
Gateway [ 192 . 168 . 188 . 1 |
< ’ >
e. Bestatigen Sie die Konfiguration.
Authentication
Enter the user name and password to save changes.
Llser name:
Passward:
2
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1.2 Konfiguration liber die Weboberfliche der PDU

Klicken Sie auf die IP-Adresse der PDU.

B8 Power Device Metwork Utility

File Tools Help

Power Devices

=] 00-0C-15-40-61-C8 255.255.255.0 PDUS1005
B@00-0C-15-03-33-F7 192.168.18836  255.255.255.0 1921681881  Enable RCCARD100 = 821h 48r
E@00-0C-15-03-33-E9 192.168.18835  255.255255.0 192.1681881  Enable RCCARD100 - 78h 34r
{#00-0C-15-01-4C-33 192.168.18824  255.255.255.0 1921681881  Disable PDU1SSWHVIEC.. Server Room 54h 25
E@00-0C-15-02-80-4B 19216818876  255.255.255.0 1921681881  Enable OLS2000ERT2Ua.. Server Room 526h 10r
E@00-0C-15-02-04-DC 19216818875  255.255.255.0 1921681881  Disable OLS1000ERT2Ua.. Server Room 526h 10r
Sie gelangen auf die Weboberflache der PDU.
Standard-Login: admin/admin oder cyber/cyber.
Cybwmf PDU Remote Management
Remote Management - LOGIN
Mame |asionl |
Pazsword | |
[ 2utomatic Login
| LoGin |
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1.2.1 Gerdte Manager

Klicken Sie auf der Weboberflache auf ,,PDU“(1) und wahlen ,,Manager” >> , Outlet“(2).

Wahlen Sie alle die Gerate nach Ihre Bedarf (3),(4) und klicken Sie auf ,Next”.

Konfigurieren sie hier
e die Name (1),
e die Verzogerung beim Einschalten/Ausschalten/ Neustart (2),
e die Lade-Konfiguration (3) und
e die Wiederherstellung der Leistung (4) von den Geréaten.
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1.2.2 Geridite Kontrolle

Klicken Sie auf der Weboberflache auf ,,PDU“ und wahlen ,Outlet Action” >> ,,Control*“.

Weisen Sie die Kontrollaktion zu und wahlen Sie die Gerate nach Ihrem Bedarf. Klicken sie auf ,,Next“ (5).

Adminisirater logindrare 482 182,185 100 g [Logaut]
PDU Remote Management | ..., |EI log | sysem | v CyberPower

Control ®
==

Status Control Action | Turn On W |
Manaoer R — ®
L= Aok Outiet Selection Reboot
. ILG Cancel Pending Cemmand
Schedule o
1§ CN 1
AvtoPing —
1l on 2 Outlet2
Wake on Lan =
(] 3 Qutiatd
Energy\Wise —
1§ ON 4 DOutiatd
PowerPanel® List =
1§ ON 8 Outlets
1§ ON [+] DOutiett
1 on T PRTSCELCD
1§ ON - PRTEOERTZU
F==
| Nextn |§ Reset |

Bestdtigen sie mit ,,Apply“

Administrator login from 182, 158.185.100 g [Logout]

PDURemote Management | ... D oo | system | Heip

Outlet Control - Confirm

Status Mo gutlet is selected for On Immediate.

Manager
Outlet Action
Schedule
AutoPing

Wake on Lan

EnergyWise

PowerPanel® List
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1.2.3 Datum & Uhrzeit

Klicken Sie auf der Weboberflache auf ,,System” und wahlen ,,General” >> ,,Time”.
Legen Sie die Datum & Zeit nach ihrem Bedarf fest und bestatigen Sie mit ,Apply“.

Administrator login from 192158 188,100 [Logowt]
PDU Remote Management | ... | rou | Lo - w»  CyberPower
e
Time
Time 09/21/2020 Monday & 16:18:32
Status Update from manual input.

Mext NTP Update

I sttem Time Conﬁﬁuraﬁﬂn I

Time Zone [GMT*0 |

Date Format mmiddiyyyy ¥ |

(C) Using NTP Server
Frimary NTP Server [0.0.0.0 |
Secondary NTP Server | 0.0.0.0 |

Update Interval 8758 | [1-8780 Hour(s)]

Updste rmght now

(é'.' Manual Seiup

Date 8 »|/[21_~|/[2020 | mmiddiyy
Time | 18:18:32 | hfmim:ss

i Apply | | Reset |
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1.2.4 Name der PDU

Klicken Sie auf der Weboberflache auf ,, System” und wahlen ,Allgemein” >> ,, Identifizierung”.
Geben Sie alle die Informationen {iber Ihrer PDU ein und bestitigen Sie mit ,Ubernehmen”.

Adminigtrater login from 182,168,188 100

PDU Remote Management | i CyberPower

Summary | PDU | Log

Identification
General Name [PDUB1005
Tene Lecation Server Room
Identificati —
(9 Contact Administrator |
Daylight Saving Time

Security
Network Service

Notification
Reset/Reboot
About

1.2.5 Netzwerkkonfiguration der PDU

Klicken Sie auf der Weboberflache auf , System* (1) und wahlen ,Network Service“>>,TCP/IPv4“ (2).

Sie konnen die IP-Adresse der PDU auf DHCP (3) umstellen oder eine statische IP-Adresse eingeben (4).
Bestdtigen Sie mit ,,Apply“(5).

Administrator agin from 192 188 183100 [Logout

PDU Bemote Management | ... | oou | i -

IP Address 192.168.188.22

Subnet Mask

General
Security
Network Service

255.255,255.0
| @) o
Gateway 192.165.188.1
TCP{IPVG
_ DNS Server 192.168.168.1
SNMPv1 Service @
SNMPY3 Service DHCE
Web Service Enable DHCP

Console Service Obtain DNS Address from DHCP

Notification

IP Address 192.168.188.22
Reset/Reboot
Subnet Mask 255.255.255.0
About ’
Gateway 192.168.188.1
DME Server 192.168.188.1

I \ Apply Reset |
©
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1.2.6 Benachrichtigung der PDU per E-Mail

Klicken Sie auf der Weboberflache auf ,System“(1) und wahlen , Notification“>> , E-mail Recipients“(2)
Sie kdnnen eine E-Mail-Adresse eingeben (3).

Bestdtigen Sie mit ,,Apply“ (4).

Adminisiratar login from 182.158.18

2 100 ML amnLs
PDU Remote Management | ..., | rou | Lo 0

Add New E-mail Recipient
General Activate Enabled @

Security
Metwork Service

Notification M Reset |

BEvent Action

SMTP Server 3
E-mail Recpients 9

PR M e s

E-mai |-::.'t:emuwer@c,’ber:|mver.cnn'i |

M5 Service

SMS Redpients
Reset/Reboot
About
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1.2.7 Information der PDU

Klicken Sie auf der Weboberfliche auf ,System” (1) und wihlen , Uber“(2).

1.2.7.1 Information (3)

Hier finden Sie alle die Information uber das Model, die Hardware Version, die Firmware, die S/N und die
MAC Adresse der PDU

1.2.7.2 Konfiguration speichern/wiederherstellen (4)

Sie konnen die Konfiguration der PDU exportieren und speichern ( .txt datei ) oder wiederherstellen.

Administrator login from 182.168.188.100 o [Logout]
PDU Remole Management | ... | oou | 1o I—'_lm :
| 2020_09_22_1024.txt - Editor
gt Datei Bearbeiten Format Ansicht Hilfe
General @ Ikyber‘Puwer‘Systems, PDU81885
Security Hsac niageE HARDWARE_VERSION, 1.8@
Notwork Service ARCHITECTURE_IDX, 1.@
N i Serial Numbar NHMGV2000006 FIRMWARE VERSION 4 1.2.@ ‘,1‘ 1.8:1
Notification i adrare Varsion 1.0 SERTAL_NUMBER, NHMGV2 JO0K
Reset/Reboot y fMAC_ADDRESS, 88-8C-15-48 -x}-XX
m e Firmware Version 1.20 =
Firmware Update Date 05/14/2020 [PDU GROUF’]
MAG Address 00-0C-15-40-61-C8 -PDU Hard Status-
CAL+
T L O LOAD MANAGER-
Save Configuration | save | l—> DEVICE_LOAD_THRESHOLD, @8;12@8;160
Resflore Configuration | Datei auswahlen \ eine Datel ausgewahlt DEVICE OUTLET. RESTRECT ;. By, Noge
= BANK_LOAD_THRESHOLD1, @;128;168

== BANK_LOAD THRESHOLDZ, ©;120;168
@ BANK_OUTLET_RESTRICT1, By None

BANK_OUTLET_RESTRICT2, By None
—_
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2. Konfiguration der PDU per Power Panel Business Remote

1. Herunterladen Sie die Power Panel Business 4.4 Software, von der Website:
https://www.cyberpower.com/de/de/download

2. Installieren Sie den PowerPanel BUSINESS 4 REMOTE auf dem Server.
3. Konfiguration Windows Firewall.

Unter "Systemsteurung” >> , Alle Systemsteurungselemente“>> , Windows Defender Firewall” >>

,Zugelassene Apps“ aktivieren Sie auf ,,CyberPowerPanel Business die Optionen "Privat" und

& Zugelassene Apps
4 0 » Systemsteuerung @ Alle Systemsteuerungselemente > Windows Defender Firewall = Zugelassene Apps v | O
Kommunikation von Apps durch die Windows Defender Firewall zulassen
Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen ndern”.
Welche Risiken bestehen, wenn die Kemmunikation einer App zugelassen QEinﬁe\lungen andern
wird?
Zugelassene Apps und Features:
Name Privat  Offentlich #
[0 BranchC O O
[ Bran (] 0
[ Bran he - Peerermittlun 1 ] O
DCcmputﬂ'namEn-F!eawsterrul Nindows-Teamarbeit g ]
¥ CyberPower PowerPanel Business [ ]
|| Datei- und Druckerfreigabe ] vl
[ Deskd App-Web-Viewer Bl M
¥l DFS-Verwaltung ] v
[¥ DiagTrac [l =]
[ DIAL-Protokollserver ] O
[ Distributed Transaction Coordinator O O
[V Drahtlose Anzeige I M i
Details... Entfernen
Andere App zulassen,
s . “
Offentlich”.
= H nes u a H H n H n u
4. Wabhlen Sie unter "Einstellung“>>“Netzwerkkonfiguration" die "Host-IP* auf.
REMOTE ‘b POWERFPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURAT!ONREPORT HILFE

NETZWERKKONFIGURATIONE L2209 | =

stz figurationen ||

Remote Host

Shutdown Settin
Host-1P-Konfiguration ; - 2 Sicherheit _
HostIP

Benachrichtigungen
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5. Legen Sie unter "Einstellung“>>“Remote Host" den "Auto-Scan

Bereich“>> auf "Custom" fest

und weisen Sie den IP-Bereich der in der USV installierten PDU zu.

Klicken Sie nach der Konfiguration auf "Ubernehmen".

REMOTE (0 POWER

ANZEIGETAFEL LEISTUNGSKONFIGURATIONY EINSTELLUNG ~ JREPORT HILFE

I Netzwerkkonfigurationen

REMOTE HOST

Benachrichtigungen

Netzwerkkonfigurationen

m S

Host Remote Gerdtename Testrechner

Standort

Kontakt

Auto-Scan Bereich

Lokales Subnetz
® Custom

Scan-Modus

IP Bereich 19216818870 ~192168. 188102

Sicherheit

6. Legen Sie unter "Leistungskonfiguration” (1) >>“Netzteilkonfiguration" den "Netzteil #1“>>
»Gerdtetyp” >>"USV mit Netzwerk PDU" (2) fest und weisen Sie die USV IP-Adresse und die PDU

IP-Adresse und der PDU Ausgang zu (3).
Klicken Sie nach der Konfiguration auf "Verbinden".

REMOTE ()) POWERPANEL Business

ANZEIGETAFEL ILEISTUNGSKONFIGURATIONI INSTELLUNG ~ REPORT HILFE
: i ’

Die Einstellung ist wirksam, wenn ein griines "Kommunikation hergestellt" angezeigt wird.

CyberPower

‘ Benachrichtigung Seitenebene in Bezug auf den Seiteninhalt

Netzteilkonfiguration

Richtlinie Redundante Stromversorgung 1

Netzteil #1

Geratetyp USY mit Netzwerk PDU v
00 80 66 00

USV Adresse 192168188 25

PDU Adresse | 19216318822 =

PDU Ausgang |1

Kommunikation hergestelit. |

(2)

ABBRECHEN VERBINDEN
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9. Uberpriifen Sie die Einstellung unter “Anzeigetafel”, wenn ein griines ,,Das System arbeitet

Ill

norma

REMOTE

ANZEIGETAFEL

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~

REPORT HILFE

und die “Informationen” von den verbindenden Geraten angezeigt werden.

Informationen zur Stromversorgung

INFORMATION -

Standort

Kontakt

Modell

Firmware-Version

POU TYR

Stromwert

Nennspannung

Ausgang

MAC-Adrosse 104
1P Adresse 192,168.188.22
Umgebungssensor [ tallort
Verzogern

8 | Outlet-Name | En/aus-verzigerung | Meustartdover

INFORMATION

Standort

Kaontakt

Modell

Firmware-Version
serennummar

Usv-Typ

Nennleistung

Stromwert

Nennspannung
Frequenzbereich
Batteriewechseldatum

NCL Reihe

Externe Battericerweiterung
MAC-Adrosse

IP Adresse

Niedriger Batterieschwellenwert (%)

192.168.188.25

12
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3. Upgrade der Firmware der PDU per Power Device Network Utility v.2
(PDNU)

a. Klicken sie auf einer oder mehreren PDUs (1) und driicken Sie oben ,,Connection” (2), dann

geben Sie den Account und das Passwort ein (3). Klicken Sie auf "Save" (4).

)] (@ localhost:8084/#/devices

Connection Information

Account

admin

Password

13
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Markieren Sie eine (oder mehr) verbunden UPS/PDU (1).

d. Klicken Sie auf ,,Upload Firmware“ (2)

e. Wabhlen Sie den Ordner aus, in dem sich die Firmware File (cpsrm2scfw_xxx.bin) und die Data
File (cpsrm2scdata_xxx.bin) befinden (3).

f. Klicken Sie auf ,,OK“, um den Aktualisierungsvorgang zu starten (4).

Ill

g. Nach OK wird die Firmware hochgeladen und dann sollte ,Successful” erscheinen.

O @ localhost:8084/#/devices

File Locations of Firmware & Data

Firmware

cparmdaafw_120.bin

Data
cpsrm2scdata: 130.bin

Ill

Nach OK wird die Firmware hochgeladen und dann sollte ,,Successful” erscheinen

Upload Firmware

o

. Action Submit Successful!
** 1P:192.168.188.32
IP:192.168.188.25
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Hinweis: Je nach Firewall-Einstellungen wird moglicherweise eine Warnmeldung angezeigt, die den
Betrieb der PDNU blockiert. Sie missen die Blockierung in Ihren Firewall-Einstellungen aufheben,
damit er funktionieren kann

" Zugelassene Apps

T+ ﬂ » Systemnsteuerung > Alle Systemsteuerungselemente > Windows Defender Firewall > Zugelassene Apps v

Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”.

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen B Einstellungen sndem
wird?

Zugelassene Apps und Features:

Name Privat =~ Offentlich *
Office
Onelote for Windows 10
opera,exe ]
pdnujre ]
pdnujre m]
[w] Plattform fur verbundene Gerate
Power Device Network Utility
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4. Cold Start Delay

a.

Gehen Sie auf die Einstellungen von "PDU >> Manager >> Device Manager >> Device >>
ColdStart Configuration". Stellen Sie "Cold Start Delay" auf "Wait __ sec (s)"

Status

Manager

Device

Qutlet

Outlet Action
Wake on Lan
EnergyWise
PowerPanel® List

Administrator login from 182 188 182 100

0 gk [Logout]

Summary |m| Log | System Help

Device Manager

Load Configuration
Cverload Threshold
Mear Overload Threshold
Low Load Threshold

Qutlet Restriction

Power Restore
Peak Load

Energy

Cold Start Configuration

ColdStart State

16 A
12 A
0 A
[None  +|

| Reset (from 12.01.2022 13:30:18 )

() Previous State

® anon
ColdStart Delay () Instant
@ Wait l:l sec(s)
() Never
System Configuration
Idle Time [5 minutes v |

[ Apply | | Reset |

| Reset { lastresel at 12.01.2022 13:30:18 )
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b. Die Einschaltverzogerungszeit (Power On Delay) auf einen langeren Zeitpunkt fiir jedes Gerat

andern

Administrator fagin from I92.158.136.153- [Logout]

Summary Log System Help
Configuration
gme | OL1000ERTXL2U-101
Manager
Device Action Configuration
| Power On Delay () Instant @
Outlet Action @ Delay [30 |sec(s) [1-7200]
Wake on Lan ) Never
EnergyWise Pawier Off Delay () Instant
PowerPanel® List @ Delay [120 | sec(s) [1-7200]
() Never
Reboot Duraticn |5— sec{s) [5-60]
Load Configuration
Overload Threshold [zr60 |w
Near Overioad Threshold [2070 |w
Lowe Load Threshold D W
Power Restore
Peak Load [ Reset
Energy ] Reset

[ Apply | [ Reset |

Administrator login from 182,168, 188,100 - [Logaut]

PDU Romote Management | . G o | e

Help
Outlet Manager
Status Outlet Selection e
ey # Quttet Mame OnDelay (sec)  Off Delay (sec)  Reboot Duration (sec)
Devi
= 0o o Outiet1 120 120 5
Outlet =
" = 2 Outlet? 3 3 3
Outlet Action —
ke ol I 3 Dutlet3 120 I 30 5
EnergyWise o 4 Outiet4 3 3 5
PowerPanel® List 0 s Outlets 3 3 5
O 6 OLS1000EA 60} I 80 5
0 7 Outletr 3 3 5
I O 8 OL1000ERTXL2U-101 30 I 120 5

Achtung: Die Konfiguration der Einschaltverzégerungen kann nur liber die Weboberflache
vorgenommen werden, nicht iiber das LCD-Display
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