
 

 

 

 

 

Quick Guide  

CyberPower PowerPanel® Business 4.x Local 

für Linux 

& Shutdown NAS 

 

  



 

  Quick Guide CyberPower PowerPanel® Business 4.x Local für Linux – Shutdown NAS 

Revision 12/2023 CyberPower Systems GmbH Germany  

 
2 

 

Inhaltverzeichnis 

 

A. INSTALLATION UND KONFIGURATION DER CYBERPOWER PANEL® BUSINESS LOCAL .......................................... 3 

B. KONFIGURATION POWERPANEL® BUSINESS LOKAL FUNKTIONEN ...................................................................... 8 

KONFIGURATION UND BEDEUTUNG DER SHUTDOWN EREIGNISSE ............................................................................................... 8 
SZENARIO 1 HERUNTERFAHREN DES RECHNERS X-MINUTEN NACH STROMAUSFALL ....................................................................... 9 

Beispiel Shutdown nach 10 Minuten Stromausfall. ................................................................................................ 9 
ZEITLINIE BEISPIEL STROMAUSFALL AUSWAHL SHUTDOWN EREIGNIS: STROMAUSFALL ................................................................. 10 
SZENARIO 2 HERUNTERFAHREN DES RECHNERS BEI NIEDRIGER BATTERIEKAPAZITÄT % .................................................................. 11 

Konfiguration des Schwellwertes für niedrige Batteriekapazität ......................................................................... 11 
Beispiel  Shutdown bei X % Batteriekapazität ....................................................................................................... 12 

C. HINZUFÜGEN DER USV ZUR CLOUD-SYSTEM .................................................................................................... 14 

D. EIN CYBERPOWER KONTO REGISTRIEREN ......................................................................................................... 14 

SHUTDOWN NAS VIA CYBERPOWER POWERPANEL® BUSINESS 4.X ........................................................................... 17 

1. ZIEL .................................................................................................................................................................. 17 

2. VORBEREITUNG ............................................................................................................................................... 17 

AKTIVIERUNG SSH-DIENST, ................................................................................................................................................ 17 
ERSTELLEN EINES SSH-SCHLÜSSELS ...................................................................................................................................... 20 
EXTERNEN BEFEHL VON POWER PANEL FÜR LINUX BEARBEITEN ................................................................................................. 21 

3. VORSCHLAG ..................................................................................................................................................... 22 

  



 

  Quick Guide CyberPower PowerPanel® Business 4.x Local für Linux – Shutdown NAS 

Revision 12/2023 CyberPower Systems GmbH Germany  

 
3 

 

 

A. Installation und Konfiguration der CyberPower Panel® Business 

LOCAL 

Nachdem Sie die PowerPanel Business Software von CyberPower Systems heruntergeladen haben, 

https://www.cyberpower.com/de/de/product/sku/powerpanel_business_4_for_linux#downloads  

führen Sie den Installationsassistenten wie unten beschrieben aus. Dieser wird zur Installation der 

Software verwendet und erfordert Root-Rechte. 

 

Starten Sie die-Installation im Terminal mit dem Befehl  

sudo ./CyberPower_PPB_Linux+64bit_v4.x .sh  

Führen Sie die folgenden Schritte aus: 
Wählen Sie die Sprache aus. 

  

https://www.cyberpower.com/de/de/product/sku/powerpanel_business_4_for_linux#downloads
http://v4.5.0m.sh/
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Akzeptieren Sie die Lizenzvereinbarung.

 

Wählen Sie einen Speicherort für die Software aus. 
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Wählen Sie als Installationsversion „Local “aus.  

 

Warten Sie auf der Installation der CyberPower PowerPanel® Business 4.x auf Ihrem Computer 
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Installation  der CyberPower PowerPanel® Business 4.x ist abgeschlossen  

 

1. Rufen Sie die CyberPower PowerPanel® Business 4.x Software 

direkt über der Weboberfläche via http://localhost:3052/local  

Standard-Login und Passwort sind:  admin/admin 

http://localhost:3052/
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Rufen Sie die CyberPower PowerPanel® Business 4.x Software 

direkt über der Weboberfläche via http://localhost:3052/local  

Standard-Login und Passwort sind:  admin/admin 

  

http://localhost:3052/
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B. Konfiguration PowerPanel® Business LOKAL Funktionen  
 

Im folgenden Teil wird nicht auf den vollen Umfang, sondern nur auf einen wichtigen Teil 

der PowerPanel® Business LOKAL Funktionen eingegangen: 

 

Konfiguration und Bedeutung der Shutdown Ereignisse 

 
Klicken Sie nach dem Login in der Weboberfläche auf Einstellung und wählen Shutdown 

Setting>>Shutdown Ereignisse 

(Die grünen Haken sowie die erfolgreich geladenen USV-Informationen in der Info-Leiste links, sind übrigens 

ein Indikator für die erfolgreiche Verbindung von der PowerPanel®  Software mit der USV.)  

 

Konfiguration der Anforderungen für das Herunterfahren des Rechners 

Konfigurieren Sie das Herunterfahren des Rechners entsprechend den einzelnen Ereignissen nach 

Ihrem Bedarf und bestätigen Sie nach Abschluss mit Übernehmen. 
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Erforderliche Shutdown Zeit:  
Der Wert ist für das Ereignis „Restliche Laufzeit ist erschöpft“ vorgesehen. Bei Erreichen des 

festgelegten Wertes der Restlaufzeit der USV, wird bei aktiviertem Ereignis der Shutdown 

ausgeführt. 

 
Art des Herunterfahrens:  
Shutdown oder Hibernation (Herunterfahren oder Ruhezustand) 

 
Dateien speichern und schließen:  
Dokumente können automatisch, entsprechend den Vorgaben im Office Programm, geschlossen 
und gespeichert werden. 
 

Szenario 1 Herunterfahren des Rechners X-Minuten nach Stromausfall  
 

Beispiel Shutdown nach 10 Minuten Stromausfall. 
 

 Einstellungen: 
1. USV-Abschaltverzögerung 

Ereignis Stromausfall: Verzögerung  10 Minuten  
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Anforderungen für das Herunterfahren des lokalen Hosts 
Benötigte Shutdown Zeit:  5 Minuten,USV-Ausschalten 

Stromausfall 15:00 
15:10 Shutdown des OS startet 
15:15 Shutdown der USV wird eingeleitet 
15.15 -15.17  Wartezeit der Ausschaltung (Wartezeit kann nicht verändert werden ) 
15:17 USV geht aus 

Zeitlinie Beispiel Stromausfall Auswahl Shutdown Ereignis: Stromausfall 

 

Hinweis: Kommt zwischen dem Ereignis Stromausfall und Verzögerung der Strom wieder, wird der 

Shutdown abgebrochen. 

Kommt zwischen dem Shutdown und der Abschaltverzögerung der Strom wieder geht die USV in 

Netzbetrieb und Rebootet nach der Verzögerungszeit. 

  

Stromausfall
Verzögerung 

Ereignis 
Stromausfall

Benötigte 
Shutdown Zeit

- 10 Minuten 5 Minuten

15:00
15:10 Shutdown 

startet

15:15 geht 
Ausschaltbefehl 
an die USV (mit 

2min. Verz.) 

15:17 geht die 
USV aus.



 

  Quick Guide CyberPower PowerPanel® Business 4.x Local für Linux – Shutdown NAS 

Revision 12/2023 CyberPower Systems GmbH Germany  

 
11 

 

 

Szenario 2 Herunterfahren des Rechners bei niedriger Batteriekapazität % 

 

Konfiguration des Schwellwertes für niedrige Batteriekapazität  
 

Die Konfiguration des Schwellwertes für niedrige Batteriekapazität erfolgt über  

Klicken Sie in der Weboberfläche auf USV-Einstellungen und wählen Konfiguration 

 

Unter Batterie stellen Sie der Schwellwert für niedrige Batteriekapazität in  und bestätigen Sie mit 

Übernehmen. 
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Beispiel  Shutdown bei X % Batteriekapazität  
 Im Bild wurde als Beispiel die niedrige Batteriekapazität auf 65% eingestellt 
  

 

  ACHTUNG: 

Die Verwendung des Schwellwerts Batteriekapazität zum Shutdown bei kritischer 

Batteriezustand ist nicht empfohlen, weil ein Prozentwert keine Laufzeit in Minuten darstellen 

kann. Der Wert sollte nur als Wert zum Schutz einer Komplettentladung genutzt werden. 

Empfohlen als Wert 20%. 
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Einstellungen: 
 
USV-Abschaltverzögerung 

Aktivieren Sie das Ereignis „Batteriekapazität ist kritisch niedrig“ auf „Sofort“.  

 
Anforderungen für das Herunterfahren des lokalen Hosts 
Benötigte Shutdown Zeit:  10 Minuten, 
USV-Ausschalten 

Stromausfall 15:00 
15.25 Restlaufzeit 65%  erreicht, Shutdown des OS wird eingeleitet (die USV rechnet 2 Min 
Sicherheitsverzögerung) 
15:25 - 15:35 Wartezeit in der das OS herunterfahren soll  
(entsprechend der Einstellung beträgt die benötigte Shutdownzeit 10 Min) 
15:35 Shutdown der USV wird eingeleitet 

15.37 USV geht aus 
Hinweis: Kommt zwischen dem Ereignis Stromausfall und erreichter Restlaufzeit zum 

Shutdown der Strom wieder, wird der Shutdown abgebrochen. 

Kommt zwischen dem Shutdown und der Abschaltverzögerung der Strom wieder geht die 

USV in den Netzbetrieb über und rebootet nach der Verzögerungszeit. 
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C. Hinzufügen der USV zur Cloud-System 
Bevor Sie die Anmeldung wie im Screenshot durchführen können, müssen Sie zuerst ein 

CyberPower Konto damit geht es im nächsten Schritt weiter. 

Gehen Sie zu PowerPanel Cloud  

Aktivieren Sie  Ihrem Konto mit  Verbinden und melden Sie sich mit Ihrem registrierten Konto an.  

Die USV, die an den Computer angeschlossen ist, wird in der PowerPanel® Cloud-Lösung 

hinzugefügt. 

 

Außerdem können Sie sich mit der Android- und/oder iOS-App verbinden, so dass Sie unterwegs 

verschiedene UPS-Informationen über die App abrufen können und über Ereignisse per Push 

benachrichtigt werden. 

Sie können die App über die Links oder die QR-Codes erhalten. 

 

D. Ein CyberPower Konto registrieren 
a. Über PowerPanel® App 

Herunterladen der PowerPanel® App auf einer iOS/Android-Plattform. 
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“Registrieren” wählen - Informationen ausfüllen – Klick auf “Registrieren” 

 

b. Über CyberPower Website 

Gehen Sie zu CyberPower Website und klicken Sie auf "Mein Konto". 

 

Wählen Sie " Erstelle Deinen Account". 

Klicken Sie auf "Melden Sie sich jetzt an“.Füllen Sie die Informationen aus.  
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Akzeptieren Sie die Bedingungen, geben Sie den angezeigten Code ein, und klicken "Registrieren". 
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E. Shutdown NAS via CyberPower PowerPanel® Business 4.x   

1. Ziel 
Wenn Sie den Computer und das NAS, aufgrund von Störungen in der Stromversorgung, 

ordnungsgemäß herunterfahren möchten, hilft Ihnen dieser Anwendungshinweis, den Computer und 

das NAS ordnungsgemäß über den SSH-Dienst herunterzufahren, um Datenverlust oder Systemabsturz 

zu vermeiden. Weitere Informationen finden Sie in den folgenden Kapiteln. 

Wenn der USB-Anschluss nur das NAS mit Strom versorgt, passt diese Anwendungsnotiz nicht. Sie 

können ein USB-Kabel am USB-Anschluss des NAS anschließen, um das NAS ordnungsgemäß 

herunterzufahren. Weitere Informationen zur Energieverwaltung finden Sie im NAS-Benutzerhandbuch, 

um das NAS ordnungsgemäß herunterzufahren. 

2. Vorbereitung 

Aktivierung SSH-Dienst, 
Damit sich der SSH-Client LOCAL anmelden kann sollten Sie den SSH-Dienst aktivieren 

 

• QNAP NAS: 

Login als Administrator auf Webservice von QTS und aktivieren „SSH Verbindung zulassen“ aus 

Systemsteuerung > Netzwerk- und Datei Services >Telnet/SSH 

 

• Synology NAS: 

Login als Administrator auf Webservice von DSM im Menüpunkt „Systemsteuerung > Erweiterter Modus 

> Anwendungen > Terminal & SNMP“ „SSH -Dienst aktivieren“ auswählen. 

Systemsteuerung > Erweiterter Modus > Anwendungen > Terminal & SNMP  
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Hinweis: Synology SSH/Telnet unterstützt nur die Anmeldung von Konten der Gruppe Administrators. 

Dazu muss folgende Zeile in der Datei /etc/ sudoers eingetragen werden: 
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Erstellen eines SSH-Schlüssels 
Um die NAS-Geräte über die automatische SSH-Anmeldung fernsteuern zu können, müssen Sie den SSH-

Client mit einem SSH-Schlüssel einrichten, damit die Power Panel-Software das Shell-Skript mit einem 

kurzen Abschaltbefehl auf dem entfernten NAS ausführen kann. 

Dieser SSH-Schlüssel wird auf dem Root-Account für den PowerPanel-Dämon generiert, um ein Shell-

Skript auszuführen. Generieren Sie mit den folgenden Schritten ein Paar privater und öffentlicher 

Schlüssel zur Fernanmeldung des SSH-Servers des NAS: 

1. Wechseln Sie zum Root Konto 

Sie werden aufgefordert, das Root-Passwort einzugeben, um die Authentifizierung abzuschließen. 

 

2. Generieren Sie ein neues RSA-Schlüsselpaar. 

ssh-keygen -t rsa 

 
Dieser Befehl fordert Sie auf, einen Speicherort für die Schlüssel und eine Passphrase anzugeben. 
(Drücken Sie die Eingabetaste, wenn Sie nichts ändern). 

 
Und dann werden Sie auch mit dem Befehl ssh-keygen aufgefordert, eine Passphrase anzugeben. 

Drücken Sie ENTER, um die Vorgabe (keine Passphrase) zu akzeptieren. 

 
Nachdem Sie die Passphrase bestätigt haben, wird das Schlüsselpaar generiert. 
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3. Kopieren Sie den öffentlichen Schlüssel auf den SSH-Server des NAS. 

ssh-copy-id -i /root/.ssh/id_rsa.pub AdminAccount@IPAddress 

AdminAccountist das Administratorkonto von NAS. IpAddressist die IP-Adresse von NAS. 

 Dieser Befehl erfordert die Eingabe von yes und das NAS-Administratorkennwort, um die Verbindung 

fortzusetzen.  

Die Meldung zeigt folgendes Beispiel: 
 

Externen Befehl von Power Panel für Linux bearbeiten 
Verwenden Sie einen Linux Editor z.B  vim um die Shell-Skripte 

 linux# /home /usr/local/PPB/extcmd/default.sh  

 

des Power Panels zu bearbeiten oder Ihr Skript hinzufügen. 

Fügen Sie den Shell-Befehl unten an, um das Herunterfahren des NAS zu ermöglichen, wenn ein 

Stromereignis eintritt. 

/usr/bin/ssh AdminAccount@IpAddress /sbin/poweroff 

AdminAccount ist das Administrator Konto vom NAS. IpAddress ist die IP-Adresse oder der 

Domänenname des NAS. 

Wenn ein Stromereignis eintritt, wird die externe Befehlsausführung vor dem Herunterfahren des 

Computers eingeleitet. 
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Beispiel von default.sh bei Synology NAS 

 

 

 

Vorschlag  
• Eine NAS-Fernanmeldung erfordert ein Admin- oder Root-Konto.  

Hinweis: Das Synology NAS-Gerät erfordert ein Root-Passwort, dessen Standard-Passwort das gleiche 

ist wie das Administrator-Passwort. 

 

• Da sich Ihre IP-Adresse, die dynamisch bezogen wird, ändern kann, müssen Sie den 

Domänennamen durch die IP-Adresse ersetzen. Das Herunterfahren des NAS-Geräts funktioniert 

aufgrund der geänderten IP-Adresse möglicherweise nicht. Es wird empfohlen, den DDNS-Dienst zu 

verwenden, um das Problem der dynamischen IP-Adresse zu lösen. Weitere Einzelheiten zum 

DDNS-Dienst finden Sie im NAS-Benutzerhandbuch. 

 

• Die Power Panel-Software wurde bei Synology und QNAPNAS getestet. 

 

 

 

 

 


