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A. Installation und Konfiguration der CyberPower Panel® Business
LOCAL

Nachdem Sie die PowerPanel Business Software von CyberPower Systems heruntergeladen haben,

https://www.cyberpower.com/de/de/product/sku/powerpanel business 4 for linux#tdownloads

fuhren Sie den Installationsassistenten wie unten beschrieben aus. Dieser wird zur Installation der
Software verwendet und erfordert Root-Rechte.

® Sie missen als root angemeldet sein, um dieses Programm installieren zu konnen.

Starten Sie die-Installation im Terminal mit dem Befehl

sudo ./CyberPower_PPB_Linux+64bit_v4.x .sh

Fiihren Sie die folgenden Schritte aus:
Wahlen Sie die Sprache aus.

Sprachauswahl

Bitte wahlen Sie eine Sprache aus:

Deutsch

Ahhrek’hen
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Akzeptieren Sie die Lizenzvereinbarung.

Setup - CyberPower PowerPanel Business

Lizenzvereinbarung
Lesen Sie bitte folgende, wichtige Informationen bevor Sie
N

fortfahren.

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf
die Bildlaufleiste oder dricken Sie die "Bild Ab"-Taste.

ELEKTRONISCHER ENDBENUTZER-LIZENZVERTRAG FUR CYBERFOWER POWERPANEL
HINWEIS AN DEN BENUTZER:

BITTE LESEN SIE DIESEM ENDBENUTZER-LIZENZVERTRAG ("EULA") SORGFALTIG DURCH,
BEWOR SIE DIE CYBERPOWER-SOFTWARE WERWENDEN. Diese EULA regelt Ihre Nutzung
der Software, der zugehorigen Hardware, der zugehdrigen geanderten Versionen,
Upgrades, Patches und Updates sowie der zugehé&rigen Dienstleistungen
("Produkt"), die derzeit von Cyber Power Systems, Inc. oder einer ihrer
Tochtergesellschaften oder verbundenen Unternehmen ("CyberPower")
bereitgestellt werden oder werden sollen; jedoch unter der Voraussetzung, dass Sie
die Bedingungen und Konditionen der ENDBENUTZER-LIZENZVEREINBARUNG von
Cyber Power Systems (USA) Inc. anwenden, wenn Sie das Produkt von Cyber Power
Systems (USA) Inc, erwerben,

Durch die Nutzung des Produkts erklaren Sie sich mit den Bedingungen dieser EULA
einverstanden. Indem Sie das Produkt installieren oder verwenden, erklaren Sie sich
mit dieser EULA einverstanden und sind an sie gebunden. Wenn Sie mit den

-

® Ich akzeptiere die Vereinbarung
2 Ich lehne die Vereinbarung ab

< Zuruck || Weiter > || Abbrechen

Wabhlen Sie einen Speicherort fiir die Software aus.

(U] Setup - CyberPower PowerPanel Business
Ziel-Ordner wahlen
wWohin soll CyberPower PowerPanel Business installiert werden?
N
Bitte geben Sie an, in welchen Ordner Sie CyberPower PowerPanel Business
installieren wollen, und klicken Sie danach auf "Weiter".
[ropt/PPE| | | Durchsuchen ...
Erforderlicher Plattenplatz: 451 MB
Freier Plattenplatz: 7.050 MB
< Zurick || Weiter > | | Abbrechen
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III

Wahlen Sie als Installationsversion ,Local “aus.

Setup - CyberPower PowerPanel Business

Komponenten auswahlen
Welche Komponenten sollen installiert werden?

Wihien Sie die Komponenten aus, die Sie instalieren machten, Kideen Sie auf “Weiter®, wenn

< Zuriuck | Weiter > || Abbrechen

Warten Sie auf der Installation der CyberPower PowerPanel® Business 4.x auf lhrem Computer

o Setup - CyberPower PowerPanel Business

Installiere ...
Warten Sie bitte, wahrend CyberPower PowerPanel Business auf
Ilhrem Computer installiert wird. .

Dateien werden ausgepackt ...

LOCAL ’N e

Sie konnen USV Gerdte iiberall und jederzeit iiberwachen.
httos:ﬂooweroanel.cvberoower.comfloqirh
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Installation der CyberPower PowerPanel® Business 4.x ist abgeschlossen

Setup - CyberPower PowerPanel Business

Beenden des CyberPower PowerPanel
Business Setup-Assistenten

Setup hat die Installation CyberPower PowerPanel
Business auf lhrem Computer beendet. Die Anwendung
kann durch Ausfuhren der installierten Start-Skripts
gestartet werden.

Klicken Sie auf "Fertigstellen", um das Setup zu beenden.

Schritte zum Verbinden zur PowerPanel Cloud

LOCAL

Connect

=)

1. Gehen Sie zum Abschnitt POWERPANEL
CLOUD in PowerPanel Business Local
2. Verbinden Sie die USV mit PowerPanel Cloud

Fertigstellen

1. Rufen Sie die CyberPower PowerPanel® Business 4.x Software
direkt Gber der Weboberflache via http://localhost:3052/local

Standard-Login und Passwort sind: admin/admin

POWERPANEL Business

LOCAL

Rermember Me
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Rufen Sie die CyberPower PowerPanel® Business 4.x Software
direkt Gber der Weboberflache via http://localhost:3052/local

Standard-Login und Passwort sind: admin/admin

POWERPANEL Business

LOCAL

admin

Remember Me

Revision 12/2023 CyberPower Systems GmbH Germany


http://localhost:3052/

CyberPower

Quick Guide CyberPower PowerPanel® Business 4.x Local fiir Linux — Shutdown NAS

B. Konfiguration PowerPanel® Business LOKAL Funktionen

Im folgenden Teil wird nicht auf den vollen Umfang, sondern nur auf einen wichtigen Teil
der PowerPanel® Business LOKAL Funktionen eingegangen:

Konfiguration und Bedeutung der Shutdown Ereignisse

Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen Shutdown
Setting>>Shutdown Ereignisse

(Die griinen Haken sowie die erfolgreich geladenen USV-Informationen in der Info-Leiste links, sind Gbrigens
ein Indikator fur die erfolgreiche Verbindung von der PowerPanel® Software mit der USV.)

()) POWERPANEL Business

OL3000RTXL2U £ ANZEIGETAFEL USV EINSTELLUNGEN - REPORT ~ POWERPANEL CLOUD HILFE
Eingang Ausgang Batterie ANZEIGETAFEL Uberprufung der Verbindung

Netzwerkkonfigurationen

5 : Benachrichtigungen
Geratename: Die USV ist im Normalbetrieb. gung
OLI000RTXL2ZU =
Einstellung zum Herunterfahren 1 —
Standort: I Shutdown Ereignisse I

Lest Konfigurationen importieren und exportieren
- Erweitert
Kontakt: ——————————
Modell: N
jormal Normal
OHEEORTRZY

Seriennummer:
WBFHZ2000082 Spannung N30V Spannung Nnoz2v

are-Version: Frequenz 60,00 Hz Strom 00A

Konfiguration der Anforderungen fiir das Herunterfahren des Rechners
Konfigurieren Sie das Herunterfahren des Rechners entsprechend den einzelnen Ereignissen nach
Ihrem Bedarf und bestétigen Sie nach Abschluss mit Ubernehmen.

LOCAL ) POWERPANEL Business

OL3000RTXL2U = € ANZEIGETAFEL USV EINSTELLUNGEN ~ EINSTELLUNG ~ REPORT ~ POWERPANEL CLOUD HILFE
Eingang Ausgang Batterie SHUTDOWN EREIGNISSE
Gerdtename:

B 5 = Dies umfasst Verzogerungszeiten flr Benachrichtigungen sowie Verzogerungs- und Laufzeiten fur Befehlsskripte
OL3000RTXL2U ‘ e 2 2] =

Standort:

test Anforderungen fiir das Herunterfahren des lokalen Hosts
Kontakt:
Modell: Erforderliche Shutdown Zeit 3 Min. hd
OLIS00RTXL2U
Seriennummer: Art des Herunterfahrens Herunterfahren hd
WBFHZ2000082

USV ausschalten
Firmware-Version:
SVATE7 Dateien speichern + schlieBen
LCD Firmware Version: ABBRECHEN
USB-Version:
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Erforderliche Shutdown Zeit:

Der Wert ist flir das Ereignis ,Restliche Laufzeit ist erschopft” vorgesehen. Bei Erreichen des
festgelegten Wertes der Restlaufzeit der USV, wird bei aktiviertem Ereignis der Shutdown
ausgefihrt.

Art des Herunterfahrens:
Shutdown oder Hibernation (Herunterfahren oder Ruhezustand)

Dateien speichern und schlieBen:
Dokumente kénnen automatisch, entsprechend den Vorgaben im Office Programm, geschlossen
und gespeichert werden.

Szenario 1 Herunterfahren des Rechners X-Minuten nach Stromausfall

Beispiel Shutdown nach 10 Minuten Stromausfall.

Einstellungen:
1. USV-Abschaltverzégerung

Ereignis Stromausfall: Verzogerung 10 Minuten

Verzégerungen beim Herunterfahren

1 Batteriekapazitat ist kritisch niedrig 30 Sek ~

1 Lokale Kommunikation bei Stromausfall unterbrochen Inaktiv ~

1 Hardware-Status ist kritisch Inaktiv. =~ v

1 Restliche Laufzeit ist erschdpft 30 Sek v
USV Fehler 10 Sek. v
Stromausfall 10 Min. ~ I
Keine Batterie erkannt Safor; ~
Lokale Kommmunikation unterbrochen In v
Batterietest unvollstandig Inak ~
Der Hardware-Status meldet eine Warnung Inaktiv ~
Verflgbare Laufzeit ist unzureichend Inaktiv ~
USV interner Abnormalitat Inaktiv. =~ v

[oscomermen
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Anforderungen fiir das Herunterfahren des lokalen Hosts
Benotigte Shutdown Zeit: 5 Minuten,USV-Ausschalten

Anforderungen fir das Herunterfahren des lokalen Hosts

Erforderliche Shutdown Zeit 5 Min. g —

Art des Herunterfahrens Herunterfahren v ¢

USV ausschalten m

Dateien speichern + schlieBen ¢

Stromausfall 15:00

15:10 Shutdown des OS startet

15:15 Shutdown der USV wird eingeleitet

15.15 -15.17 Wartezeit der Ausschaltung (Wartezeit kann nicht verandert werden )
15:17 USV geht aus

Zeitlinie Beispiel Stromausfall Auswahl Shutdown Ereignis: Stromausfall

Veé::iger:it;ng Bendtigte
g Shutdown Zeit
Stromausfall
10 Minuten 5 Minuten
15:15 geht
Ausschaltbefehl
15:10 Shutdown an die USV (mit
startet 2min. Verz.)
15:17 geht die
USV aus.

Hinweis: Kommt zwischen dem Ereignis Stromausfall und Verzégerung der Strom wieder, wird der
Shutdown abgebrochen.

Kommt zwischen dem Shutdown und der Abschaltverzégerung der Strom wieder geht die USV in
Netzbetrieb und Rebootet nach der Verzégerungszeit.

Revision 12/2023 CyberPower Systems GmbH Germany

10



CyberPower

Quick Guide CyberPower PowerPanel® Business 4.x Local fiir Linux — Shutdown NAS

Szenario 2 Herunterfahren des Rechners bei niedriger Batteriekapazitat %
Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat

Die Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat erfolgt Gber

Klicken Sie in der Weboberflache auf USV-Einstellungen und wahlen Konfiguration

LOCAL () POWERPANEL Busines
OL3000RTXL2U 2 < ANZEIGETAFELI USV EINSTELLUNGEN 'I EINSTELLUNG ~ REPORT ~ POWERFH

o O O

. . Verzdégerung A1 Diagnose ~
Eingang Ausgang Batterie
Aufgeladene *i Konfiguration I v
Geratename: N Angeschlossene Gerate
OL3000RTXL2U Startverzdgerul ) 15 Sek. v
Zeitschaltungen

Standort: )
test EnergyWise
Kontakt:
Modell:

OLIS00RTXL2U

WBFHZ200008:

Firmware-Version: UbermiBige Entladung Deaktiviert
Sv3TE7 verhindern
LCD Firmware Version: Energie einsparen Deaktiviert
USB-Version: .
nIc Schwellwert fir niedrige 65 % v
Batteriekapazitat
USV-Typ :
Online USV Schwellwert flr niedrige 1800 Sek. v
Nennleistung: Batteriekapazitat
1500 VA /1350 W i .
Periodischer Batterietest Deaktiviert ~
Nennspannung :
100~125 V Externe Batterieerweiterung Keine v
Stromwert :
13,0 Amp Datum der letzten Batterie 05/10/2022
. Installation
Frequenzbereich:
40~70 Hz Hinweis Batteriewechsel priufen 1/10/2025

NCL Reihe : Datum der Batterie Installation festlegen

Externe Batteriemodule :
o]

Unter Batterie stellen Sie der Schwellwert fiir niedrige Batteriekapazitdt in und bestatigen Sie mit
Ubernehmen.
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Beispiel Shutdown bei X % Batteriekapazitat
Im Bild wurde als Beispiel die niedrige Batteriekapazitat auf 65% eingestellt

UbermaBige Entladung Deaktiviert
verhindern

Energie einsparen Deaktiviert
Schwellwert flr niedrige 65 % v
Batteriekapazitat

Schwellwert flr niedrige 1800 Sek.
Batteriekapazitat

Periodischer Batterietest Deaktiviert v
Externe Batterieerweiterung Keine v
Datum der letzten Batterie 05/10/2022
Installation

Hinweis Batteriewechsel priifen 1/10/2025

Datum der Batterie Installation festlegen

A ACHTUNG:

Die Verwendung des Schwellwerts Batteriekapazitdt zum Shutdown bei kritischer
Batteriezustand ist nicht empfohlen, weil ein Prozentwert keine Laufzeit in Minuten darstellen
kann. Der Wert sollte nur als Wert zum Schutz einer Komplettentladung genutzt werden.
Empfohlen als Wert 20%.
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Einstellungen:

USV-Abschaltverzogerung
Aktivieren Sie das Ereignis ,,Batteriekapazitat ist kritisch niedrig” auf ,,Sofort”.

o e e
I ! Batteriekapazitat ist kritisch niedrig Sofort v I
! Lokale Kommunikation bei Stromausfall unterbrochen Inaktiv
1 Hardware-Status ist kritisch Inaktiv
1 Restliche Laufzeit ist erschpft 30 Sek ~
USV Fehler 10 Sek. v
Stromausfall 20 Min ~
Keine Batterie erkannt Sofort v
Lokale Kommunikation unterbrochen Inaktiv v
Batterietest unvollstandig Inaktiv ~
Der Hardware-Status meldet eine Warnung Inaktiv ~
Verfugbare Laufzeit ist unzureichend Inaktiv v
USV interner Abnormalitat Inaktiv v
[oscmermen |

Anforderungen fiir das Herunterfahren des lokalen Hosts
Bendtigte Shutdown Zeit: 10 Minuten,
USV-Ausschalten

Anforderungen fir das Herunterfahren des lokalen Hosts

Erforderliche Shutdown Zeit 10 Min. v @

Art des Herunterfahrens Herunterfahren v

USV ausschalten

Dateien speichern + schlieBen G
oaememen.

Stromausfall 15:00

15.25 Restlaufzeit 65% erreicht, Shutdown des OS wird eingeleitet (die USV rechnet 2 Min
Sicherheitsverzogerung)

15:25 - 15:35 Wartezeit in der das OS herunterfahren soll

(entsprechend der Einstellung betrégt die bendtigte Shutdownzeit 10 Min)

15:35 Shutdown der USV wird eingeleitet

15.37 USV geht aus

Hinweis: Kommt zwischen dem Ereignis Stromausfall und erreichter Restlaufzeit zum

Shutdown der Strom wieder, wird der Shutdown abgebrochen.

Kommt zwischen dem Shutdown und der Abschaltverzogerung der Strom wieder geht die
USV in den Netzbetrieb iiber und rebootet nach der Verzégerungszeit.
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C. Hinzufiigen der USV zur Cloud-System

Bevor Sie die Anmeldung wie im Screenshot durchfiihren knnen, miissen Sie zuerst ein

CyberPower Konto damit geht es im nachsten Schritt weiter.

Gehen Sie zu PowerPanel Cloud
Aktivieren Sie lhrem Konto mit Verbinden und melden Sie sich mit lhrem registrierten Konto an.
Die USV, die an den Computer angeschlossen ist, wird in der PowerPanel® Cloud-L6sung

hinzugefugt.

AuRerdem kénnen Sie sich mit der Android- und/oder iOS-App verbinden, so dass Sie unterwegs
verschiedene UPS-Informationen Uber die App abrufen kdnnen und liber Ereignisse per Push
benachrichtigt werden.

Sie konnen die App Uber die Links oder die QR-Codes erhalten.

() POWERPANEL Business CyberPower
OL3000RTXL2U € ANZEIGETAFEL USV EINSTELLUNGEN - EINSTELLUNG - REPORT -| POWERPANEL CLOUD IpFEdows7_02 e DEUTSCH
Eingang Ausgang Batterie POWERPANEL CLOUD t
GCeral 3 =
Em‘em""g Cloud-Lésung
Standort: ) . N
N Konto elmo.chang@cyberpower.com v Melden Sie sich an und AKTIVIEREN, um eine KOSTENLOSE Testversion
zu erhalten!
Kontakt: USV Name OLIS00RTXL2U
Modell:
F Ich stimme dem zu Terms & Bedingungen | Datenschutz-Bestimmu
Seriennummer; bgen
NBEHZ: Erinneren und Auto-Login
Firmware-Version:
[Gocmeen | oecownecr

LCD Firmware Version:
USB-Version:
USV-Typ:

D. Ein CyberPower Konto registrieren

a. Uber PowerPanel® App
Herunterladen der PowerPanel® App auf einer iOS/Android-Plattform.

Revision 12/2023 CyberPower Systems GmbH Germany
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“Registrieren”

WLAN & 12:48

0

POWERFANEL

wahlen - Information

W WLAN T 12:52

@ B11% ‘
Registrieren
Vorname

Machname

user@email.com

en ausfillen — Klick auf “Registrieren”

@ EINSTELLUNGEN etzt

le-ID-Eil
PP

Manche Account-Dienste sind erst nach einer
erneuten Anmeldung verfiigbar.

Versorgung benatigt?

Desktop-PC - Verbunden mit LAN |
Heimnetzwerk

Machten Sie unseren Newsletter mit den neuesten

erstutzung. Produkt-Updates und Sonderaktionen erhalten?

® Nein

Ich stimme den AGB & Bedingungen | Datenschutz-
Bestimmungen zu
Aktivierungsmail erneut s.. Haben Sie lhr Computer und mathematische Berufe

Anmeldung Germany

Registrieren

b. Uber CyberPower Website
Gehen Sie zu CyberPower Website und klicken Sie auf "Mein Konto".

PRODUCTS + SOLUTIONS SUPPORT v

COMPANY

PARTNERS

CyberPower

More Power. Less Space.

Tihe high performance online double-conversion UPS supplies optimal power and functionality witt

2U

SkVA - 6kVA

Waihlen Sie " Erstelle Deinen Account".

Klicken Sie auf "Melden Sie sich jetzt an“.Fiillen Sie die Informationen aus.

CyberPower

PRODUKTE ¥ LOSUNGEN + SUPPORT + UNTERNEHMEN PARTNER

CyherPower Konto

Login Erstelle Deinen Account CyberPower Partner

Erstellen Sie ein CyberPower-Konto, um Ihr Produkt
2u registrieren und erhalten Sie Zugriff auf schnellere
Produkt- und technische Unterstiitzung

Melden Sie
Sich Jetzt An

Revision 12/2023 CyberPower Systems GmbH Germany
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Akzeptieren Sie die Bedingungen, geben Sie den angezeigten Code ein, und klicken "Registrieren".

CyherPower PRODUKTE >  LOSUNGEN ~  SUPPORT >  UNTERNEHMEN  PARTNER

|WEITERE INFORMATIONEN

WO hast du von CyberPower gehort?

Bitte wahlen -

*Was ist dein wertvollstes Gerat, das eine Absicherung bengtigt?

Bitte wihien -

“Mbchten Sie unseren Newsletter mit den neuesten Produkt-Updates und Sonderaktionen erhalten?

OJa O Nein

| BEDINGUNGEN ANERKENNEN

Eh timme der Verarbeitung meiner personenbezogenen Daten bei der CyberPower Systems GmbH zu Bitte beachten Sie dazu unsere Hinweise 2u Geschafr

hutz

* Bitte bestatigen Sie, dass Sic keine Maschine sind | Code einge m O

&> Downloadbereich

&

Revision 12/2023 CyberPower Systems GmbH Germany
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E. Shutdown NAS via CyberPower PowerPanel® Business 4.x

1. Ziel

Wenn Sie den Computer und das NAS, aufgrund von Stérungen in der Stromversorgung,
ordnungsgemaR herunterfahren mochten, hilft Ihnen dieser Anwendungshinweis, den Computer und
das NAS ordnungsgemald Giber den SSH-Dienst herunterzufahren, um Datenverlust oder Systemabsturz
zu vermeiden. Weitere Informationen finden Sie in den folgenden Kapiteln.

Wenn der USB-Anschluss nur das NAS mit Strom versorgt, passt diese Anwendungsnotiz nicht. Sie
kénnen ein USB-Kabel am USB-Anschluss des NAS anschlieen, um das NAS ordnungsgemal
herunterzufahren. Weitere Informationen zur Energieverwaltung finden Sie im NAS-Benutzerhandbuch,
um das NAS ordnungsgemaR herunterzufahren.

2. Vorbereitung

Aktivierung SSH-Dienst,
Damit sich der SSH-Client LOCAL anmelden kann sollten Sie den SSH-Dienst aktivieren

Systemsteusrung

& Netzwerk
Mach dem Aktivieren dieser Option kénnen Sie Gber eine Telnet- oder S5H-Verbindung auf diesen Server zugreifen.

Y Win/Mac/NFS
Hinweis: Eine Remoteanmeldung kann nur Uber das Administraterkonto erfolgen.

Telnet / SSH
E [ Telnet-Verbindung zulassen (Eine Remoteanmeldung kann nur dber das Administratorkonto erfolgen.)

L1 SNMP

@ Diensterkennung

35H-\Verbindung zulassen (Mur Administratoren kénnen sich aus der Ferne anmelden.)

R FTP Portnummer. 22
=

e QNAP NAS:

Login als Administrator auf Webservice von QTS und aktivieren , SSH Verbindung zulassen” aus
Systemsteuerung > Netzwerk- und Datei Services >Telnet/SSH

¢ Synology NAS:

Login als Administrator auf Webservice von DSM im Menilpunkt ,Systemsteuerung > Erweiterter Modus
> Anwendungen > Terminal & SNMP“ , SSH -Dienst aktivieren” auswahlen.
Systemsteuerung > Erweiterter Modus > Anwendungen > Terminal & SNMP
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&< O A Nichtsicher | 192.168.188.40:5000

e I

.3 Systemsteuerung

& P suche Terminal | SNMP

- Verwenden Sie den Terminal-Dienst, um sich anzumelden und Ihr System zu verwalten.
Aufgabenplaner

Telnet-Dienst aktivieren

Hardware & Energie + SSH-Dienst aktivieren
Systemsteuerung Port: 22
B Externe Gerste

Erweiterte Einstellungen

Aldualisieren & Al ko SSH/Telnet unterstitzt die Al Id Kenten der G dministrat Siehe hi
. nmerkung: elnet unterstitzt nur die Anmeldung von Konten der Gruppe administrators. Siehe hierzu
Wiederherst. ¢ ¢ P
Terminal.
File Station A Anwendungen B . .
Anmerkung: Es wird empfohlen, fir das Anmeldekonto ein sicheres Kennwort festzulegen und fur maximale

an . Systemsicherheit Automatische Blockierung zu aktivieren,
mn Berechtigungen

E Anwendungsportal

DSM Hilfe

m Indizierungsdienst

+ Synchronisierung von
gemeinsamen Qrdnemn

[ Terminal & snmp -
Ubemehmen Zuriicksetzen

L

Revision 12/2023 CyberPower Systems GmbH Germany

18



CyberPower

Quick Guide CyberPower PowerPanel® Business 4.x Local fiir Linux — Shutdown NAS

@ 192,168.188.40 - PuTTY

SO
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Erstellen eines SSH-Schlissels

Um die NAS-Gerate Uber die automatische SSH-Anmeldung fernsteuern zu kdnnen, missen Sie den SSH-
Client mit einem SSH-Schliissel einrichten, damit die Power Panel-Software das Shell-Skript mit einem
kurzen Abschaltbefehl auf dem entfernten NAS ausfiihren kann.

Dieser SSH-Schliissel wird auf dem Root-Account fiir den PowerPanel-Damon generiert, um ein Shell-
Skript auszufiihren. Generieren Sie mit den folgenden Schritten ein Paar privater und 6ffentlicher
Schliissel zur Fernanmeldung des SSH-Servers des NAS:

1. Wechseln Sie zum Root Konto
Sie werden aufgefordert, das Root-Passwort einzugeben, um die Authentifizierung abzuschlielRen.

$ su root

2. Generieren Sie ein neues RSA-Schlisselpaar.

‘ ssh-keygen -t rsa

Dieser Befehl fordert Sie auf, einen Speicherort fiur die Schlissel und eine Passphrase anzugeben.

(Driicken Sie die Eingabetaste, wenn Sie nichts dndern).
root@debianlive: /home/cyberpower# ssh-keygen -t rsa
Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id rsa):

Und dann werden Sie auch mit dem Befehl ssh-keygen aufgefordert, eine Passphrase anzugeben.
Driicken Sie ENTER, um die Vorgabe (keine Passphrase) zu akzeptieren.

he key fingerprint is:
SHAZ56 : pMMzcrLdM1rFVFEVYVAFj3N2mskP/vUHGQOGEXWvIFw root@debianlive

he key's randomart image is:

---[RSA 2048]----+

__D+0=00|

.0. . B.|

.0 * E|

+.. .+ '5:5::r|

S5..0 B ::||

o0D+0 ...D |

o .. 0..0]|

- [SHA256]
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3. Kopieren Sie den 6ffentlichen Schliissel auf den SSH-Server des NAS.

‘ ssh-copy-id -i /root/.ssh/id_rsa.pub AdminAccount@IPAddress
AdminAccountist das Administratorkonto von NAS. IpAddressist die IP-Adresse von NAS.

Dieser Befehl erfordert die Eingabe von yes und das NAS-Administratorkennwort, um die Verbindung

fortzusetzen.

Die Meldung zeigt folgendes Beispiel:

root@debianlive: /home/cyberpower# ssh-copy-id -i /root/.ssh/id rsa.pub admin@l92
.168.188.39

fusr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id rs
.pub"

he authenticity of host '192.168.188.39 (192.168.188.39)' can't be established.
RSA key fingerprint is SHA256:1YGENKLeUJLQCvVA2cpB9cZDEloeF2kXyjefiap7R2c.

Are you sure you want to continue connecting (yes/no)? yes

Jusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter
out any that are already installed

fusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompt
ed now it is to install the new keys

admin@l92.168.188.39's password:

Externen Befehl von Power Panel fiir Linux bearbeiten

Verwenden Sie einen Linux Editor z.B vim um die Shell-Skripte

‘ linux# /home /usr/local/PPB/extcmd/default.sh

des Power Panels zu bearbeiten oder |hr Skript hinzufiigen.

Fligen Sie den Shell-Befehl unten an, um das Herunterfahren des NAS zu erméglichen, wenn ein

Stromereignis eintritt.

‘ [usr/bin/ssh AdminAccount@IpAddress /sbin/poweroff
AdminAccount ist das Administrator Konto vom NAS. IpAddress ist die IP-Adresse oder der

Doméanenname des NAS.

Wenn ein Stromereignis eintritt, wird die externe Befehlsausfiihrung vor dem Herunterfahren des

Computers eingeleitet.
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Beispiel von default.sh bei Synology NAS

$!/bin/sh

l# You can write your own commands by any *.sh

4 *.sh file supports Unix/Linux shell command

Lvailable environment variable

SEVENT_ STAGE when an event occurred, there are two stage for invoking commands.

When an event occurred, it enters OCCUR stage and invoking related commands.

SEVENT represents the svent ids

fication, $EVENT CONDITICN represents the condition identification.
To understand the valus definition ¢ t

b

b

b

# When an svent finished, it enters FINISH stage and invoking related commands.
b

b heck online help or user's manual.
b

SMODULE_NC represents a UPS module number to help identify which modu he event occur on. (Zgent only)

|# Please =ave th =

# centos usr/local/PPB/extcmd/host-stop-shutdown.sh
$Ubuntu /opt/PPB/extcmd

Iif [ "SEVENT STAGE" = "OCCUR" ]; then

Jusr/bin/ssh AdminRccount@Iphddress /sbin/poweroff
echo

F£i

Vorschlag

. Eine NAS-Fernanmeldung erfordert ein Admin- oder Root-Konto.
Hinweis: Das Synology NAS-Gerét erfordert ein Root-Passwort, dessen Standard-Passwort das gleiche
ist wie das Administrator-Passwort.

° Da sich Ihre IP-Adresse, die dynamisch bezogen wird, dndern kann, missen Sie den
Doméanennamen durch die IP-Adresse ersetzen. Das Herunterfahren des NAS-Geréts funktioniert
aufgrund der gednderten IP-Adresse moglicherweise nicht. Es wird empfohlen, den DDNS-Dienst zu
verwenden, um das Problem der dynamischen IP-Adresse zu l6sen. Weitere Einzelheiten zum

DDNS-Dienst finden Sie im NAS-Benutzerhandbuch.

. Die Power Panel-Software wurde bei Synology und QNAPNAS getestet.
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