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A. Vorbereitung

1. Verbinden Sie den ESXi 7.0-Host via USB-Kabel mit der USV
2. Laden Sie die Power Panel Business 4.6 Software, von der Website herunter

https://www.cyberpower.com/de/de/product/sku/powerpanel%C2%AE_business_4 for_virtual_machine#tdo
wnloads

Installation und Konfiguration der PowerPanel Business Virtual Appliance (VA)

1. Erstellen Sie eine neue VM und wiéhlen als Typ ,,Eine virtuelle Maschine aus einer OVF- oder OVA-Datei*“.
Hinweis: Notieren Sie sich fiir spater die IP-Adresse des ESXi-Host.

51 Neue virtuelle Maschine

B4 1 Ersteltungstyp auswahien Erstellungstyp auswahlen
2 OVF- und VMDK-Dateien
auswahlen
Spelchar nuswciion; ‘ Neue virtuelle Maschine erctellen Mit dieser Option werden Sie durch den Vergang zum
4 Lizenzvereinbarungen Erstelien einer virtuellen Maschine aus OVF- und VMDK-

5 Bereitstellungsoptionen Eine virtuelie Maschine aus einer OVF- oder OVA-Datei . [l IRECITCETE
6 Weitere Einstellungen

Eine vorandene viriuslle Maschine registriersn

Wie machten Sie eine virtuelle Maschine erstellen?

7 Bereit zum AbschlieBen

engon || Asbrechen |
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1. Wahlen Sie alle 3 Dateien aus dem entpackten PPB-Ordner aus. Der ESXi-Host libernimmt i.d.R. nur die
benotigten Dateien (hier die .ovf und .vmdk).

5 Neue virtuelle Maschine - PowerPanel Business VA

¥ 1 Erstellungstyp auswahien ‘OVF- und VMDK-Dateien auswéhlen

2.0V nd VMDR Tiebsact: Wahien Sie die OVF- und VMDK-Datefen bz, die OVA fir die VM aus, die Sie bereitstellen mochten
auswahlen

3 Speicher auswahlen
4L
% | PowerPanel Business va

(Geben Sie den Namen der viriuelien Maschine ein.

6 Weitere Einstellungen ‘Namen von vitusllen Maschinen kinnen bis zu 80 Zeichen enthalten und mussen fur jsde ESXi-Instanz sindeutig sein
7 Bereit zum Abschiiefen

X @ ppb400-remote. ovt

X ppb400-remote-disk1.vmdk

Zuriick \I\ Weiter I Beenden || Abbrechen

Da Sie in Schritt A.1. die USV bereits via USB mit dem ESXi-Host verbunden haben, erkennt das neue virtuelle

USB-Gerat die USV auch umgehend nach dem hinzufiigen.

(D Einstellungen bearbeiten - PowsrPanel Business VA LOCAL (Virtuelle ESXi 6.0-Maschine)

Virluelle Hardware | vm-Optionen |

3 Festplatte hinzufigen W Netzwerkadapter hinzufiigen (] Anderes Gerat hinzufugen
» cry

1 (]
» B Arbeitsspeicher
» (2 Festpiatte 1
» B SCSI-Controlier 0
USB-Controller 1
» Bl Netzwerkadapter 1 P, ¥l Verninden

» () CD/DVD-Laufwerk 1 Hostgerat " Verbingen

» (@ Grafikkarte

B Hegeailss Corat yber Power System CRIB103.551 @

I Speichern I\ Abbrechen |
—

2. Notieren Sie sich die IP-Adresse der VA um spater auf die Weboberflache von PowerPanel Business zugreifen
zu kdonnen oder klicken Sie auf die IP Adresse.

Wenn Sie die IP-Adresse der VA andern wollen, lesen Sie bitte den Abschnitt Zusatz
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3. Nun aktivieren Sie noch den Autostart der VA, indem Sie per Rechtsklick auf die VA das Meni 6ffnen, wo Sie

Autostart und danach Aktivieren wahlen.

vmware ESXi rool@192.165.183.46 ~ | Hive - | (IR
| 75 Navigator || [ tocalnastfritzbox - Vervatten
~ [ Host | system | Harduare Lizenzierung Pakete Dienste Sicherheit und Benut.
Hifcliachen Enweiterte Einstellungen # Einstellungen bearbeiten
O g Autostart S
Afiviert H
= uslagerung
* & Ubuntu Startverzogerun 1205
= Uhrzeit und Datum e
Uberwachen
Stoppuerzogerung 1208
b (B Mac
~ ) centos? Aidion stoppen Ausschaiten
Uberwachen Auf Takisignal warten Nein PPE_Local
» { PPB_Remote (® Stromversorgung .
» @ PPB Local % Spter starten B T, O aiisieren | {3} Aktionen (@ suchen )
~ & windows10
o s Virtuetie Maschine (i Snapshots w  Verhailen beim Herunte. . ~ | Autostarl . v | Startverz .« Stoppver.
Uberwachen
by (s windows10 [ Konsole Systemstandard 3 1205 1205
— 5 centos? 4 2 1205 1205
~ B speicher 3 & Aulosta 4 Akfivieren
£ Ubuntu [stemstandard 4 1208 1208
~ [ datastore?
8 o B Mac n konfigurieren |stemstandard 5 1208 120s
Ubervwachen
$ % PPB_Local istemstandard Zurucksetzen 1205 1205
BN ettt & PPB_Remote ) istemstandand 1 1208 1205
Mok Spoichers (@ Einstellungen bearbeiten |
~ @ Netzwerk 1 &, Berechigungen & Elements |
@8 vSwitchd [ Hinweise bearbeiten
M ks 4] Umbenennen

4. Legen Sie danach bitte noch die Autostart-Reihenfolge der VA so fest, dass diese zuerst startet. Dazu

wiederholen Sie den Schritt im unteren Bild bei mehreren VMs ggf. so oft, bis die VA auf 1 steht:

Virtuelle Maschine « | Verhalten beim Herunte_.. ~ | Autostart... « | Starlverz. .- + |- Stoppver.
T windows10 Systemstandard 4 1208 1208
s centos7 Systemstandard 3 120s 120s
(5 Ubuntu Systemstandard 5 120 1208
£p Mac Systemstandard 5 120 120
I (s PPB_Local Systemstandard 1 1208 1205 I
{ls PPB_Remote Systemstandard 2 120 1208
6 Elemente
4

Unter "Konfigurieren" Sie kdnnen folgendes dndern:
-die Start- und die Stopp-Verzogerung (Standard 120 Sekunden)
-die Art des Herunterfahrens:

Systemstandard der VM, Ausschalten, Anhalten (¥Ruhezustand), Herunterfahren dndern

vmware’ ESXi

I00@192.168.185.46 ~ | Hile = |

[ lecalhost.fritz.box - Verwalten
ystem ardviare zenzienung akete iensie icherheit und Beny
| syst Hardy L Pakets Dienst Sicherheil und Benut
Ubgfiachen Eruiierie Pinatelimpen # Einslellungen bearbeiten
3 Mesmim"' ; i Aktiviert Hein
Auslagerung
- @ ntu i i Startverzbgenung 120s
Uberwachen =
Stoppverzogening 1208
» (@ Mac
- B ceitost Aktion stoppen Ausschalien
Uberwachen Auf Takisignal warlen Hein PPB_Local
+ @ PPB_Remote (D Stromversorgung
% fi Suchen
v (B PPB_Local i Spaler siarten G Konfgurieren 55 Deakive gy oo icnsystem fen (1@ Suchen
* @ windows10
» 5 Virtuelle Maschine (1 Snapshots « | Verhalten beim Herunte... v | Autostarl.. v | Startverz... v Stoppver... ~
Ubenwachen
i p windows10 (¥ Konsole Systemstandard 3 1208 20
B3 speicher E Lok Autostart Spater starten z sl it
+ [ datastore?
a < B Mac 5 1205 120s
Uberwachen —
[ PPB_Local 1 1205 1208
» [ datastoret =
£p PPE_Remote " fiy Deakll Autostart-Einctellungen dieser virtuellen Maschine konfigurieran
Mehr Speicher... [ bearbeiten - 2 9
) Netzwerk &, Berecntigungen 6 Elemente |
B vSwitchd [ Hinveise bearbeiten
=
B A etk ] Umbenennen
Ubervachen
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4 Autostart konfigurieren - PPB_Local

Startverzogerung i 120 | Sekunden

Stoppverztgerung |T |Sekunden

Aklion stoppen [ Systemstandard

Systemstandard
Auf Takisignal warien | Ausschalten

Anhalien
Herunterfahren

| speichem || Abbrechen
4

5. Starten sie die PowerPanel VA.
Loggen Sie sich mit admin/admin ein.

Wenn Sie fit sind in Linux, Sie kdnnen die folgenden Schritte Giber PuTTY zu erledigen, da wesentlich bequemer!

(Achtung: Bei Eingabe des Passworts wird nichts angezeigt, daher danach einfach [Enter] driicken.

Bei Erfolg steht wie im Bild [root@localhost ~]# in der letzten Zeile)

Tipp: Stellen Sie das Konsolenfenster per Klick rechts oben auf die amerikanische Flagge auf Deutsch um.

| 73 Navigator || @ PPB. Local
= | [@ PPB_Local s {F sxtonen €3 |
= @ Host | |
Verwalien
Uberwachen on an x86_H4

I * i3] Virtuelle Maschinen

¥ PPB_Local

| Uberwachen

v Ubuntu
| » {f centosT
v windows10
Mehr VMs...
3 Speicher
=3 Netzwerk
Oy yitehd

6. Update das Betriebssystem:

yum update
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Zugriff der PowerPanel Business Local Software

Der Zugriff Gber der Weboberflache erfolgt via: http://VA-IPAdresse:3052/local

wobei Sie ,VA-IPAdresse” durch die zuvor notierte ersetzen.

Standard Login und Passwort sind : admin/admin

®

POWERPANEL Business

LOCAL
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B. Konfiguration PowerPanel Business LOCAL Funktionen

Im folgenden Teil wird nicht auf den vollen Umfang, sondern nur auf einen wichtigen Teil der PowerPanel Business

LOCAL Funktionen eingegangen:
Konfiguration und Bedeutung der Shutdown Ereignisse

Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen Shutdown Ereignisse
(Die griinen Haken sowie die erfolgreich geladenen USV-Informationen in der Info-Leiste links, sind Gbrigens ein

Indikator fir die erfolgreiche Verbindung von der PowerPanel Software mit der USV.)

NEL Business

Testrechner € ANZEIGETAFEL USVEINSTELLUNGEN ~ | EINSTELLUNG ~ | REPORT ~ POWERPANEL CLOUD HILFE

© O © .
Eligand! Auigaed: Hakters SHUTDOWN EREIGNISSE Netzwerkkonfigurationen 2}

Benachrichtigungen

Gerdtename: _ i I Shutdown Setting I

Testrechner « Dicindicsem Abschnitt wahlbare Mindestverza)| S erer Aktionen festgclegten
Verzégerungen und Ausfihrungszeiten berechnet. Dies UmFssst BanachrichiGUnGsverzog| przdgerungs- und

Standort: R et Erweitert

Kontakt:

Modell: =

PR7S0ELCD Anforderungen fiir das Herunterfahren des lokalen Hosts -
Erforderliche Shutdown Zeit 2 Min. -
Art des Herunterfahrens Ruhezustand -

LCD Firmware Version: USV ausschalten

LCDH4P
Dateien speichern + schlieBen

USB-Version:

USV-Typ: ABBRECHEN

Sinus Line-Interactive USV

Nennleistung:

750 VA / 67!

Nennspannung :
230V

Stromwert :
Frequenzbereich:

,';“CL Retme: ! Batteriekapazitét ist kritisch niedrig 1Min. -
Externe Batteriemodule : ] Lokale Kommunikation bei Stremausfall unterbrochen Sofort =
Batbesiewechsel installation: 1 Restliche Laufzeit ist erschopft Sofort =
o e USV Fehler Inoktiv  ~
Stromausfall Inaktiv. - »

9 Keine Batterie erkannt. Inaktiv =
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Konfiguration der Anforderungen fiir das Herunterfahren des Servers

Konfigurieren Sie das Herunterfahren der USV, ESXi, Virtuelle Maschine entsprechend der einzelnen Ereignisse nach

Ihrem Bedarf und bestitigen Sie nach Abschluss mit Uberpriifen und dann Ubernehmen.

Anforderungen fiir das Herunterfahren

Art des Herunterfahrens Horunterfahren -

Die angeforderte Zeit liberschreibt die
Ausgangsabschaltzeiten.

ESXi
erforderliche Shutdown-Zeit 2 Min -
IP Adresse 192168188 46
Konto root
Passwort
Virtuelle Maschine
Herunterfahren
erforderliche Shutdown-Zeit 1Min -

Erlduterung der Auswirkungen wichtiger Einstellungen:

Art des Herunterfahrens: Shutdown oder Hibernation (Ruhezustand)

Die angeforderte Zeit iiberschreibt die Ausgangsabschaltzeiten (Required Time Overrides Outlet-Off Time):
Aktivieren/Deaktivieren Sie nach Bedarf.
ESXi

Erforderliche Shutdown-Zeit: Vom User festgelegte Zeit die der ESXi-Host maximal zum Herunterfahren bendotigt.

IPAdresse/Konto/Passwort: Geben Sie die IP-Adresse die Benutzername und das Kennwort der ESXi
Virtuelle Maschine

Herunterfahren: Aktivieren/Deaktivieren Sie nach Bedarf

Erforderliche Shutdown Zeit: Vom User festgelegte Zeit die die VMs maximal zum Herunterfahren bendtigen.

Hinweis: USV-Standby-Reserve: 2 Minuten Reserve vor Wechsel der USV in den Ruhemodus.

(nicht auf der PPB-Weboberflache einstellbar, sondern fest auf 2 Minuten eingestellt)
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Szenario 1 Herunterfahren des Rechners X Minuten nach Stromausfall

Beispiel Shutdown nach 3 Minuten Stromausfall.

Einstellungen:

1. USV Abschaltverzogerung

Ereignis Stromausfall: Verzogerung 3 Minuten

Verzdgerungen beim Herunterfahren

Dringlichkeit Ereignis Herunterfahren
! Batteriekapazitat ist kritisch niedrig Sofort -
! Lokale Kommunikation bei Stromausfall unterbrochen Sofort -
! Restliche Laufzeit ist erschopft Sofort -
USV Fehler Inaktiv.= =
I Stromausfall 0OMin. = I
Keine Batterie erkannt Inaktiv =
Lokale Kommunikation unterbrechen Insktiv =
Batterietest unvollstandig Inaktiv.=~ =
Verflugbare Laufzeit ist unzureichend Inaktiv. =
USV interner Abnormalitat Inaktiv. =«

1. Anforderungen fiir das Herunterfahren des lokalen Hosts
USV Ausschalten

o ESXi
Erforderliche Shutdown-Zeit: 2 Minuten

e Virtuelle Maschine
Erforderliche Shutdown-Zeit: 1 Minute

Anforderungen fiir das Herunterfahren

Art des Herunterfahrens Herunterfahren -

Die angeforderte Zeit iberschreibt die
Ausgangsabschaltzeiten.

ESXi
erforderliche Shutdown-Zeit 2 Min -
IP Adresse 192168188.46
Konto root
Passwort

Virtuelle Maschine
Herunterfahren

erforderliche Shutdown-Zeit 1Min -

10
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Stromausfall 15:00

15:03 Shutdown virtuelle Maschinen startet

15:04 Shutdown der ESXi wird eingeleitet

15.06 -15.08 Wartezeit der Ausschaltung (Wartezeit kann nicht verdndert werden )
15:08 USV geht aus

Zeitlinie Beispiel Stromausfall Auswahl Shutdown Ereignis: Stromausfall

Verzogerung Bendtigte
Ereignis Shutdown
Stromausfall Zeit
1 Minute 2 Minute 2 Minuten
3 Minuten Virtuelle . Sicherheits-
Maschinen ESXi Verzégerung
s 15:04 15:06 Geht
Shutdown : : e .
Virtuellen Shutdown der Ausschaltbefehl dl-z'ﬂi\?:hz
Maschinen ESXi startet an die USV : us-
startet
- Utility Power Failure Delay
8 vM shutdown Duration
@ EsXi Shutdown Duration
() UPS Stand-By Reserve
1 1 1 1 ]
1 1 1 1 !
1 1 1 ] ]
[ 1 1 1 ]
Remaining | : i i ' i
Runtime DI[D | : E E E E ‘

A ACHTUNG:

Kommt zwischen dem Ereignis Stromausfall und Verzégerung der Strom wieder, wird der Shutdown abgebrochen.
Kommt zwischen dem Shutdown und der Abschaltverzégerung der Strom wieder geht die USV in Netzbetrieb und

Rebootet nach der Verzégerungszeit

11
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Szenario 2 Herunterfahren des Rechners bei niedriger Batteriekapazitat %

Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat
Die Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat erfolgt Gber
1. Klicken Sie in der Weboberflache auf USV Einstellungen und wahlen Konfiguration
2. Unter Batterie stellen Sie der Schwellwert fiir niedrige Batteriekapazitdtin und bestatigen Sie mit

Ubernehmen.

© POWERPANEL Business

Testrechner < ANZEIGETAFEL [ USV EINSTELLUNGEN -] EINSTELLUNG ~ REPORT - POWERPANEL CLOUD HILFE rScH
Eingang  Ausgang  Batterie KONFIGUR—
Ar =

Versorgung Stromausfall Praferenzen

Spannung 2 B Ausgangsspannung Obergrenze 253 vt -
Ausgangsspannung Untergrenze | 202 ol
Sensitivitat Erkennung Nicdrig

Aufgeladene Kapazitat Sofort - Schwellwert fur niedrige 5% =
Batteriekapazitat

Startverzbgerung GMin__<|[05ek
Schwellwert fur niedrige 1800 ok
Batterickapazitat
Periodischer Batterictest B
Selbsttest beim Start der USV Desitiviart
Datum der letzten Batterie 07/09/2019
Installation
Hinweis Batteriewechsel prfen  07/09/2022
Datum der Batterie Installation festiegen

ABBRECHEN | OBERNEHMEN

Beispiel Shutdown bei X % Batteriekapazitat
Im Bild wurde als Beispiel die niedrige Batteriekapazitat auf 65% eingestellt

Batterie

Schwellwert fiir niedrige 65% v
Biﬂﬁliﬂhiii‘iiiﬁ‘

Schwellwert fir niedrige 1800 Sck -
Batteriekapazitat

Periodischer Batterietest Deaktiviert -
Selbsttest beim Start der USV Deaktiviert -
Datum der letzten Batterie 07/09,/2019
Installation

Hinweis Batteriewechsel prifen 07/09/2022

Datum der Batterie Installation festlegen

12
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A ACHTUNG:

Die Verwendung des Schwellwerts Batteriekapazitat zum Shutdown bei kritischer Batteriezustand ist nicht
empfohlen, weil ein Prozentwert keine Laufzeit in Minuten darstellen kann. Der Wert sollte nur als Wert zum

Schutz einer Komplettentladung genutzt werden. Empfohlen als Wert 20%.

Einstellungen:

2. USV Abschaltverzogerung

Aktivieren Sie das Ereignis ,, Batteriekapazitat ist kritisch niedrig” auf ,,Sofort“.

Dringlichkeit Herunterfahren
1 Batterickapazitat ist kritisch niedrig Safort
| Lokale Kommunikation bei Stromausfall unterbrochen Sofart
' Restliche Laufzeit ist erschopft Sofort

USV Fehler Inaktiv
Stromausfall Inaktiv
Keine Batterie erkannt Inaktiv
Lokale Kommunikation unterbrechen Inaktiv
Batterietest unvollstandig Inaktiv
Verfiigbare Laufzeit ist unzureichend Inaktiv
USV interner Abnormalitat Inaktiv

3. Anforderungen fiir das Herunterfahren des lokalen Hosts
USV Ausschalten

o ESXi
Erforderliche Shutdown-Zeit: 2 Minuten

e Virtuelle Maschine

Erforderliche Shutdown-Zeit: 1 Minute

Anforderungen fdr das Herunterfahren des lokalen Hosts

Art 2o Horunterlahrons

LSV ausschalten [+
TE=m
erfarderiche Shutdown- Teit

IF Adresds e e
wante .,

Passweori

Virtiei e Masching
Horuntariahren o
priordeeliche Shutdown-Toit [
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Stromausfall 15:00

15.25 Restlaufzeit 65% erreicht, Shutdown virtuelle Maschinen startet (die USV rechnet 2 Min
Sicherheitsverzégerung)

15:25 - 15:26 Wartezeit in der die VM herunterfahren soll

(entsprechend der Einstellung betradgt die bendtigte Shutdownzeit 1 Min)

15:28 Shutdown der ESXi wird eingeleitet soll (entsprechend Einstellung benoétigte Shutdownzeit 2 Min)
15.30 Shutdown der USV wird eingeleitet

15.32 USV geht aus

Hinweis: Kommt zwischen dem Ereignis Stromausfall und erreichter Restlaufzeit zum Shutdown der Strom wieder,
wird der Shutdown abgebrochen.
Kommt zwischen dem Shutdown und der Abschaltverzogerung der Strom wieder geht die USV in den Netzbetrieb

iiber und rebootet nach der Verzogerungszeit.

14
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C. Hinzufligen der USV zur Cloud-System

Bevor Sie die Anmeldung wie im Screenshot durchfiihren kénnen, miissen Sie zuerst ein

CyberPower Konto damit geht es im nachsten Schritt weiter.

Gehen Sie zu PowerPanel Cloud
Aktivieren Sie |hrem Konto mit Verbinden und melden Sie sich mit lhrem registrierten Konto an.

Die USV, die an den Computer angeschlossen ist, wird in der PowerPanel® Cloud-L6sung hinzugefiigt.

AuBerdem kénnen Sie sich mit der Android- und/oder iOS-App verbinden, so dass Sie unterwegs verschiedene
UPS-Informationen lber die App abrufen kdnnen und tiber Ereignisse per Push benachrichtigt werden.

Sie kdnnen die App lber die Links oder die QR-Codes erhalten.

LOCAL ‘b POWERPANEL Business CyberPower

Testrechner

~

ANZEIGETAFEL USV EINSTELLUNGEN ~ EINSTELLUNG ~ REPORT ~ POWERPANEL CLOUD HILFE

© o ©
Eingang Ausgang  Batterie POWERPANEL CLOUD

Testrochner admin DEUTSCH

Sehtenanm: Cloud-L&sung
Standort:
e Verbinden ) Melden Sie sich an und AKTIVIEREN, um eine KOSTENLOSE Testversion zu erhaltent

Kontokt; Konto ey a— Zur PowerPanel Cloud gehen (7 odor PowarPancl App herunterladen
Kennwort
USV Name PR750ELCD
[ Ich stimme dem zu Terms & Bedi | D

s v aperecHen | Onesmesven |

LCDH4P1

UsB-Version:

USV-Ty,

Nennleistung:
Nennspannung :
Stromwert :

3.3 Amy

nzbereich:

NCL Reihe :

o

Externe Batteriemodule :
0

Batteriewechsel Installation:
202; Zuletzt

2019/0
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D. Ein CyberPower Konto registrieren

a. Uber PowerPanel® App

Herunterladen der PowerPanel® App auf einer iOS/Android-Plattform.

“Registrieren” wahlen - Informationen ausfillen — Klick auf “Registrieren”

12:52
Registrieren @ LUNGEN
Apple-ID:
Manche Account-Dienste sind erst nach einer
I Vorname erneuten Anmeldung verfiigbar.
Varsorgung benotigt?
Nachname Desktop-PC - Verbunden mit LAN /
POWERPANEL

Heimnetzwerk
user@email.com

Machten Sie unseren Newsletter mit den neuesten
Produkt-Updates und Sonderaktionen erhalten?

® i Nein
Ich stimme den AGS & B

edingungen | Datenschutz-
Bestimmungen zu
Computer und mathematische Berufe <

\gsmail erneut s... Haben Sie lhr Passwort v..

Germany
Anmeldung

Registrieren

Datenschutzerklarung

powered by CyberPower

Registrieren

b.  Uber CyberPower Website

Gehen Sie zu CyberPower Website und klicken Sie auf "Mein Konto".

CyberPower oo~ sowmows ~  susvor -

COMPANY  PARTNERS

More Power. Less Space.

e highiperformance online double-conversion UPS supplies optimal power and functionality with compact desig

Watch Video

U [

SkVA - 6kVA
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Wabhlen Sie " Erstelle Deinen Account".

Klicken Sie auf "Melden Sie sich jetzt an.

UNTERNEHMEN PARTNER

Cyberpower PRODUKTE »  LOSUNGEN =  SUPPORT ~

CyberPower Konto

Login Erstelle Deinen Account CyberPower Partner

Erstellen Sie ein CyberPower-Konto, um Ihr Produkt
2 registrieren und erhalten Sie Zugriff auf schnellere
Produkt- und technische Unterstitzuns.

den Sie @
Jetzt An

Fullen Sie die Informationen aus.

UNTERNEHMEN  PARTNER

CyberPower rovuc: - osnco = sureosr »

Erstelle Deinen Account

i Ihr Produkt zu registrieren und erhalten Sie Zugriff auf schnellere Produkt- und technische Unterstiitzung.

Felder, die mit einem * gekennzeichnet sind, miissen ausgefallt werden.
“Vorname : | Vomame
“Nachname :  Nachname

*Beruf 1 | mae uahien v

‘Land : | Baewabisn v

*Bestatigen Sie das

Passwort

|WEITERE INFORMATIONEN

Akzeptieren Sie die Bedingungen, geben Sie den angezeigten Code ein, und klicken "Registrieren”.

UNTERNEHMEN  PARTNER

CyberPower PRODUKTE =  LOSUNGEN =  SUPPORT =

|WE[TERE INFORMATIONEN

Wo hast du von CyberPower gehort?
Sitte wihlen -

*Was ist dein wertvollstes Gerat, das sine Absicherung benotigt?
Bitte walen -

“Mbchten Sie unseren Newsletter mit den neuesten Produkt-Updates und Sonderaktionen erhalten?

0 Ja O Nein

I BEDINGUNGEN ANERKENNEN

Eh stimme der Verarbeitung meiner personenbezogenen Daten bei der CyberPower Systems GmbH zu Bitte beachten Sie dazu unsere Hinweise zu

“Bitie bestatigen sie,dass sie kefne Maschinesind | Coce inge FBBBAS ()
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E. Shutdown VMware VM/ESXi Host/NAS per Skript via der PowerPanel

Business/LOCAL auf Windows

Konfiguration von Einstellungen der CyberPower PowerPanel Business Software

Geben Sie http://VA_IPAdresse:3052/local

Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen , Erweitert”

Aktivieren Sie das Ereignis ,, Stromausfall“ und wahlen Sie |hre ,,shutdown.cmd” Skript.

Ll A

Sie kdnnen auch die Dauer und die Verzogerung lhrer VM anpassen.

Externen Befehl von Power Panel fiir Windows
Linux VM:

ESXi-Host:

ESXiAdminAccount ist das Administrator Konto des ESXi Servers
ESXilpAddress ist die IP-Adresse des ESXi Servers
world-id=WorldNumber des VMs
Wichtig:
Nach jedem Reboot des ESXii-Hosts flihren Sie in lhrem cmd Terminal den folgenden Befehl aus, um die WorldID des

VMs zu erhalten, den Sie abschalten wollen. Notieren Sie die WorldID, da Sie sie flir den nachsten Schritt benétigen.
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Synology z.B:

QNAP z.B:

AdminAccount : Administrator Konto fir NAS

AdminPassword:Administrator Kennwort fur NAS
IpAddress: IP-Adresse von NAS.

-d: delay time in sec
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F. Shutdown VMware VM/ESXi Host/NAS per Skript via der PowerPanel

Business/LOCAL Software auf Linux

Konfiguration von Einstellungen der CyberPower PowerPanel Business Software

1. Geben Sie http://VA IPAdresse:3052/LOCAL ein

5. Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen ,Erweitert”
6. Aktivieren Sie das Ereignis ,,Stromausfall“ und wahlen Sie Ihre ,,stop_vm.sh“, Skript.

Sie kbnnen auch die Dauer und die Verzégerung lhrer VM anpassen.

Externen Befehl von Power Panel fiir Linux bearbeiten

Erstellen eines SSH-Schliissels

Um die VM (ber die automatische SSH-Anmeldung fernsteuern zu kdnnen, missen Sie den SSH-Client mit einem
SSH-Schliissel einrichten, damit die Power Panel-Software das Shell-Skript mit einem kurzen Abschaltbefehl auf der
entfernten VM ausfiihren kann.

Dieser SSH-Schlissel wird auf dem Root-Account fiir den PowerPanel-Damon generiert, um ein Shell-Skript
auszufiihren. Generieren Sie mit den folgenden Schritten ein Paar privater und 6ffentlicher Schliissel zur
Fernanmeldung des SSH-Servers der VM.

Auf dem Linux-Server

a. Wechseln Sie zum Root Konto

Sie werden aufgefordert, das Root-Passwort einzugeben, um die Authentifizierung abzuschlielRen.

b. Generieren Sie ein neues RSA-Schllsselpaar.

linux# ssh-keygen -t rsa

Dieser Befehl fordert Sie auf, einen Speicherort fiir die Schllissel und eine Passphrase anzugeben.
(Driicken Sie die Eingabetaste, wenn Sie nichts dndern).
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Nachdem Sie die Passphrase bestétigt haben, wird das Schlisselpaar generiert.

c. Kopieren Sie den offentlichen Schliissel auf den SSH-Server der ESXi Host

linux# ssh-copy-id -i /root/.ssh/id_rsa.pub ESXiAdminAccount @IPAddress

AdminAccount ist das Administrator Konto des ESXi Servers

IpAddress ist die IP-Adresse des ESXi Servers

Dieser Befehl erfordert die Eingabe von yes und das ESXi Host-Administratorkennwort, um die Verbindung

fortzusetzen.

Humber of
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Auf dem ESXi-Server
1. Verbinden Sie mit dem ESXi-Server. Dieser Befehl erfordert die Eingabe des ESXi Host-Administratorkennwort,
um die Verbindung fortzusetzen.
linux# ssh ESXiAdminAccount @IPAddress
2. Kopieren Sie den 6ffentlichen Schliissel auf dem default Folder:
esxi# cp /.ssh/authorized_keys /etc/ssh/keys-root/authorized_keys
3. Starten Sie den ESXi-Server neu, damit das Skript in der Bootbank gespeichert wird. (Nicht den Strom
abschalten)

esxi# reboot

Wichtig:
Nach jedem Reboot des ESXii-Hosts fiihren Sie den folgenden Befehl aus, um die WorldID des VMs zu erhalten, den Sie
abschalten wollen. Notieren Sie die WorldID, da Sie sie fiir den nachsten Schritt benétigen.

esxi# esxcli vm process list"

Externen Befehl von Power Panel fiir Linux bearbeiten

Verwenden Sie den Linux Editor vi um die Shell-Skripte
linux# /home /usr/local/PPB/extcmd/default.sh

des Power Panels zu bearbeiten oder |hr Skript hinzufligen.
Herunterfahren der VMware VM

Fligen Sie den Shell-Befehl unten an, um das Herunterfahren der VMware VM zu ermdoglichen, wenn ein
Stromereignis eintritt.

linux# /usr/bin/ssh ESXiAdminAccount @IpAddress esxcli vm process kill —type=[soft,hard,force]
—world-id=WorldNumber

AdminAccount ist das Administrator Konto des ESXi Servers
IpAddress ist die IP-Adresse des ESXi Servers
world-id=WorldNumber des VMs

Wenn ein Stromereignis eintritt, wird die externe Befehlsausfiihrung vor dem Herunterfahren des Linux-Servers

eingeleitet.
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Beispiel stop_vm.sh
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Anhalten laufenden VMware VMs (suspend)

Unfortunately, wenn man die VMs ausschaltet, wahrend sie zu diesem Zeitpunkt laufen, werden sie roh gestoppt und
die ganze geleistete Arbeit ware verloren gegangen.

Hier ist ein Skript, welches alle aktiven Maschinen korrekt anhalt, bevor der ESXi Host herunterfahrt.

#! /bin/ash

rm -f listid
touch listid

HiHHHHHE Listing the running vns## - HEH T

esxcli vm process list |grep -v "A\s.*"| grep -v "AS" > list

Hi#HHHHHH# cleaning the id.s file by keeping only the id
for name in “cat list’;do
vim-cmd vmsvc/getallvms | grep Shame | grep vmx | grep -v "AS" | awk '{print $1}'>> listid

done

for id in “cat listid ;do
Hi#HHHE suspending vsHE# R
echo "Suspending the running machines"

vim-cmd vmsvc/power.suspend Sid
done
Hi#HH#E removing filest#HHEHHHEHHHE
#
rm list

rm listed

echo "done."
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Herunterfahren des ESXi Hosts

Wichtig : Der ESXi-Host muss sich in einem Wartungsmodus (Maintenance Mode) befinden.
Im Wartungsmodus kdnnen keine VMs erstellt, eingeschaltet oder konfiguriert werden.
AulRerdem migriert VMware vCenter Server keine VMs auf diesen Host, wahrend er sich im Wartungsmodus befindet.

Moglicherweise missen Sie die virtuellen Maschinen entweder ausschalten oder manuell vom Host migrieren.

Fligen Sie den Shell-Befehl unten an, um das Herunterfahren des ESXi-Hosts zu erméglichen, wenn ein Stromereignis

eintritt.

[usr/bin/ssh ESXiAdminAccount @IpAddress esxcli system shutdown poweroff -d 10 -r 'Reason of shutdown'

ESXiAdminAccount ist das Administrator Konto des ESXi Servers
IpAddress ist die IP-Adresse des ESXi 7.0 Servers
-d Delay interval in sec

-r Reason for performing the operation (required)
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Beispiel stop_esxi_host.sh
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Zusatz: IP-Adresse der VA dandern (per Linux Command Line Interface )

1. Navigieren Sie auf dem ESXi-Host zur VA - Rechtsklick auf Konsole = Browserkonsole 6ffnen

und loggen Sie sich mit admin/admin ein.

1. Wechseln Sie das Verzeichnis zu /etc/netplan

S cd /etc/netplan

2. Suchen Sie die Netzwerkkonfigurationsdatei mit der Endung .yaml, zum Beispiel: 00-installer-config.yaml (some

computer may be different)

Sls

4. add /edit einige Beschreibungen in lhrer Netzwerkkonfigurationsdatei wie folgt:
Wichtig: Den / machen Sie in der Konsole mit der Minus-Taste — die Konsole muss dazu Deutsch sein
Den - machen Sie in der Konsole mit der B-Taste 8 die Konsole muss dazu Deutsch sein
dann driicken Sie nur ein Mal i bis Sie unten links in der Konsole --INSERT—sehen
Am Ende driicken Sie die Tasten in genau dieser Reihenfolge hintereinander (jedoch ohne die Pfeile, die nur der
Anzeige der Reihenfolge dienen sollen):
[ESC] > N w 2> q =2 ! > [Enter]

S sudo vi 00-installer-config.yaml
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the network config written by 'subiguity’

192 . 168 . w0

'00-installer-conf aml" 11L,

dhcp4: no
addresses: [your static IP/24]
gateway4: your gateway IP
nameservers:

addresses: [your DNS IPs]

5. Starten Sie |hr System neu

S sudo reboot

6. Geben Sie zum Test folgendes gefolgt von [Enter] ein:

#ifconfig

Im rot markierten Bereich des unteren Bilds sollte nun Ihre neue IP-Adresse stehen:

[root@localhost “1# ifconfig
eth@ Link encan:Efthernet HWaddr 88:8C:29:F4:8E:F2
inet addr:192.168.26.149 |Bcast:192.168.26.255 Mask:255.255.255.8

UP BRUADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:18124 errors:8 dropped:B8 overruns:8 frame:0
TX packets:1118 errors:8 dropped:8 overruns:8 carrier:8

collisions:B txqueuelen:1880
RX bytes:1118733 (1.8 MiB) TX bytes:1581229 (1.4 MiB)
Interrupt:19 Base address:8x200680
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Zugriff auf PowerPanel Business funktioniert jetzt Giber:

http://NEUE_IP-ADRESSE:3052/local
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