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1) Uberpriifen Sie die physischen Verbindungen.

a.Uberpriifen Sie den USB-Anschluss auf physische Schaden.

b. Schalten Sie den Computer aus und wieder ein. Manchmal hilft dies, indem das Betriebssystem
gezwungen wird, Hardware wie einen «USB-Anschluss» zu scannen und deren Funktionalitat
wiederherzustellen.

2) Die USV muss folgend im Geradte-Manager erkannt werden:

a. Uberpriifen Sie den Treiber auf ,Eigenschaften”

i Gerdte-Manager
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Bitte auf “Details” gehen. Dieses Beispiel zeigt HID USB device’s VID (Vender ID

was bedeutet “CyberPower Systems, Inc.” und PID (Product ID)

Datei  Aktion Ansicht 7
o B EH BB EXE

v B Testrechner
A @ Aklus Eigenschaften von CyberPower Battery Backup X
_:@ CyberPower Battery Backup
. i Anschldsse (COM & LPT)
Li Audio, Video und Gamecontroller @ CyberPower Battery Backup
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> [ Computer
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> e Laufwerke
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b. Aktualisieren Sie den Treiber von ,HID UPS Battery” zu “CyberPower BatteryBackup” oder
umgekehrt.

% Gerite-Manager
| Datei Aktion Ansicht ?

e | F| B HE B BEX®

w W Testrechner
1 v 5P Akkus
:@ CyberPower Batterr Raclum
§ Anschlisse (COM & L Treiber aktualisieren
i Audio, Video und Gan Gerdt deaktivieren
Iy Audiceinginge und -
EH Computer
= Druckwarteschlangen Mach gednderter Hardware suchen
= DVD/CD-ROM-Laufun
s f Eingabegerdte (Huma
. O Grafikkarten

Gerdt deinstallieren

Eigenschaften

Den Treiber auf lhrem Computer suchen:

& Gerdte-Manag — o

Datei  Aktion Ansicht 7

e mE HE B EX®
v T % -
v i
B Treiber aktualisieren — CyberPower Battery Backup
|
i - = - -
i Wie méchten Sie nach Treibern suchen?
g
B
- —> Automatisch nach Treibern suchen
& Windows durchsucht lhren Computer nach dem besten verfiigbaren Treiber und
5 installiert ihn auf Ihrem Gerdt.
;
- . . L
] —> Auf meinem Computer nach Treibern suchen
| Suchen und installieren Sie Treiber manuell,
v g

;E\bbrechen

L OWAN Mininart (Netinrk Manitnr
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Wahlen Sie “HID UPS Battery oder ,,CyberPower Battery Backup” .

Treiber “HID UPS Battery” ist installiert. Priifen Sie die Konnektivitat.

3) Melden Sie sich bei Windows mit einem Administratorkonto
a. Uberpriifen Sie, ob alle Firewalls den von der PPB-Software verwendeten Service-Port 3052

blockieren:

¥ Windows Defender Firewall mit enweiterter Sicherheit
Datei  Aktion  Ansicht 7
= = | 1= 8

W Windows Defender Firewall mi

Eingehende Regel ~
g ;“QE :" : ;93‘" Name Gruppe Profil  Aktiviert  Aktion  AuBerKraftsetzen  Programm  Loksle Adresse  Remoteadresse  Protokoll  Lokaler Port
usgehende Regeln
B Verbindungssicherheisrege| & CybetPover Ale Zulassen  Nein Beliebig Belicbig Belicbig T 3052
5 Uberwachung @ AgentSenice.exe Offen.. Ja Zulassen  Nein Ci\Progra...  Belicbig Belichig TP Belichig
@ AgentSenvice.exe Offen... Ja Zulessen  Nein Ci\Progra...  Belicbig Belichig uop Belichig
@ A upp Beliebig

Privat  Ja Zulassen  Nein CA\Progra, Beliebi

[7] CyberPower

CyberP ower PowerPanel Business Offen... Ja Zulassen  Nein C\Progra... B big upp Beliebig
@ CyberPower PowerPanel Business Offen... Ja Zulassen  Nein CA\Pragra. Belicbig Beliehig TP Beliebig
@ dsassistant Privat  Ja Zulassen  Nein Ch\progra..  Beliebig Belicbig TP Beliebig
@ dsassistant Privat  Ja Zulassen  Nein Clprogra..  Belicbig Belicbig upp Beliebig
£ Eirefoy (C\Program Eirefog) Privat La laseen  Nein CA\Progrea, Belishin Belishia ICP Belishin

b. Uberpriifen Sie, ob liber Systemsteuerung\Alle Systemsteuerungselemente\Windows
Defender Firewall\Zugelassene Apps die CyberPower aktiviert ist.

' Zugelassene Apps

A @ > Systemsteuerung » Alle Systemsteuerungselemente > Windows Defender Firewall » Zugelassene Apps v | B
Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zurmn Hinzufagen, Andern oder Entfernen zugelassener Apps und Ports auf “Einstellungen andern”.
Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen I GEinsteHungen andern I

wird?

Zugelassene Apps und Features:

Name Privat ~ Offentlich #
[ BranchCache - Pesrermittlung (verwendet W5D)

[ Computernamen-Registrierungsdienst von Windows-Teamarbeit
Cortana

KEEE OO

I CyberPower = I

Il CyberPower L]
[¥] CyberPower 1|
yberPower PowerPanel Business
[¥l Datei- und Druckerfreigabe &)
b-Viewer [
DIAL-Protokollserver O

[[] Distributed Transaction Coordinator ] | hd

De’r‘ai\s.‘. Entfernen

Andere App zulassen...
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Wenn der Host iiber mehrere Netzwerkschnittstellenkarten (NIC) verfiigt, Gberpriifen Sie bitte
die Einstellung von "Host IP" in PPB Local und stellen Sie sicher, dass sie korrekt zugewiesen ist

LOCAL

Testrechner

Eingang Ausgang

Geratename:

ner

Standort:
Kontakt:
Modell:

PR750ELCD

Seriennummer:
PRHDNZ Q

Firmware-Version:

O POWE

¢ ANZEIGETAFEL USV EINSTELLUNGEN ~ || EINSTELLUNG ~

@ O ©

Batterie

Host-IP

Host-IP-Konfiguration

REPORT ~

NETZWERKKONFIGURATIONEN

192168188100 i

HTTPS

b. Starten Sie den Dienst mit Verzégerung liber Task-Manager > Dienste > Dienste 6ffnen

Datei Aktion Ansicht 7

= || B | B

| v munmw

.. Dienste (Lokal) Dienste (Lokal)

PowerPanel Business Service

Den Dienst beenden a
Den Dienst pey starten

Beschreibung:

PowerPanel Business Service
monitors and controls the
CyberPower UPS,

& Naturliche Authentifizierung
5} NetMsma-Listeneradapter
&} Net.Pipe-Listeneradapter
&} Net.Tep-Listeneradapter
3 NetTep-Portfreigabedienst
etwork UPS Tools

etzwerkeinrichtungsdienst
letzwerkkonnektivitats-Assistent

6}, Netzwerklistendienst

) Netzwerkspeicher-Schnittstellendienst

£ Netzwerkverbindungen Verwaltet Objel otk (iarSaater S Manuel
G Netzwerkverbindungsbroker Handelt Verbin Wird susgefuhrt  Manuell (Start durc
i Netzwerkvirtualsierungsdienst Stelit Netzwer 1 Wird ausgefuht  Manuell
£, Nexpose Security Console Wird ausgefhit  Automatisch
LA (Network Location Awareness) Sammelt und | Wird ausgefiit Wird ausgefahrt Automatisch
ffice Source Engine Saves installati Baenden £ Manuell
flinedateien Der Offfinedate Wird cusgefohrt  Automatisch (Start
{€3 OpenSSH Authentication Agent Agentto holdf St konnen die Statparameter angeben, die dbemommen werden solln Deaktiviert
wenn der Dienst von hier aus gestartet wird.
. pdnu2 PDNU Wird susgefuhrt  Automatisch
G, Peer Name Resolution-Protokoll Aktiviert die se Manuel
G Peemetawerk-Gruppenzuordnung Aktiviert mithil 3 2 Manuell
£, Peemetzwerkidentitsts-Manager Bictet |dentit Manuel
lattformdienst fiar verbundene Gerste Dieser Dienst II Abbrechen I Ubemehmen | | Wird ausgefishrt Automatisch (Verzi
lug & Play Ermbglicht ds Wird susgefshrt  Manuel

Beschreibung

Status

Dieser Dienst legt die Zeit auf der Grundlage der NITZ-Meldungen eines Mobilfunknetzes f..
Der Mozilla Maintenance Service stellt sicher, dass die neueste und sicherste Version von

Agentservice

‘Wird ausgefihrt

Scheduler servi
Signalaggregat
Empfangt Akti
Empfangt Akti
Empfangt Akti
Ermoglicht es,

Der Netzwerkei
Stellt die Direct
Identifiziert die
Dieser Dienst st

Eigenschaften von PowerPanel Business Service (Lokaler Computer) X

Algemen  Anmelden  Wiederhersielung  Abhangiokeften

Pfad zur EXE-Datel
“C:\Program Files (186)\CyberPower PowerPanel Business'bin\ppbed exe”

PowerPanel Business Service
PowerPanel Business Service

FowerPanel Business Service monitors and controls
the CyberPower UPS

Wird ausgefishrt
Wird ausgefoht
Wird ausgefuhrt
Wird ausgefihrt
Wird ausgefuhrt
Wird ausgefisht Manuell
Wird ausgefhrt
‘Wird ausgefishrt

Wird ausgefuhrt Manuell
Wird ausgefuhrt

Starttyp

Manuell (Start durd]
Manuell
Automatisch
Automatisch
Manuell (Start durd
Automatisch
Automatisch
Automatisch

Automatisch
Manuell (Start durc]
Manuell (Start durd

Automatisch

I &3 PowerPanel Business Service

PowerPanel Business Service monitors and controls the CyberPower UPS.

Wird ausgefishrt

Automatisch I
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5) Was sind die Windows Edition / Version / OS build des Systems? Bitte stellen Sie sicher, dass
die PPB die Version unterstitzt.

(Gehen Sie zu Einstellung > System > Uber. Link)

Wenn es wie die normale Version aussieht, senden Sie es bitte an uns zurtick, wir werden es testen.

Windows specifications

Edition
Version
Installed on
OS build

Experience

6) Sie bendtigen die aktuelle Version Ihres Webbrowsers. Aktualisieren Sie lhren Browser oder
wechseln Sie zu einem anderen.
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Wenn es keine Hilfe gibt, um das Problem wie oben zu l6sen:

Bitte stellen Sie die Log-Datei mit dem Namen logdj.properties im Anhang zur Verfligung. Legen Sie
die Protokolldatei in den PPB-Ordner. und starten Sie die Dienste neu, protokollieren Sie mehr als 10
Minuten. Schicken Sie abschliefend die Protokolle an uns zuriick.

Methode:

a. Ziehen Sie das File logdj.properties in das PPB-Installationsverzeichnis

8
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b. Gehen Sie zum Task-Manager > Dienste > Dienste 6ffnen

5 Task Manager - a X

Fle Qptions YView

Processes Performance App history Startup Users Details Services

Name PD Description Status Group ~

< AarSve Agent Activation Runtime Stopped AarSveGroup

= AarSvc_fed0194 Agent Activation Runtime_fed(194 Stopped AarSvcGroup

= AdobeARMservice 3164  Adobe Acrobat Update Service Running

<. AJRouter Allloyn Router Service Stopped LocalServiceNet..

- ALG Application Layer Gateway Service Stopped

= ApplDSve Application |dentity Stopped LocalSernviceNet.

= Appinfo 13100 Application Information Running netsvcs

- AppMgmt Application Management Stopped netsves

= AppReadiness App Readiness Stopped AppReadiness

= AppVClient Micrasaft App-V Client Stopped

=, AppXSve 17404  AppX Deployment Service (AppXSVC)  Running wsappx

= AsHidService 4916 ASUS HID Access Sevice Running

- ASLDRService 4016  ASLDR Service Running

- AssignedAccessManagerSve AssignedAccessManager Service Stopped AssignedAcces._.

= ASUSLiveUpdateAgent 4996  ASUS LiveUpdate Agent Running

= ASUSOptimization 4828  ASUS Optimization Running

< ASUSSystemAnalysis 4924  ASUS System Analysis Running

= ASUSSystemDiagnosis 5004 ASLUIS Systern Diagnosis Running

=, AudioEndpointBuilder 2816  Windows Audio Endpoint Builder Runining LocalSystemNe._.

. Audiosrv 3488  Windows Audio Running LocalServiceNet ..

-, autotimesvc Cellular Time Stopped autoTimeSve

« AxInstSY ActiveX Installer (AxinstSV) Stopped AxlnstSVGroup o
Fewer details - Open Sevices
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c. Neustart des PowerPanel®Business 4-Dienstes:

4 Serveces - o 4
File Action  View Help
e Mdcds Hm renw
:-4 _
PowerPanel Business Service Name Descrption Statui Startup Type log ®
£ OpenSSH Authentication Ag  Agent 1o hal_ Dusabled Lox
Emhm *. £ Optimuze drves Helps the co. Manual Lo
s L) Parental Controls Enforoe par_ Marual Lo
Qw and NFCSE Mana.  Managis pa. Marianl Tring, Lok
Dwscription: . £ pdnu2 PONL Start Lex
PowerPanel Guniness Service 7\
mhoniices snd controls the %Mmhﬂmmﬁm— Enables serv.. 7.3
CybePower UPS. & Peer Networking Grouping  Enables mul. [
& Peer Networking Identity M. Provides ide- Lox
£ Performance Counter DIL M. Enables reen.. ; Lec
&Mmmqu&mu Porformance. Lo
£ Phone Senice Manages th., Lo
L) Pug and Play Enables a co Lo
(£ PHRP Machine Nama Public.  This service - Lo
£ Portable Device Erumeratos Enforces gro. Loc
L Power Manages po. Lo
£ PowerPanel Business Service.  MondorPo_  Running  Automatic Lo
&), PowerPanel Persoral Service  PowerPanel . Stopping  Desabled Lec
QMS@M This service . Running  Automatic Lo
£3 Printer Extenssons and Notifi. This tervice . Manual Lo
L4 PrintWorkflow_fedDi%d Provides sup.  Running  Manual Lox *
< ¥
'\ Extendied /| Standard /
Stop and Stant service PowerPanel Business Senvice on Local Computer

Senden Sie ALLE runtime.log an uns (kénnen mehrere Dateien sein)

. o‘...'..-—--- !_‘"
G—Ov“. » BE » TWERM(C) » Program Files (x86) » CyberPower PowerPanel Business »

SaysE - NAEaRd ~ REFR - as FARNE

2% i BRER Az *)

b installdj 20 8 T 0318 AERER

b bin 20 8 T* 0316 AERHE

b cent 20 /21 T 0217 ARREE

). db_doud 20 17 k% 0859 NERER

4 db Jocal 20 18 T4 0344 WERER

| b e 20 8 #0317 WERE

b extemd 20 21 T 0217 SERER

b ire 20 18 & 0316 WERHE

b lib 20 21 T& 0217 AERER

4 licenses 201 21 T&= 0217 SERLE

. temp 2020/3/18 % 03:17 RERHE

). uploads 2020/3/18 T4 03:17 SERNE

) web 2020/3/18 F% 03:16 WERHEE

1. web-server 2020/3/18 T4 03:16 SERNE

] log4j.properties 2020/3/18 T* 03:19 PROPERTIES WZ 1K8

T module json 2020/3/18 T4 03:16 JSON File 1K8
2019920 T 0823 x= 10Z KB
2020/3/18 T4 03:44 XEXS 0KB
2019/11/21 "= 0217 L LoLE 563 KB
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e Alternativ:
Sie kdnnen die Tools von Drittanbietern herunterladen, um Ihre Netzwerkaktionen zu
Uberwachen.
Hier ist das Netzwerkiberwachungs-Tool namens Wireshark.
https://www.wireshark.org/download.html

Bitte installieren Sie es auf demselben Computer wie PPB Management. Offnen Sie es und
protokollieren Sie es fiir 5-10 Minuten. Wenn die RMCards und das PPB-Management
funktionieren, wird Wireshark viele Netzwerkaktionen wie unten sehen. Sie kbnnen die IP-
Adresse der RMCard filtern, damit wir sicher sein kénnen, ob PPB Management die Daten von
der RMCard erhalt oder nicht.

I Ml Ehemet

| File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help

Ami i@ IBRBRes=TizEQaaD

No. Tme Source Destraton Protocol Length Info
1 9.000000 Beckhoff 3d:69:13 Broadcast ARP 6@ Who has 192.168.0.17 Tell 192.168.9.2
2 0.000045 Beckhoff _27:df:fa Beckhoff_3d:£9:13 ARP 42 192.168.0.1 is at 90:01:05:27:df:fa

« 3 0.000318 192.168.0.2 192.168.08.1 I 98 £cho (plr‘) request id=@xdéd7, seq-0/@, ttl=

« 4 9.000457 192.168.0.1 192.168.0.2 e 98 Echo (ping) reply id=0xd687, seq=0/0, ttle
S 1.001583 192.168.9.2 192.168.0.1 Iow 98 €cho (ping) request id-@xd&®7, seq=1/256, tt
6 1.001700 192.168.9.1 192.168.0.2 I 98 Echo (ping) reply id=0xd687, seq=1/256, tt
7 2.002720 192.168.9.2 192.168.90.1 I 98 Echo (ping) request id=8xd6@7, seq=2/512, tt
B 2.902838 192.168.9.1 192.168.0.2 0% 98 Echo (ping) reply 1d=0xd607, seq=2/512, tt
9 4.769598 Beckhoff_27:d4f:fa Etcthnff_id:ﬁ?:li ARP 42 Who has 192.168.0.27 Tell 192.168.0.1
- 4.769837 Be(khoff_)d;69:l! kckhoff_i‘?:df;fn ARP 60 192.168.0.2 s at 00:01:05:3d:69:13
- 42.045334 192.163.0.1 192.168.9.255 BROWL 252 Domain/Workgroup Announcesent WORKGROUP, NT E

< e

Frame 3: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @

Ethernet II, Src: Beckhoff_3d:69:13 (00:01:05:3d:69:13), Dst: Beckhoff_27:df:fa (00:01:05:27:df:fa)
Internet Protocol Version 4, Src: 192.168.0.2, Dst: 192.168.0.1

Internet Control Message Protocol

00 01 @5 27 of fa 2O 81 05 3d 69 13 08 @0 45 00 2 =i E
20 54 22 57 00 00 40 01 4e fe cO 28 90 B2 P 28 TH B N
20 01 28 @0 ef b7 d6 97 00 92 5c 9a 19 1 0@ 02 \
b@® a2 98 @9 Oa @b Oc ©d Oe of 10 11 12 13 14 15
16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 [ 41
26 27 28 29 23 2b 2c 2d 2 2f 39 31 32 33 M 35 B'()%+,- ./012345
i - - T AAREA SR W BITN SWrrng EAE g NS ANANS r.) Bk be. 19 o d do 89 Fans Nl D . B i
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