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PPB Management SNMP Monitoring APC/EATON

Ziel und Anwendungsbereich

Diese Anleitung beschreibt, wie APC und Eaton USVs Gber SNMP in PowerPanel® Business
Management eingebunden und tGberwacht werden kdnnen.

Der Fokus liegt auf der Netzwerkiiberwachung tiber SNMPv1/SNMPv3, einschlieBlich
Gerateerkennung, SNMP-Konfiguration und Monitoring im Dashboard.

Diese Anleitung behandelt keine USB oder Local Verbindung und keine Shutdown-Konfiguration. Sie
dient ausschlieRlich als Quick Guide fiir die zentrale Uberwachung von Drittanbieter-USVs {iber
Netzwerk/SNMP.

Voraussetzungen

Fiir die Einbindung von APC- und Eaton-USVs liber SNMP in PowerPanel® Business Management
miussen folgende Voraussetzungen erfiillt sein:

e PowerPanel® Business Management ist installiert und tGber den Webbrowser erreichbar.

o Die Netzwerkkarte der APC oder Eaton USV ist im Netzwerk erreichbar.

o Die IP-Adresse der USV-Netzwerkkarte ist bekannt.

SNMP ist auf der APC- oder Eaton-USV aktiviert.

Die passenden SNMP-Zugangsdaten sind vorhanden:

[ | bei SNMPv1: Community-Name, z. B. public oder kundenspezifisch
[ | bei SNMPv3: Benutzername, Authentifizierungsprotokoll,
Authentifizierungsschliissel, Datenschutzprotokoll und Datenschutzschliissel
Die erforderlichen Firewall-Ports sind freigegeben, insbesondere SNMP-Port 161/UDP und Trap-
Port 162/UDP.

PowerPanel® Business Management ist fiir die zentrale Uberwachung mehrerer USV-, PDU- und ATS-
Systeme im Netzwerk vorgesehen. Daher kann es auch zur zentralen SNMP-Uberwachung
kompatibler APC und Eaton USVs verwendet werden.

Unterstiitzte SNMP-Versionen

PowerPanel® Business Management kann neben CyberPower-Geraten auch USVs von Drittanbietern
Uber SNMP Uiberwachen.

Die Konfiguration erfolgt unter: Einstellungen - Netzwerkkonfigurationen > SNMP-
Konfigurationen Dort kénnen SNMP-Profile flir APC- oder Eaton-Gerate (iber SNMPv1 oder SNMPv3
angelegt werden.

MANAGEMENT ) POWERPANEL Business CyberPower

ANZEIGETAFE REPORT ~ HILFE Windows7_01 cpsdemo DEUTSCH

SNMP COMN Uberpriafung der Verbindung 0
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Sicherheit

MIB des Herstellers 1] Profil-Name 1| Anwendername 1] Authentifizierungsprotokoll 1| Authentifizierungsschlissel 1] Privatsphére Protokoll 1| Privater Schiissel 1
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SNMPV1

Bei SNMPv1 erfolgt die Kommunikation Giber eine sogenannte SNMP-Community. Diese Community
dient zur Authentifizierung zwischen PowerPanel® Business Management und der APC oder Eaton
usv.

PowerPanel® Business Management verwendet die SNMP-Community, um auf die Informationen

der USV zuzugreifen. Die Community muss mit der Einstellung auf der Netzwerkkarte der APC oder
Eaton USV lbereinstimmen.

EINSTELLUNGEN FUR SNMPV1

Im Fenster Add SNMPv1 werden folgende Angaben bendtigt:
Active: Aktiviert oder deaktiviert dieses SNMP-Profil.

Vendor MIB: Auswahl des Herstellers bzw. MIB-Profils. Fiir diese Anleitung wird hier APC oder Eaton
ausgewahlt.

Profile Name: Name des SNMP-Profils. Dieser Name dient zur Identifikation des Profils in
PowerPanel® Business Management.

SNMP-Community: Community-Name fiir den Zugriff auf die USV-Daten. Haufig wird bei SNMPv1
standardmaRig public fiir Lesezugriff oder private fur Schreibzugriff verwendet. Flir administrative
Steuerungsfunktionen muss die verwendete Community auf der USV-Netzwerkkarte tber die
entsprechenden Rechte verfiigen.

SNMP-Trap-Community: Community Name fir SNMP-Traps. Diese wird verwendet, um
Ereignismeldungen der USV an PowerPanel® Business Management zu authentifizieren.

Damit Trap-Meldungen korrekt empfangen werden kénnen, muss die IP-Adresse des Computers, auf

dem PowerPanel® Business Management installiert ist, auf der APC- oder Eaton-Netzwerkkarte als
Trap Receiver eingetragen werden.

Add SNMPv1 X

Active

Vendor MIB APC (13.61.41318) v

CyberPower (1.3.6.1.4.1.3808)

Profile Name
APC (1.3.6.1.4.1.318)

SNMP Community Eaton (1.3.6.1.4.1.534)

SNMP Trap Community

CANCEL SAVE
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HINWEISE ZU SNMPV1

1. Esist essenziell, dass die SNMP-Community in PowerPanel® Business Management und auf
der APC oder Eaton USV Ubereinstimmt.

2. Wenn die USV nicht gefunden wird oder keine Daten angezeigt werden, sollten die
folgenden Punkte geprift werden:Wurde SNMPv1 auf der Netzwerkkarte der USV aktiviert?

[ | Ist die richtige Community eingetragen?
[ | Wurde das passende MIB-Profil fiir APC oder Eaton ausgewahlt?
[ | Wurde die IP-Adresse von PowerPanel® Business Management -

Verwaltungscomputer- zur Trap-Empfangerliste auf der SNMPv1-Einstellungsseite der USV-
Netzwerkkarte von APC und Eaton hinzugefiigt, um sicherzustellen, dass die Community
Ubereinstimmt?

[ | Sind die erforderlichen Netzwerkports freigegeben?

Fiir die Kommunikation werden insbesondere folgende Ports benotigt:

161/UDP fiir SNMP-Abfragen
162/UDP fiir SNMP-Traps
3052 TCP/UDP, 53566/UDP und 53568/TCP fuir PowerPanel® Business Management

SNMPV3

PowerPanel® Business Management verwendet die folgenden SNMPv3-Einstellungen fiir die
Kommunikation mit einem sicheren Gerat. Diese Einstellungen kénnen auf der Seite Einstellungen -
Netzwerkkonfigurationen -> SNMP-Konfigurationen von PowerPanel® Business Management sowie
auf der SNMPv3-Einstellungsseite der UPS Netzwerkkarte von APC und Eaton konfiguriert werden.
Diese Einstellungen missen Ubereinstimmen.

e Benutzername: Gibt einen passenden Benutzernamen fiir das Protokoll an.

e Authentifizierungsprotokoll: Legt das Protokoll fest, das fiir die Authentifizierung der
Netzwerkkommunikation zwischen PowerPanel Business und den Gerdten verwendet
werden soll.

e Authentifizierungsschliissel: Legt den Authentifizierungsschliissel fest, der fiir das
Authentifizierungsprotokoll verwendet wird .

e Datenschutzprotokoll: Legt das Datenschutzprotokoll fest, das zur Verschliisselung der Daten
wihrend der Ubertragung zwischen PowerPanel Business und den Geriten verwendet wird.

e Datenschutzschliissel: Legt den Datenschutzschliissel fest, mit dem Daten fiir das
Authentifizierungs

e Datenschutzprotokoll verschliisselt werden.

Add SNMPv3 x

Active

Vendor MIB APC (1.3.6.1.4.1.318) v

: | CyberPower (1.3.6.1.4.1.3808) |
Profile Name 3
APC (1.3.6.1.4.1.318)
User Name Eaton (1.3.6.1.4.1.534)

Authentication Protocol  MDs -

Authentication Key
Privacy Protocol DES v

Privacy Key

CANCEL SAVE
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Bereich der automatischen Erkennung

Um Gerate und Computer in verschiedenen Segmenten oder einem bestimmten Bereich zu suchen,
kénnen Benutzer auf dieser Seite den IP-Bereich einstellen.

Klicken Sie in der Weboberflache auf Einstellung->Netzwerkkonfiguration->Auto-Scan Bereich

MANAGEMENT () POWERPANEL Business

ANZEIGETAFEL EINSTELLUNG ~ REPORT ~ HILFE

AUTO-SCA Uberprufung der Verbindung

Lizenz-Management

I Netzwerkkonfigurationen I

Auto-Scan Be

Netzwerkkonfigurationen

Benachrichtigungen
SNMP-Konfigurationen

IP Bereich 1] Kommentar 1|

VMware vSphere-Einstellungen zum Herunterfahren I
' 192168208 grweitert

« 192168202, Kontoverwaltung

Auto-Scan Bereich I

Sicherheit

Konfigurationen importieren und exportieren

IP-Bereich hinzufligen

Klicken Sie auf die Schaltfliche HINZUFUGEN und es erscheint ein Dialogfeld IP-Bereich
hinzufiigen. Geben Sie alle erforderlichen Daten ein und klicken Sie auf die Schaltflache
SPEICHERN, um einen neuen IP-Bereich in die Liste aufzunehmen.

IP-Bereich hinzufigen

Aktiv
IP Bereich 192168188.25 ~192168.188.35

Kommentar

©

=m0
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IP-Bereich andern:
Wahlen Sie den IP-Bereich, den Sie &ndern mochten und klicken Sie auf die Schaltflache
BEARBEITEN . Geben Sie die neuen Daten ein
Klicken Sie zum Abschluss auf die Schaltflache SAVE.

IP-Bereich bearbeiten

Aktiv 2
Profil-Name CyberPower V1
IP Bereich 192168.208.1 ~1921168,208.254

Kommentar

©) 4
—

IP-Bereich entfernen:
Wiéhlen Sie den zu entfernenden IP-Bereich aus der Liste der IP-Bereiche aus, und klicken Sie dann
auf LOSCHEN, um das Léschen des IP-Bereichs abzuschlieRen.

Léschen

Bitte bestatigen Sie das Léschen d ! IP-Bereichs.

ABBRECHEN | LOSCHEN

Sicherheit

Klicken Sie in der Weboberflache auf Einstellung und wahlen Sicherheit.

MANAGEMENT () POWERPANEL Business

CyberPower

ANZEIGETAFEL EINSTELLUNG ~ REPORT - HILFE Windows?_01 cpsdemo DEUTSCH ~ [
. .
SICHERHE Uberprifung der Verbindung Py

Lizenz-Management

Netzwerkkonfigurationen q
PowerPanel | = Netzwerkkonfigurationen - SSL-Zertifikate
Benachrichtigungen

SNMP-Konfigurationen )
powerpanelencry VMware vSphere-Einstellungen zum Herunterfahren Ergebnis des letzten Imports Keine
Auto-Scan Bereich

Erweitert
Kontoverwaltung

Konfigurationen importieren und exportieren
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PowerPanel Passphrase

Der PowerPanel Passphrase wird verwendet, um eine sichere Netzwerkkommunikation zwischen
PowerPanel®Business Software und USV RMCARD/PDU herzustellen. Der Standardphrase ist
powerpanel.encryption.key. Die geheime Phrase kann auf der Seite EINSTELLUNGEN/Sicherheit im
PowerPanel®Business Software oder auf der Seite System/Authentifizierung in der Webschnittstelle
von PDU und UPS RMCARD konfiguriert werden. Die geheime Phrase, die im PowerPanel®Business
Software und in den Geraten verwendet wird, muss Gbereinstimmen.

PowerPanel Passphrase

powerpanel.encryption.key

ABBRECHEN | UBERNEHMEN

SSL-Zertifikat

Der Browser des Benutzers, der sich mit der PowerPanel® Business Webschnittstelle verbindet, dient
dem SSL-Zertifikat.

Klicken Sie auf die Schaltfliche IMPORTIEREN, um den Assistenten fiir SSL-Zertifikate zu starten.
Laden Sie die SSL-Zertifikatsdatei hoch.

Geben Sie das Feld SchliifSelpassphrase und das Feld Keystore-Kennwort ein. Klicken Sie auf die
Schaltflache IMPORTIEREN, um die SSL-Zertifikate zu importieren.

Hinweis: Die Beantragung eines Zertifikats beim kommerziellen Zertifikatsanbieter ist kostenpflichtig

SSL-Zertifikat importieren

Zertifikat wahlen
SchliiBelpassphrase | sseeeeeeeeee

Keystore-Kennwort =~ seeesseessennnann

ABBRECHEN J IMPORTIEREN

Monitoring

Nach dem Hinzuftigen der APC- oder Eaton-USV wird das Gerat im Dashboard von PowerPanel®
Business Management angezeigt. Dort kann der aktuelle Betriebszustand der USV zentral iberwacht
werden.

Im Dashboard sind unter anderem folgende Informationen sichtbar:

e aktueller Status der USV, z. B. Normal, Warnung oder Kommunikationsverlust
e Ereignisse und Warnmeldungen

¢ Eingangs- und Ausgangswerte

e aktuelle Last

e Batteriestatus
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e verbleibende Laufzeit
e Standort und verwendetes SNMP-Profil
e Kommunikationsstatus zwischen PowerPanel® Business Management und der USV

MANAGEMENT ) POWERPANEL Business CyberPower
ANZEIGETAFEL EINSTELLUNG * REPORT * HILFE Windows7_01 cpsdemo DEUTSCH
ANZEIGETAFEL o
Status v Suche
@ % 0 A4 D7TOQ6 Standort Profil-Name Q210wh &, 225W 2
» (® APCSmart-UPS SMT750IC (V] :lz;;n(l:;one.mmm ist volistandig i APOTSDSTORY Buv B2 5.2
» & ovmcenay . [ mapavery Bl BRI b &
» (3 PDU20SWTIOATNET © 5‘1’(“2;: '::: Z"J:\ﬁ::'"’:;:’:i‘ 12F sw CyberPower V1 %A e B X
» () PDU20SWBFNET-E1 © S‘Z;::llc“’;"lmq #EWIQS: 12F SW CyberPower VI b o

Ausfall der redundanten Versorgung,
Eingabe hat keine Belastung
Ausgang #10 wurde eingeschaltet.

Server Room CyberPower V1 Qonan § 29c gga fge Ky ng

Die Netzwerkkommunikation ist

» () PDU3OSWTIZATNET 12F SW CyberPower VI
fehigeschlagen.
@ Eingabe hat keine Belastung. e
» () PDU20SWEFNET-E2 Ausgang #5 wurde eingeschaltet. 12F SW CyberPower VI pa
Normal.
» © RMCARD205 @ Normal. Die Batterie ist volistandig 12F swW CyberPower VI mv j 100% 0%
aufgeladen & vov hasm Yo tow
Batterie muss ersetzt werden. Die nav 100% o%
» 8 RMCARD20S 12F SW CyberPower V1 &
Batterie ist vollstandig aufgeladen Y 2 1207 ihasm  Jo ow
e N Kk ikation st
> @ 220 e mar e 12F SW CyberPower V1
fehigeschlagen
» () Eaton SP1500i @ Normal. Die Batterie ist volistandig BRSwWi Tesia5 nov 100% 15
aufgeladen 20V B R%m %o sow
N o i @ Normal. Die Batterie ist vollstandig o = nsv @ 100% 25%
(D Eaton 9PX 3000 Ao Server Room Eaton 3000VA & ov n e

Uber das Informationssymbol des Gerits kdnnen weitere Details gedffnet werden. Dort werden
zusatzliche Werte wie Hersteller-MIB, SNMP-Profil, Geratename, IP-Adresse, Stromquelle und
Geratestatus angezeigt.

Details X
e e I ey

MIB des Herstellers
SNMP-Profil-Name
Name des Gerits
Status

Standort

Kontakt

Adresse

PC und Ausriistung

Energiequelle

APC (1.3.6.1.4.1.318)

APC v3(Default) v
APC smart UPS SMT750IC
Normal
12F SW
CyberPower Germany
192.168.208.125
0

Netzversorgung
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1. Welches Netzwerkprotokoll wird in PowerPanel® Business verwendet?

SNMP wird fiir die Kommunikation zwischen REMOTE, PPB Management, PDU oder USV mit
RMCARD- PPB Management karte verwendet. HTTP und HTTPS werden zwischen dem Lokalen
und dem PPB MANAGEMENT verwendet.

Welche Netzwerk Ports werden von PowerPanel® Business verwendet?

Port 3052 (UDP/TCP), Port 53568 (TCP), Port 161(UDP), Port 162 (UDP) und Port 53566(UDP)

Wie stelle ich sicher, dass die SNMP-Einstellungen zwischen PPB MANAGEMENT und

USV/PDU/ATS korrekt eingerichtet sind?

Um die Trap-Benachrichtigung von der USV/PDU/ATS standig zu erhalten, flihren Sie die
folgenden Schritte aus, um die SNMP-Einstellungen zu Uberpriifen:

v

v

Offnen Sie die Seite Netzwerk-/Trap-Benachrichtigung auf der Website von UPS/PDU/ATS
und die Seite EINSTELLUNGEN/Sicherheit auf der Fernbedienung.

Vergewissern Sie sich, dass die IP-Adresse der Fernbedienung auf der Seite Netzwerk-
/Trap-Benachrichtigung auf der Website von UPS/PDU/ATS zu finden ist. Wenn die IP-
Adresse gesucht werden kann, Uberspringen Sie den Schritt 3.

Wenn die IP-Adresse des PPB MANAGEMENT nicht gefunden werden konnte, klicken Sie
auf die Tastenkombination Trap Receiver auf der Seite Network/Trap Notifikation, um zur
Seite Trap Konfiguration zu gelangen. Geben Sie die erforderlichen Daten ein, um einen
neuen Trap-Empfanger hinzuzufigen.

Wenn die IP-Adresse des PPB MANAGEMENT gefunden werden konnte, liberpriifen Sie,
ob die SNMP-Einstellungen lbereinstimmen.
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