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A. Installation und Konfiguration der PowerPanel®Business REMOTE

Nachdem Sie die PowerPanel Business Software von CyberPower Systems heruntergeladen haben,

https://www.cyberpower.com/de/de/product/sku/powerpanel business 4 for linux#downloads

fuhren Sie den Installationsassistenten wie unten beschrieben aus. Dieser wird zur Installation der Software
verwendet und erfordert Root-Rechte.

® Sie missen als root angemeldet sein, um dieses Programm installieren zu kénnen.

Starten Sie die-Installation im Terminal mit dem Befehl

sudo ./CyberPower_PPB_Linux+64bit_v4.x .sh

Fiihren Sie die folgenden Schritte aus:
Wahlen Sie die Sprache aus.

Sprachauswahl

Bitte wahlen Sie eine Sprache aus:

Deutsch

Ahhrek’hen
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Akzeptieren Sie die Lizenzvereinbarung.

Setup - CyberPower PowerPanel Business

Lizenzvereinbarung
Lesen Sie bitte folgende, wichtige Informationen bevor Sie

fortfahren.

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf
die Bildlaufleiste oder dricken Sie die "Bild Ab"-Taste.

ELEKTROMNISCHER ENDBENUTZER-LIZENZWVERTRAG FUR CYBERPOWER POWERPANEL
HINWEIS AN DEN BEENUTZER:

BITTE LESEN SIE DIESEN ENDBENUTZER-LIZENZVERTRAG ("EULA") SORGFALTIG DURCH,
BEWVOR. SIE DIE CYBERPOWER-SOFTWARE WERWENDEN., Diese EULA regelt lhre Nutzung
der Software, der zugehorigen Hardware, der zugehorigen geanderten Versionen,
Upgrades, Patches und Updates sowie der zugehérigen Dienstleistungen
("Produkt"), die derzeit von Cyber Power Systems, Inc. oder einer ihrer
Tochtergesellschaften oder verbundenen Unternehmen ("CyberPower")
bereitgestellt werden oder werden sollen; jedoch unter der Voraussetzung, dass Sie
die Bedingungen und Konditionen der ENDBENUTZER-LIZENZWVEREINBARUNG von
Cyber Power Systems (USA) Inc. anwenden, wenn Sie das Produkt wvon Cyber Power
Systems (USA) Inc. erwerben.

Durch die Nutzung des Produkts erklaren Sie sich mit den Bedingungen dieser EULA
einverstanden. Indem Sie das Produkt installieren oder verwenden, erklaren Sie sich
mit dieser EULA einverstanden und sind an sie gebunden. Wenn Sie mit den

-

® Ich akzeptiere die Vereinbarung
' Ich lehne die Vereinbarung ab

< Zuruck || Weiter > || Abbrechen

Wabhlen Sie einen Speicherort fiir die Software aus.

(U] Setup - CyberPower PowerPanel Business

Ziel-Ordner wahlen
Wohin soll CyberPower PowerPanel Business installiert werden?
S

Bitte geben Sie an, in welchen Ordner Sie CyberPower PowerPanel Business
installieren wollen, und klicken Sie danach auf "Weiter".

[fopt/PPE| | | Durchsuchen ...

Erforderlicher Plattenplatz: 451 MB
Freier Plattenplatz: 7.050 MB

< Zuruck || Weiter > || Abbrechen
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Wahlen Sie als Installationsversion ,,Remote “aus.

Setup - CyberPower PowerPanel Business

Komponenten auswahlen
Welche Komponenten sollen installiert werden?
——

Wahlen Sie die Komponenten aus, die Sie installieren méchten. Klicken Sie auf
"Weiter”, wenn sie bereit sind fortzufahren.

Local

< Zurick Weiter = || Abbrechen

Warten Sie auf der Installation der CyberPower PowerPanel® Business 4.x auf Ihrem Computer

(U] Setup - CyberPower PowerPanel Business

Installiere ...
Warten Sie bitte, wahrend CyberPower PowerPanel Business auf
Ihrem Computer installiert wird. .

Dateien werden ausgepackt ...

POWERPAMNEL
LOCAL ’ n CLOUD

Sie kiinnen USV Gerate iiberall und jederzeit iiberwachen.

https:ﬂpcwerpanel.cvberpcwer.comﬂcair‘h
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Installation der CyberPower PowerPanel® Business 4.x ist abgeschlossen

Setup - CyberPewer PowerPanel Business

Beenden des CyberPower PowerPanel
Business Setup-Assistenten

Setup hat die Installation CyberPower PowerPanel
Business auf lhrem Computer beendet. Die Anwendung
kann durch Ausfiuhren der installierten Start-Skripts
gestartet werden.

Klicken Sie auf "Fertigstellen", um das Setup zu beenden.

Schritte zum Verbinden zur PowerPanel Cloud

LOCAL

Connect

=)

1. Gehen Sie zum Abschnitt POWERPANEL
CLOUD in PowerPanel Business Local
2. Verbinden Sie die USV mit PowerPanel Cloud

Fertigstellen

Rufen Sie die PowerPanel®Business 4.x Software

direkt Uber der Weboberflache via http://localhost:3052/remote

Standard-Login und Passwort sind: admin/admin

POWERFPAMEL Business

REMOTE

Usermame

Pazzword

& Remember Me

Hinweis: Aus Sicherheitsgriinden wird empfohlen, den Benutzernamen und das Passwort auf der Seite nach
der ersten Anmeldung zu dndern.
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B. Leistungskonfiguration — USV-Verbindung

Klicken Sie in der Weboberflache auf Leistungskonfiguration und wahlen Sie USV-Adresse.

Wahlen Sie die IP-Adresse der in den USV installierten RMCARD ein und bei Bedarf den USV
Ausgang und bestitigen Sie mit Ubernehmen.

Im folgenden Bild wurde als Beispiel die IP-Adresse der RMCARD in der USV und der USV-Ausgang
eingestellt.

REMOTE ) POWERPANEL Business CyberPower

ANZEIGETAFEL EINSTELLUNG ~ REPORT HILFE

LEISTUNGSKONFIGURATION (2]
Benachrichtigung Seitenebene in Bezug auf den Seiteninhalt ‘
Konfiguration Stromquelle =3

Richtlinie Redundante Stromversorgung 1 v

Stromquelle #1

Gerétetyp ups -
Bewegen Sie den Mauszeiger Gber eine IP-
Adresse, um weitere Gerdteinformationen
anzuzeigen.

v

ABBRECHEN VERBINDEN
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C. Uberpriifung der Verbindung zur USV

Klicken Sie in der Weboberflache auf Anzeigetafel.

Sie sollten hier alle USV-Information sehen und die IP-Adresse die IP-Adresse der RMCARD in der

usv.
REMOTE

AMNZEIGETAFEL JLEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE

ANZEIGETAFEL

Der Computer wird bei langerem Stromausfall nicht heruntergefahren, da die Einstellungen unter entspred]

Informationen zur Stromversorgung

RMCARD205

INFORMATIONEN

Standort P08 Rack 1
Kontakt Administrator
Modell OLISOORTXLZU

Firmware-Version Sv3AD4

Seriennummer WBFHS2000044

Nennleistung 1500 VA /1350 W

Stromwert 12.0 Amp
Nennspannung N5
Frequenzbereich 40~70 Hz
Batteriewechseldatum 202327

NCL Reihe 0

Externe Batterieerweiterung 0

MAC-Adresse I

I IP Adresse

192.168.208.236 I

Niedriger Batterieschwellenwert
(Minuten)

Niedriger Batterieschwellenwert (%)

30 %

30 min

Hinweis: Hier wird die IP-Adresse der RMCARD angezeigt. Diese wird zur Konfiguration der USV benétigt.
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TIPP: Wie finden Sie Ihre RMCARD per PowerPanel®Business REMOTE

1. Laden Sie die PowerPanel®Business 4.4 Software, von der Website
https://www.cyberpower.com/de/de/download herunter

2. Installieren Sie den PowerPanel®Business 4 REMOTE auf dem Server.
3. Konfiguration Windows Firewall.

Unter "Systemsteurung” >> , Alle Systemsteurungselemente“>> , Windows Defender Firewall” >>
,Zugelassene Apps“ aktivieren Sie auf ,,CyberPowerPanel® Business die Optionen "Privat" und “Offentlich”.

4, Wahlen Sie unter "Einstellung“>>“Netzwerkkonfigurationen” >> “Netzwerkkonfigurationen”

die "Host-IP Konfiguration” auf.

REMOTE () POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION || EINSTELLUNG ~ | REPORT HILFE

Uberprafung der Verbindung

NETZWERKKONFIGU F!ATION"I

Netzwerkkonfigurationen I
I Netzwerkkonfigurationen
. Benachrichtigungen
Host-IP-Konfiguration Remote Host
Einstellung zum Herunterfahren

Sicherheit

Host-IP 192188208 Konfigurationen importieren und exportieren

NETZWERKKONFIGURATIONEN

Host-IP-Konfiguration
I Host-1P 192.168.208.204 w I

—
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Legen Sie unter "Einstellung“>>“Netzwerkkonfigurationen” >>“Remote Host" den "Auto-Scan Bereich“>>
auf "Custom" fest und weisen Sie den IP-Bereich der in der USV installierten RMCARD zu. Klicken Sie nach

der Konfiguration auf "Ubernehmen".

REMOTE ) POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE

Uberpriufung der Verbindun:
REMOTE HOST Loty o
I Netzwerkkonfigurationen I
Netzwerkkonfigurationen
. Benachrichtigungen
Informationen
Einstellung zum Herunterfahren -
Sicherheit
Host Remote Geritename Windowso?  Konfigurationen importieren und exportieren
Standort eStAAA
Kontakt cectest

Auto-Scan Bereich

Scan-Modus Lokales Subnetz
@ Custom
IP Bereich 192168.202.730 ~192168. 202.240

Erfolgreich

fur den autormatischen

Einstellunge
Window!

Stellen Sie sicher, dass Sie die Option "Automatische Wiederverbindung" aktiviert haben.

Automatische Wiederverbindung

Stellen Sie die Verbindung wieder her, wenn sich die IP-Adresse der Versorgung dndert

v

Revision 11/2023 by CyberPower Systems GmbH - Germany
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5. Legen Sie unter "Leistungskonfiguration“>>“Konfiguration Stromversorgung" die "Richtlinie
Redundante Stromversorgung” auf “1“ und “Geratetyp” auf "USV" fest und weisen Sie die IP-Adresse der
in der USV installierten RMCARD zu.

6. Klicken Sie nach der Konfiguration auf "Verbinden".
7. Die Einstellung ist wirksam, wenn ein griines "Kommunikation hergestellt" angezeigt wird.

REMOTE )) POWERPANEL Business CyberPower

LEISTUNGSKONFIGURATION [EINSTELLUNG ~ REPORT HILFE Windows07_03 cpsdemo DEUTSCH

ANZEIGETAFEL

LEISTUNGSKONFIGURATION e
Benachrichtigung in Bezug auf den ‘
Konfiguration Stromquelle =
Richtlinie Redundante Stromversorgung v

Stromquelle #1

Geritetyp Ups. < ——

Bewegen Sie den Mauszeiger iber eine IP- > o 0 ©
Adresse, um weitere Geréteinformationen

anzuzeigen.

Kommunikatiof

ABBRECHEN VERBINDEN
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Uberpriifen Sie die Einstellung unter “Anzeigetafel“, wenn ein griines , Das System arbeitet norma
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|ll

und die Informationen von der in der USV installierten RMCARD unter dem Punkt “Informationen zur

Stromversorgung” angezeigt werden.

REMOTE

ANZEIGETAFEL

ANZEIGETAFEL

LEISTUNGSKONFIGURATION EINSTELLUNG ~

REPORT HILFE

Der Computer wird bei langerem Stromausfall nicht heruntergefahren, da die Einstellungen unter entspred

INFORMATIONEN

Standort

Kontakt

Modell
Firmware-Version
Seriennummer
Nennleistung
Stromwert
Nennspannung
Frequenzbereich
Batteriewechseldatum
NCL Reihe

Externe Batterieerweiterung

MAC-Adresse

Informationen zur Stromversorgung

P08 Rack 1
Administrator
OLIS00RTXL2U
SviA04
WBFHS2000044
1500 WA /12350 W
15.0 Amp

15V
40~70 Hz
2023M/27
0

0
—

IP Adresse

192.168.208.236 I

Niedriger Batterieschwellenwert (%)

Niedriger Batterieschwellenwert
(Minuten)

Revision 11/2023 by CyberPower Systems GmbH - Germany

12



CyberPower

Quick Guide PowerPanel®Business REMOTE fiir Linux & Shutdown NAS

D. Konfiguration PowerPanel®Business Remote Funktionen

Im folgenden Teil wird nicht auf den vollen Umfang, sondern nur auf einen wichtigen Teil der
PowerPanel®Business REMOTE Funktionen eingegangen:

Konfiguration und Bedeutung der Shutdown Ereignisse

Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen Shutdown
Setting>>Shutdown Ereignisse

(Die griinen Haken sowie die erfolgreich geladenen USV-Informationen in der Info-Leiste links, sind Gibrigens ein
Indikator fur die erfolgreiche Verbindung von der PowerPanel® Software mit der USV.)

REMOTE O POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE Windows07_03 cpsdemo DEUTSCH = [

SHUTDOWN EREIGNISSE Uberprufung der Verbindung Q

Netzwerkkonfigurationen

+ Dies umfasst Verzogerungszeiten fiir Benachrichtigt Inta ‘

1 Einstellung zum Herunterfahren ]
| Shutdown Ereignisse

- Konfigurationen importieren und exportieren
Anforderungen fiir das Herunterfahren Erweitert v

‘ Benachrichtigungen

Erforderliche Shutdown Zeit 5Min v
Art des Herunterfahrens Herunterfahren v
Dateien speichern + schlieBen

Die angeforderte Zeit Uberschreibt die

Ausgangsabschaltzeiten.
ABBRECHEN

Nutanix

|

USV Abschaltverzégerung

I
1 Batteriekapazitat ist kritisch niedrig Inaktiv v
1 Restliche Laufzeit ist erschopft Inaktiv v
1 Leistungsabgabe wird bald eingestellt Inaktiv v
1 Bei einem Stromereignis ging die Kommunikation mit der USV verloren Inaktiv v

Revision 11/2023 by CyberPower Systems GmbH - Germany
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Konfiguration der Anforderungen fiir das Herunterfahren des Rechners
Konfigurieren Sie das Herunterfahren des Rechners entsprechend den einzelnen Ereignissen nach lhrem
Bedarf und bestatigen Sie nach Abschluss mit Ubernehmen.

REMOTE () POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE

SHUTDOWN EREIGNISSE

‘ = Dies umfasst Verzagerungszeiten fur Benachrichtigungen sowie Verzégerungs- und Laufzeiten fir Befehlsskripte

Anforderungen fir das Herunterfahren

Erforderliche Shutdown Zeit 5 Min. v

Art des Herunterfahrens Herunterfahren v

Dateien speichern + schlieBen

Die angeforderte Zeit Uberschreibt die @
Ausgangsabschaltzeiten.

Erforderliche Shutdown Zeit:

Diese Einstellung legt die Zeit fest, die lokale und remote Computer zum Herunterfahren benétigen. Der
Host-Computer leitet den Shutdown-Prozess ein, bevor die Stromversorgung durch die PDU oder USV
unterbrochen wird, um einen plétzlichen Stromausfall zu vermeiden. Diese Einstellung sollte so konfiguriert
werden, dass die normale Shutdown-Zeit des Computers bericksichtigt wird.

Wenn Remote an eine PDU-Steckdose angeschlossen ist, muss die Abschaltzeit richtig eingestellt werden,
um sicherzustellen, dass die Ausschaltverzogerungszeit der angeschlossenen Steckdose eine vollstdndige
Abschaltung unterstiitzen kann. Wenn eine PDU eine sequentielle Abschalt- oder Neustartaktion
durchfihrt, hat jede Steckdose eine bestimmte Verzdgerungszeit (Abschaltverzogerung), bevor sie
abgeschaltet wird. Diese Verzégerungszeit muss groRer sein als die erforderliche Abschaltzeit eines
entfernten Computers. Die entfernte Einheit kommuniziert mit der PDU, um zu priifen, ob diese
Verzogerungszeit ausreicht. Wenn die Verzégerungszeit nicht ausreicht, wird eine Warnmeldung angezeigt.
Der Benutzer kann diese erweitern und die Abschaltverzégerung der PDU entweder manuell konfigurieren
oder dies in der Webschnittstelle der PDU tun. Die Warnmeldung bleibt so lange sichtbar, bis diese
Optionen richtig eingestellt sind.Art des Herunterfahrens:

Shutdown oder Hibernation (Herunterfahren oder Ruhezustand)

Art des Herunterfahrens:

Diese Einstellung legt fest, wie der lokale/entfernte Computer heruntergefahren wird. Die Optionen sind
Herunterfahren oder Ruhezustand. Die Option Ruhezustand ist nur auf Betriebssystemen und Hardware
sichtbar, die den Ruhezustand unterstiitzen. Wenn der lokale/ferne Computer den gehosteten Computer
mit Herunterfahren herunterfihrt, werden alle unbenannten Dateien automatisch in einem Ordner namens
" Auto Saved" im Ordner "Dokumente" gespeichert.

Dateien speichern und schlieBen:

Bei einem Stromausfall wird der Computer in Minuten heruntergefahren. Mit dieser Einstellung legen Sie
fest, ob Sie getffnete Dateien auf dem Desktop speichern und sich dann abmelden mochten, bevor der
Computer heruntergefahren wird.

Die angeforderte Zeit iiberschreibt die Ausgangsabschaltzeiten:

Wenn die Remote erkennt, dass die PDU-Steckdose, die den Remote-Computer mit Strom versorgt,
abgeschaltet wird, bereitet die Remote das Herunterfahren des gehosteten Computers vor. Falls die
erforderliche Abschaltzeit des Remote-Computers langer ist als die Verzogerungszeit der Steckdose,
unterbricht die Remote das Herunterfahren des Computers und signalisiert der PDU, die Abschaltung der
Steckdose abzubrechen.

Revision 11/2023 by CyberPower Systems GmbH - Germany
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Szenario 1 Herunterfahren des Rechners X-Minuten nach Stromausfall

Beispiel Shutdown nach 10 Minuten Stromausfall.

Einstellungen:
1. USV-Abschaltverzégerung

Ereignis Stromausfall: Verzégerung 10 Minuten

USV Abschaltverzégerung

o o eweew

! Batteriekapazitat ist kritisch niedrig Sofort
! Restliche Laufzeit ist erschopft Sofort
! Leistungsabgabe wird bald eingestellt Sofort
1 Bei einem Stromereignis ging die Kommunikation mit der USV verloren Sefort
1 System ist Gberhitzt Sofort
USV Fehler Inaktiv
I Stromausfall 10 Min. - I
Keine Batterie erkannt Inaktiv
Verfligbare Laufzeit ist unzureichend Inaktiv
Netzwerkkommunikation verloren Inaktiv
USV interner Abnormalitat Inaktiv
2. Anforderungen fiir das Herunterfahren des lokalen Hosts

Bendtigte Shutdown Zeit: 5 Minuten,
USV-Ausschalten

Anforderungen fiir das Herunterfahren

Erforderliche Shutdown Zeit 5 Min. -
Art des Herunterfahrens Herunterfahren -
Dateien speichern + schliefen

Die angeforderte Zeit Gberschreibt die

Ausgangsabschaltzeiten.

Stromausfall 15:00

15:10 Shutdown des OS startet

15:15 Shutdown der USV wird eingeleitet

15.15 -15.17 Wartezeit der Ausschaltung (Wartezeit kann nicht verandert werden )
15:17 USV geht aus

Revision 11/2023 by CyberPower Systems GmbH - Germany
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Zeitlinie Beispiel Stromausfall Auswahl Shutdown Ereignis: Stromausfall

Verzogerung Ereignis Benotigte Shutdown
Stromausfall Zeit
10 Minuten 5 Minuten
15:15 geht
Ausschaltbefehl an die
15:10 Shutdown USV (mit 2min. Verz.)
startet
15:17 geht die USV
aus.

Hinweis: Kommt zwischen dem Ereignis Stromausfall und Verzégerung der Strom wieder, wird der
Shutdown abgebrochen.

Kommt zwischen dem Shutdown und der Abschaltverzégerung der Strom wieder geht die USV in Netzbetrieb
und Rebootet nach der Verzégerungszeit.

Revision 11/2023 by CyberPower Systems GmbH - Germany
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Szenario 2 Herunterfahren des Rechners bei niedriger Batteriekapazitit %

Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat
Die Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat erfolgt Gber die RMCARD in der USV
(Die IP-Adresse finden Sie Gber die Anzeigetafel)

Verbinden Sie sich jetzt remote mit der USV.

StandardmaRiger Login und Passwort lautet: admin/admin

Cybermer USV Fernverwaltung
Name pon ]
-

automatische Anmmeldung

AHMELDLUMG
1. Klicken Sie in der Weboberflache auf USV und wahlen Konfiguration
2. Unter Batterie stellen Sie der Schwellwert fiir niedrige Batteriekapazitat in und bestéatigen Sie mit

Ubernehmen.

Revision 11/2023 by CyberPower Systems GmbH - Germany
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Beispiel Shutdown bei X % Batteriekapazitat
Im Bild wurde als Beispiel die niedrige Batteriekapazitat auf 65% eingestellt

@ PowerPanelCloud

< @) A Notsecure | 192.168.188.98/config.htm

E PowerPanel® Clou...

Cyberpower DACH a Despl Ubersetzer -...

Online Rech

Status
Batteriestatus
Information

Hauptschalter
Verwaltung
Ausgangsreihe
Diagnose

Zeitplan

Wake on LAN
EnergyWise
PowerPanel® Liste

Administratoranmeldung von182.168.188.100 g [Abmelden] L

| Ubersicht

Protokoll | System | Hilfe

(o]

Konfiguration

Eingangsverzcrgung

Spannung

Netzversorgung ausgefallen
Sensitivitit Wersorgungsspannung
Hoch Ausgang Schwelwert Spannung

Niedrig Ausgang Schwellwert Spannung

Wiederkehr Versorgung
aufgeladens Kapazitat
‘erzbgerung Rickkehr

erzbgerung stabile Wersorgung

230V

250V
201V

z
S
< < ¢ < <

Sofort

[0 min. || D sek. "3

Keine

Batterie

Schwellwert Batterie schwach

B5 %

Schwellwert fir die Laufzait der Batterie
Selbsttest beim Start der USY

Regelmatiger Batterietest

System
Kaltstart

Akustischer Alarm

Relais-Kontakt Funkton

Tiefentladeschutz
Ruhezustand nach Abschaltung aller Remote

=inleitan

NCL Ausgangsgruppe
Schwellwert Abschaltung
Abschaltverzdgerung

Einschaltwerzdgenng

Il Ubemehmen |I| Zuriicksetzen |

S0min.
Deaktiviert W

Deaktiviert %

Aktiviert W

E II

5

<

o

-

< Jl B <

[ USV Fehler

| Normalerweise gedffnet

¥

| Batterie schwach

' | Normalerweise geaffnet

v

Deaktiviert v
Aktiviert e
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A ACHTUNG:

Die Verwendung des Schwellwerts Batteriekapazitat zum Shutdown bei kritischer Batteriezustand ist nicht
empfohlen, weil ein Prozentwert keine Laufzeit in Minuten darstellen kann. Der Wert sollte nur als Wert
zum Schutz einer Komplettentladung genutzt werden. Empfohlen als Wert 20%.

Einstellungen:

1. USV-Abschaltverzogerung
Aktivieren Sie das Ereignis ,,Batteriekapazitat ist kritisch niedrig” auf ,,Sofort“.

! Batteriekapazitat ist kritisch niedrig Sofort -

! Restliche Laufzeit ist erschopft Sofort -

1 Leistungsabgabe wird bald eingestellt Sofort -

1 Bei einem Stromereignis ging die Kommunikation mit der USV verloren Sofort -
2. Anforderungen fiir das Herunterfahren des lokalen Hosts

Bendtigte Shutdown Zeit: 10 Minuten,
USV-Ausschalten

Anforderungen fiir das Herunterfahren

Erforderliche Shutdown Zeit 10 Min. -
Art des Herunterfahrens Herunterfahren -
Dateien speichern + schlielen

Die angeforderte Zeit liberschreibt die
Ausgangsabschaltzeiten.

Stromausfall 15:00

15.25 Restlaufzeit 65% erreicht, Shutdown des OS wird eingeleitet (die USV rechnet 2 Min
Sicherheitsverzégerung)

15:25 - 15:35 Wartezeit in der das OS herunterfahren soll

(entsprechend der Einstellung betragt die benotigte Shutdownzeit 10 Min)

15:35 Shutdown der USV wird eingeleitet

15.37 USV geht aus

Hinweis: Kommt zwischen dem Ereignis Stromausfall und erreichter Restlaufzeit zum Shutdown der Strom
wieder, wird der Shutdown abgebrochen.

Kommt zwischen dem Shutdown und der Abschaltverzégerung der Strom wieder geht die USV in den
Netzbetrieb (iber und rebootet nach der Verzégerungszeit.
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USV ausschalten
Dieses muss ebenfalls liber die RMCARD aktiviert werden.

1. Klicken Sie in der RMCARD Weboberflache auf USV und wahlen Konfiguration
2. Unter ,,Ruhezustand nach Abschaltung ...“ stellen Sie auf aktiviert ein und bestatigen mit
Ubernehmen

J’_

@ PowverPanel Business Rernote X @ LIS Fermverwaltung X

&~ @) (D Michtsicher | 192.168.188.44/config.html

PowerPanel @ Busin... Rermote Managerme... D CyberPower UPS Sy D Software | CyberPo...

UL AUl

CyberPower | USV 5.,

Status Einganysversorguny
Batteriestatus Spannung
Information
Netzversorgung ausgefallen
Hauptschalter Senstivitat Versorgungsspannung
VErwaItung Hoch Ausgang Schweltwert Spannung
AusﬂangerihE Migdrig Ausgang Schwelwert Spannung
Diagnose
Zeitplan Wiederkehr Versorgung
Wake on LAN aufgeladene Kapazitat
Energ_les-e Werzdgerungy Rickkehr | 0 min. - | | 0 sek. -
PowerPanel® Li Werzdgeruny stabile Versorgung
Batterie
Schwellwert Batterie schwach
Schwellwert fir die Laufzeit der Batterie
Selbsttest beim Start der USY
Regelmétiger Batterietest
System
Akustizcher Alarm
Relais-Hontakt Funktion | Batterie schwach w I Hormalerweise gedfinet w | (Stift: 1
| Ausfall Hetzversorgung | Hormalerweise gedffnet - | [Stift: &)
Tiefertladeschutz Deaktiviert

Ruhezustand nach Abschattung aller Remote

[Deaktiviert v |
einletten
_
ﬁL Ausgangsgruppe Deaktiviert
Schvellvwert Abschatung
Ahzchaltverzogerung
Einschattverzbgerung

Hinweis: Nach erfolgtem Shutdown (des/der mit der RMICARD verbundenen Rechner) wird die USV mit einer
Verzégerung von 2 Minuten ausgeschaltet. (Diese Verzégerung ist nicht einstellbar, sondern fest auf 2
Minuten eingestellt)
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A. Shutdown NAS via CyberPower PowerPanel® Business 4.x

Ziel
Wenn Sie den Computer und das NAS, aufgrund von Stérungen in der Stromversorgung,
ordnungsgemal herunterfahren moéchten, hilft Ihnen dieser Anwendungshinweis, den Computer und
das NAS ordnungsgemal (iber den SSH-Dienst herunterzufahren, um Datenverlust oder Systemabsturz
zu vermeiden. Weitere Informationen finden Sie in den folgenden Kapiteln.

Wenn der USB-Anschluss nur das NAS mit Strom versorgt, passt diese Anwendungsnotiz nicht. Sie
kénnen ein USB-Kabel am USB-Anschluss des NAS anschlieBen, um das NAS ordnungsgemaR
herunterzufahren. Weitere Informationen zur Energieverwaltung finden Sie im NAS-Benutzerhandbuch,
um das NAS ordnungsgemal’ herunterzufahren.

Vorbereitung

Aktivierung SSH-Dienst,
Damit sich der SSH-Client LOCAL anmelden kann sollten Sie den SSH-Dienst aktivieren

Systemsteusrung

< ControlPanel

& Netzwerk
Mach dem Aktivieren dieser Option kinnen Sie Gber eine Telnet- oder S5H-Verbindung auf diesen Server zugreifen.

Y Win/Mac/NFS
Hinweis: Eine Remoteanmeldung kann nur Gber das Administraterkonto erfolgen.

Telnet / SSH
- [ Telnet-Verbindung zulassen (Eine Remoteanmeldung kann nur Gber das Administratorkonto erfolgen.)

|y SNMP

L Ry SSH-Verbindung zulassen (Mur Administratoren kénnen sich aus der Ferne anmelden.)

R FTP Portnummer. 22

Revision 11/2023 by CyberPower Systems GmbH - Germany

21



CyberPower

e QNAP NAS:

Quick Guide PowerPanel®Business REMOTE fiir Linux & Shutdown NAS

Login als Administrator auf Webservice von QTS und aktivieren , SSH-Verbindung zulassen” aus
Systemsteuerung > Netzwerk- und Datei Services >Telnet/SSH

& (O A Nicht sicher | 192.168.188.40:5000

Aufgabenplaner

Hardware & Energie
Systemsteuerung

E Externe Gerate

Aktualisieren &
Wiederherst.

File Station - Anwendungen

2' Berechtigungen

E Anwendungsportal
D5M Hilfe

a Indizierungsdienst

+ Synchrenisierung von

¥ gemeinsamen Ordnern

Systemsteuerung

Terminal SNMP

Verwenden Sie den Terminal-Dienst, um sich anzumelden und Thr System zu verwalten,

Telnet-Dienst aktivieren

+" SSH-Dienst aktivieren

Port: 22

@ Terminal & snMP

e Synology NAS:

Erweiterte Einstellungen

Anmerkung: SSH/Telnet unterstitzt nur die Anmeldung von Kenten der Gruppe administraters. Siehe hierzu
Terminal.

Anmerkung: Es wird empfohlen, fir das Anmeldekonto ein sicheres Kennwort festzulegen und fir maximale
Systemsicherheit Automatische Blockierung zu aktivieren.

. Ubemehmen Zuriicksetzen

Login als Administrator auf Webservice von DSM im Menipunkt , Systemsteuerung > Erweiterter Modus
> Anwendungen > Terminal & SNMP*“ , SSH -Dienst aktivieren” auswahlen.
Systemsteuerung > Erweiterter Modus > Anwendungen > Terminal & SNMP
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Hinweis: Synology SSH/Telnet unterstitzt nur die Anmeldung von Konten der Gruppe
Administrators. Dazu muss folgende Zeile in der Datei /etc/ sudoers eingetragen werden:

@ 192,1628.182.40 - PuTTY
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Erstellen eines SSH-Schlissels

Um die NAS-Gerate liber die automatische SSH-Anmeldung fernsteuern zu kénnen, missen Sie den SSH-
Client mit einem SSH-Schlissel einrichten, damit die Power Panel-Software das Shell-Skript mit einem
kurzen Abschaltbefehl auf dem entfernten NAS ausfiihren kann.

Dieser SSH-Schlissel wird auf dem Root-Account fiir den PowerPanel-Damon generiert, um ein Shell-
Skript auszufiihren. Generieren Sie mit den folgenden Schritten ein Paar privater und 6ffentlicher
Schlissel zur Fernanmeldung des SSH-Servers des NAS:

1. Wechseln Sie zum Root Konto
Sie werden aufgefordert, das Root-Passwort einzugeben, um die Authentifizierung abzuschlieRen.

$ su root

assword:
root@debianlive: /home/cyberpower# |

2. Generieren Sie ein neues RSA-Schlisselpaar.

| ssh-keygen -t rsa

Dieser Befehl fordert Sie auf, einen Speicherort fir die Schliissel und eine Passphrase anzugeben.

(Driicken Sie die Eingabetaste, wenn Sie nichts dndern).
root@debianlive: fhome/cyberpower# ssh-keygen -t rsa
Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id rsa):

Und dann werden Sie auch mit dem Befehl ssh-keygen aufgefordert, eine Passphrase anzugeben.
Dricken Sie ENTER, um die Vorgabe (keine Passphrase) zu akzeptieren.

as been saved in /root/.ssh/id rsa2.
Your public key has been saved in /root/.ssh/id rsa2.pub.
he key fingerprint is:
SHAZ256: pMMzcrldM1rFVFEVYVAF] 3N2mskP/vUHGQQGEXWvIFw root@debianlive
he key's randomart image is:
---[RSA 2048]----+
. .0+0=00 |
.0. . B.|
.0 A [5]
+.. .+ %0|
S..0 B o]

o0+0 ...0 |

0 .. 0..0]|

- [SHA256]
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3. Kopieren Sie den 6ffentlichen Schllssel auf den SSH-Server des NAS.

| ssh-copy-id -i /root/.ssh/id_rsa.pub AdminAccount@IPAddress

AdminAccountist das Administratorkonto von NAS. IpAddressist die IP-Adresse von NAS.

Dieser Befehl erfordert die Eingabe von yes und das NAS-Administratorkennwort, um die Verbindung

fortzusetzen.

Die Meldung zeigt folgendes Beispiel:

root@debianlive: /home/cyberpower# ssh-copy-id -i /root/.ssh/id rsa.pub admin@l92
.168.188.39

/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id rsa
.pub"

he authenticity of host '192.168.188.39 (192.168.188.39)' can't be established.
RSA key fingerprint is SHA256:1YPENKLeUJLQCvVA2cpB9cZDEloeF2kXyjeBiap7R2c.

Are you sure you want to continue connecting (yes/no)? yes

Jusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter
out any that are already installed

fusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompt
ed now it is to install the new keys

admin@192.168.188.39's password:

Externen Befehl von Power Panel fir Linux bearbeiten

Verwenden Sie einen Linux Editor z.B vim um die Shell-Skripte

| linux# /home /usr/local/PPB/extcmd/default.sh

des Power Panels zu bearbeiten oder |hr Skript hinzufligen.

Fligen Sie den Shell-Befehl unten an, um das Herunterfahren des NAS zu ermdglichen, wenn ein

Stromereignis eintritt.

| Jusr/bin/ssh AdminAccount@IpAddress /sbin/poweroff

AdminAccount ist das Administrator Konto vom NAS. IpAddress ist die IP-Adresse oder der
Domdnenname des NAS.

Wenn ein Stromereignis eintritt, wird die externe Befehlsausfiihrung vor dem Herunterfahren des

Computers eingeleitet.

Beispiel von default.sh bei Synology NAS
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$!/bin/sh

I# You can write your own commands by any *.sh
*.sh file supports Unix/Linux shell command

Available environment variable
SEVENT STAGE when an event occurred, there are two stage for invoking commands.
When an event occurred, it enters OCCUR stage and invoking related commands.
When an event finished, it enters FINISH stage and invoking related commands.
SEVENT represents the event identification, SEVENT CONDITION represents the condition identification.
To understand the valus definition of both environment variable, please check online help or user's manual.

SMODULE WO represents a UPS module number to help identify which module the event occur on. (Agent only)

sk o R R R R

I# Please save the script here
§ centos: wusr/local/PPB/extcmd/host-stop-shutdown.sh
| fUbuntu : /opt/PPB/extcmd

[if [ "SEVENT STRGE" = "OCCUR" ]; then

Jusr/bin/ssh AdminRccount@Iphddress /sbin/poweroff

echo
F£i
Hif [ "SEVENT STAGE" = "FINISH" ]; then
echo
F£i
Hinweis

1. Eine NAS-Fernanmeldung erfordert ein Admin- oder Root-Konto.

2. Das Synology NAS-Gerat erfordert ein Root-Passwort, dessen Standard-Passwort das gleiche ist wie
das Administrator-Passwort.

3. Dasich lhre IP-Adresse, die dynamisch bezogen wird, andern kann, missen Sie den
Doméanennamen durch die IP-Adresse ersetzen. Das Herunterfahren des NAS-Gerats funktioniert
aufgrund der gednderten IP-Adresse moglicherweise nicht. Es wird empfohlen, den DDNS-Dienst zu
verwenden, um das Problem der dynamischen IP-Adresse zu |6sen. Weitere Einzelheiten zum
DDNS-Dienst finden Sie im NAS-Benutzerhandbuch.
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