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Installation und Konfiguration der PowerPanel®Business REMOTE

Nachdem Sie die PowerPanel Business Software fiir Linux von CyberPower Systems heruntergeladen
haben, PowerPanel Business 4 - Software | CyberPower fiihren Sie den Installationsassistenten wie unten
beschrieben aus. Dieser wird zur Installation der Software verwendet und erfordert Root-Rechte.

® Sie mussen als root angemeldet sein, um dieses Programm installieren zu kénnen.

Starten Sie die-Installation im Terminal mit dem Befehl

sudo ./<-Dateiname heruntergeladenen Installationspaket>.sh
Fiihren Sie die folgenden Schritte aus:

Wahlen Sie die Sprache aus.

Sprachauswahl

Bitte wahlen Sie eine Sprache aus:

IDeutsch ‘vl

AbbrekT'\en
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Akzeptieren Sie die Lizenzvereinbarung.

Setup - CyberPower PowerPanel Business

Lizenzvereinbarung
Lesen Sie bitte folgende, wichtige Informationen bevor Sie
S

fortfahren.

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf
die Bildlaufleiste oder drucken Sie die "Bild Ab"-Taste.

ELEKTRONISCHER ENDBENUTZER-LIZENZVERTRAG FUR CYBERPOWER POWERPANEL
HINWEIS AN DEN BENUTZER:

BITTE LESEN SIE DIESEN ENDBENUTZER-LIZENZVERTRAG ("EULA") SORGFALTIG DURCH,
BEVOR SIE DIE CYBERPOWER-SOFTWARE VERWENDEN. Diese EULA regelt lhre Nutzung
der Software, der zugehérigen Hardware, der zugehdrigen geanderten Versionen,
Upgrades, Patches und Updates sowie der zugehdrigen Dienstleistungen
("Produkt”), die derzeit von Cyber Power Systems, Inc. oder einer ihrer
Tochtergesellschaften oder verbundenen Unternehmen ("CyberPower")
bereitgestellt werden oder werden sollen; jedoch unter der Voraussetzung, dass Sie
die Bedingungen und Konditionen der ENDBENUTZER-LIZENZVEREINBARUNG von
Cyber Power Systems (USA) Inc. anwenden, wenn Sie das Produkt von Cyber Power
Systems (USA) Inc. erwerben.

Durch die Nutzung des Produkts erklaren Sie sich mit den Bedingungen dieser EULA
einverstanden. Indem Sie das Produkt installieren oder verwenden, erklaren Sie sich
mit dieser EULA einverstanden und sind an sie gebunden. Wenn Sie mit den

® Ich akzeptiere die Vereinbarung

2 Ich lehne die Vereinbarung ab

< Zuruck H Weiter > II Abbrechen I

Wahlen Sie einen Speicherort fiir die Software aus.

(V) Setup - CyberPower PowerPanel Business
Ziel-Ordner wahlen
Wohin soll CyberPower PowerPanel Business installiert werden?
R
Bitte geben Sie an, in welchen Ordner Sie CyberPower PowerPanel Business
installieren wollen, und klicken Sie danach auf "Weiter".
[ropt/PPE| \ | Durchsuchen ...
Erforderlicher Plattenplatz: 451 MB
Freier Plattenplatz: 7.050 MB
< Zuruck ‘ ’ Weiter > | ‘ Abbrechen

4

Revision 10/2026 CyberPower Systems GmbH — Germany



CyberPower

PowerPanel® Business 4.x REMOTE fiir PROXMOX

Wahlen Sie als Installationsversion ,,Remote “aus.

Setup - CyberPower PowerPanel Business

Komponenten auswahlen
Welche Komponenten sollen installiert werden?
R

Wahlen Sie die Komponenten aus, die Sie installieren mochten. Klicken Sie auf
"Weiter", wenn sie bereit sind fortzufahren.

Local

< Zuruck 7 Weiter > w Abbrechen

Warten Sie auf der Installation der CyberPower PowerPanel®Business 4.x auf Ihrem Computer

(V) Setup - CyberPower PowerPanel Business

Installiere ...
Warten Sie bitte, wahrend CyberPower PowerPanel Business auf
lhrem Computer installiert wird. .

Dateien werden ausgepackt ...

m POWERPANEL
LOCAL @ CLOUD

e

L)

Sie konnen USV Gerate Uberall und jederzeit iiberwachen.
https://powerpanel.cyberpower.com/lo irk
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Installation der CyberPower PowerPanel®Business 4.x ist abgeschlossen

Setup - CyberPower PowerPanel Business

Beenden des CyberPower PowerPanel
Business Setup-Assistenten

Setup hat die Installation CyberPower PowerPanel
Business auf lhrem Computer beendet. Die Anwendung
kann durch Ausfuhren der installierten Start-Skripts
gestartet werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

Schritte zum Verbinden zur PowerPanel Cloud

LOCAL

Connect

o — »

1. Gehen Sie zum Abschnitt POWERPANEL
CLOUD in PowerPanel Business Local
2. Verbinden Sie die USV mit PowerPanel Cloud

Fertigstellen
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Rufen Sie die PowerPanel®Business 4.x Software

direkt Uber der Weboberflache via http://localhost:3052/remote (localhost funktioniert nur auf dem
Rechner mit PPB.)

Standard-Login und Passwort sind: admin/admin

POWERPANEL Business

REMOTE

Hinweis: Aus Sicherheitsgriinden wird empfohlen, den Benutzernamen und das Passwort auf der Seite
nach der ersten Anmeldung zu éndern.
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Leistungskonfiguration — USV-Verbindung

Klicken Sie in der Weboberflache auf Leistungskonfiguration und wahlen Sie USV-Adresse.

Wahlen Sie die IP-Adresse der in den USV installierten RMCARD ein und bei Bedarf den USV Ausgang und
bestitigen Sie mit Ubernehmen.

Im folgenden Bild wurde als Beispiel die IP-Adresse der RMCARD in der USV und der USV-Ausgang
eingestellt.

REMOTE ) POWERPANEL Business

LEISTUNGSKONFIGURATION JEINSTELLUNG ~ REPORT HILFE

LEISTUNGSKONFIGURATION

ANZEIGETAFEL

Benachrichtigung Seitenebene in Bezug auf den Seiteninhalt.
Konfiguration Stromquelle
Richtlinie Redundante Stromversorgung

Stromquelle #1

Geriitotyp

uPs v > o o o
Bewegen Sie den Mauszeiger dber eine IP- M —
Adresse, um weitere Geriteinformationen
anzuzeigen.

v
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Uberpriifung der Verbindung zur USV

Klicken Sie in der Weboberflache auf Anzeigetafel.

PowerPanel® Business 4.x REMOTE fiir PROXMOX

Sie sollten hier alle USV-Information sehen und die IP-Adresse die IP-Adresse der RMCARD in der USV.

REMOTE

ANZEIGETAFEL

ANZEIGETAFEL ILEISTUNGSKONFIGURATION EINSTELLUNG ¥ REPORT HILFE
|

Der Computer wird bei langerem Stromausfall nicht heruntergefahren, da die Einstellungen unter entspred

INFORMATIONEN

Standort

Kontakt

Modell
Firmware-Version
Seriennummer

Nennleistung

Informationen zur Stromversorgung

P08 Rack 1
Administrator
OLISOORTXL2U
Sv3A04
WBFHS2000044

1500 VA /1350 W

(Minuten)

Stromwert 132.0 Amp
Nennspannung 15V
Frequenzbereich 40~70 Hz
Batteriewechseldatum 2023/M/27

NCL Reihe 0

Externe Batterieerweiterung 0

MAC-Adresse I
IP Adresse 192.168.208.236
Niedriger Batterieschwellenwert (%) 30 %

Niedriger Batterieschwellenwert 30 min

Hinweis: Hier wird die IP-Adresse der RMCARD angezeigt. Diese wird zur Konfiguration der USV benétigt.
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TIPP: Wie finden Sie lhre RMCARD per PowerPanel®Business REMOTE

Laden Sie die PowerPanel®Business 4.x Software, von der Website PowerPanel Business 4 - Software |
CyberPower herunter

Installieren Sie den PowerPanel®Business 4 REMOTE auf dem Server.

REMOTE ) POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION | EINSTELLUNG ~ | REPORT HILFE

NETZWERKKONFIGURATIONE—cbilid 02 20 70070

Netzwerkkonfigurationen I
I Netzwerkkonfigurationen
. Benachrichtigungen
Host-IP-Konfiguration Remote Host
Einstellung zum Herunterfahren
Sicherheit
Host-IP 192168208 Konfigurationen importieren und exportieren

NETZWERKKONFIGURATIONEN

Host-IP-Konfiguration

Host-IP 192.168.208.204 v

—]
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Legen Sie unter "Einstellung“>>“Netzwerkkonfigurationen” >>“Remote Host" den "Auto-Scan
Bereich“>> auf "Custom" fest und weisen Sie den IP-Bereich der in der USV installierten RMCARD zu.

Klicken Sie nach der Konfiguration auf "Ubernehmen".

REMOTE () POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~

Uberprifung der Verbindung

REMOTE HOST

REPORT HILFE

I Netzwerkkonfigurationen

. Benachrichtigungen
Informationen gung

Einstellung zum Herunterfahren

Auto-Scan Bereich

Lokales Subnetz
@® Custom

Scan-Modus

IP Bereich 192.168.202.230 ~192.168. 202.240

Host Remote Geratename Windows07 Konfigurationen importieren und exportieren
Standort testAAA
Kontakt cectest

Netzwerkkonfigurationen

I Remote Host I

Sicherheit

Windows

Automatische Wiederverbindung

Stellen Sie die Verbindung wieder her, wenn sich die IP-Adresse der Versorgung andert

Stellen Sie sicher, dass Sie die Option "Automatische Wiederverbindung" aktiviert haben.
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Legen Sie unter "Leistungskonfiguration“>>“Konfiguration Stromversorgung" die "Richtlinie
Redundante Stromversorgung” auf “1“ und “Geratetyp“ auf "USV" fest und weisen Sie die IP-Adresse

der in der USV installierten RMCARD zu.

Klicken Sie nach der Konfiguration auf "Verbinden".

Die Einstellung ist wirksam, wenn ein griines "Kommunikation hergestellt" angezeigt wird.

REMOTE )) POWERPANEL Business

LEISTUNGSKONFIGURATION JEINSTELLUNG ~ REPORT HILFE

LEISTUNGSKONFIGURATION

ANZEIGETAFEL

Benachrichtigung Seitenebene in Bezug auf den Seiteninhalt.

Konfiguration Stromquelle

Richtlinie Redundante Stromversorgung v

Stromquelle #1

Geriitetyp uPs v
Bewegen Sie den Mauszeiger aber eine IP-
Adresse, um weitere Geriteinformationen
anzuzeigen.

VAdresse 10210020020 v

SV Ausgang cL

192168208236

Kommunik T

CyberPower

i
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Uerpriifen Sie die Einstellung unter “Anzeigetafel”, wenn ein griines , Das System arbeitet norma

PowerPanel® Business 4.x REMOTE fiir PROXMOX

Ill

und

die Informationen von der in der USV installierten RMCARD unter dem Punkt “Informationen zur

Stromversorgung” angezeigt werden.

REMOTE

ANZEIGETAFEL

ANZEIGETAFEL ILEISTUNGSKONFIGURATION EINSTELLUNG v REPORT HILFE
|

INFORMATIONEN

Standort

Kontakt

Modell
Firmware-Version
Seriennummer

Nennleistung

P08 Rack 1
Administrator
OLIS00RTXL2U
Sv3A04
WBFHS2000044

1500 VA /1350 W

(Minuten)

Stromwert 13.0 Amp
Nennspannung Nnsv
Frequenzbereich 40~70 Hz
Batteriewechseldatum 2023/M/27

NCL Reihe 0

Externe Batterieerweiterung 0

MAC-Adresse I
IP Adresse 192.168.208.236
Niedriger Batterieschwellenwert (%) 20 %

Niedriger Batterieschwellenwert 20 min
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Konfiguration Windows Firewall.

Offnen Sie die Systemsteuerung - Windows Defender Firewall - Eine App oder ein Feature durch die
Windows Defender Firewall zulassen.

Prifen Sie, ob PowerPanel Business in der Liste der zugelassenen Anwendungen aufgefiihrt ist.

Aktivieren Sie bei Bedarf die Freigabe fiir das Netzwerkprofil ,,Privat”, sofern sich der Rechner in einem
vertrauenswiirdigen Netzwerk befindet.

Hinweis:

e Die Freigabe fiir das Netzwerkprofil ,,Offentlich” sollte aus Sicherheitsgriinden nicht pauschal aktiviert
werden. Lassen Sie nur die fiir die Kommunikation erforderlichen Verbindungen zu.

Bestatigen Sie die Anderungen und Uberpriifen Sie anschlieRend die Verbindung zwischen PowerPanel
Business REMOTE und der RMCARD.

e : Die Freigabe liber ,Zugelassene Apps“ ist nur dann erforderlich, wenn die entsprechende Firewall-
Regel tatsachlich benotigt wird. Eine bereits funktionierende Verbindung zur RMCARD erfordert nicht
automatisch eine zusatzliche Firewall-Freigabe.
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Konfiguration PowerPanel®Business Remote Funktionen

Im folgenden Teil wird nicht auf den vollen Umfang, sondern nur auf einen wichtigen Teil der
PowerPanel®Business REMOTE Funktionen eingegangen:

Konfiguration und Bedeutung der Shutdown Ereignisse

Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen Shutdown
Setting>>Shutdown Ereignisse

(Die griinen Haken sowie die erfolgreich geladenen USV-Informationen in der Info-Leiste links, sind tibrigens ein
Indikator fir die erfolgreiche Verbindung von der PowerPanel® Software mit der USV.)

REMOTE () POWERPANEL Business CyberPower

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE Windows07_03 cpsdemo DEUTSCH »)
Ubx fi der Verbind

SHUTDOWN EREIGNISSE kbl (2]
Netzwerkkonfigurationen
Benachrichtigungen "

« Dies umfasst Verzégerungszeiten fur Benachrichtigy
] Einstellung zum Herunterfahren

I snicconn Ercignisse
- Konfigurationen importieren und exportieren
Anforderungen fiir das Herunterfahren Erweitert v

Erforderliche Shutdown Zeit 5 Min. v
Art des Herunterfahrens Herunterfahren v
Dateien speichern + schlieBen

Die angeforderte Zeit uberschreibt die

ABBRECHEN

Ausgangsabschaltzeiten.

Nutanix

|

USV Abschaltverzégerung

Dringlichkeit

Herunterfahren

1 Batteriekapazitat ist kritisch niedrig Inaktiv v
1 Restliche Laufzeit ist erschopft Inaktiv v
1 Leistungsabgabe wird bald eingestellt Inaktiv v
1 Bei einem Stromereignis ging die Kommunikation mit der USV verloren Inaktiy v

15

Revision 10/2026 CyberPower Systems GmbH — Germany



CyberPower

PowerPanel® Business 4.x REMOTE fiir PROXMOX

Konfiguration der Anforderungen fiir das Herunterfahren des Rechners

REMOTE () POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ¥ REPORT HILFE

SHUTDOWN EREIGNISSE

‘ « Dies umfasst Verzégerungszeiten fur Benachrichtigungen sowie Verzégerungs- und Laufzeiten fur Befehlsskripte
Anforderungen fiir das Herunterfahren
Erforderliche Shutdown Zeit 5 Min. v
Art des Herunterfahrens Herunterfahren v
Dateien speichern + schlieBen

Die angeforderte Zeit Uberschreibt die

Ausgangsabschaltzeiten.
ABBRECHEN

Konfigurieren Sie das Herunterfahren des Rechners entsprechend den einzelnen Ereignissen nach lhrem
Bedarf und bestitigen Sie nach Abschluss mit Ubernehmen.

Erforderliche Shutdown Zeit:

Diese Einstellung legt die Zeit fest, die lokale und remote Computer zum Herunterfahren benétigen. Der
Host-Computer leitet den Shutdown-Prozess ein, bevor die Stromversorgung durch die PDU oder USV
unterbrochen wird, um einen plétzlichen Stromausfall zu vermeiden. Diese Einstellung sollte so
konfiguriert werden, dass die normale Shutdown-Zeit des Computers bericksichtigt wird.

Wenn Remote an eine PDU-Steckdose angeschlossen ist, muss die Abschaltzeit richtig eingestellt werden,
um sicherzustellen, dass die Ausschaltverzogerungszeit der angeschlossenen Steckdose eine vollstandige
Abschaltung unterstiitzen kann. Wenn eine PDU eine sequentielle Abschalt- oder Neustartaktion
durchfihrt, hat jede Steckdose eine bestimmte Verzégerungszeit (Abschaltverzogerung), bevor sie
abgeschaltet wird. Diese Verzégerungszeit muss grolRer sein als die erforderliche Abschaltzeit eines
entfernten Computers. Die entfernte Einheit kommuniziert mit der PDU, um zu priifen, ob diese
Verzégerungszeit ausreicht. Wenn die Verzégerungszeit nicht ausreicht, wird eine Warnmeldung
angezeigt. Der Benutzer kann diese erweitern und die Abschaltverzégerung der PDU entweder manuell
konfigurieren oder dies in der Webschnittstelle der PDU tun. Die Warnmeldung bleibt so lange sichtbar,
bis diese Optionen richtig eingestellt sind.Art des Herunterfahrens:

Shutdown oder Hibernation (Herunterfahren oder Ruhezustand)
Art des Herunterfahrens:

Diese Einstellung legt fest, wie der lokale/entfernte Computer heruntergefahren wird. Die Optionen sind
Herunterfahren oder Ruhezustand. Die Option Ruhezustand ist nur auf Betriebssystemen und Hardware
sichtbar, die den Ruhezustand unterstiitzen. Wenn der lokale/ferne Computer den gehosteten Computer
mit Herunterfahren herunterfahrt, werden alle unbenannten Dateien automatisch in einem Ordner
namens " Auto Saved" im Ordner "Dokumente" gespeichert.
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Dateien speichern und schlieRen:

Bei einem Stromausfall wird der Computer in Minuten heruntergefahren. Mit dieser Einstellung legen Sie
fest, ob Sie gedffnete Dateien auf dem Desktop speichern und sich dann abmelden méchten, bevor der
Computer heruntergefahren wird.

Die angeforderte Zeit liberschreibt die Ausgangsabschaltzeiten:

Wenn die Remote erkennt, dass die PDU-Steckdose, die den Remote-Computer mit Strom versorgt,
abgeschaltet wird, bereitet die Remote das Herunterfahren des gehosteten Computers vor. Falls die
erforderliche Abschaltzeit des Remote-Computers langer ist als die Verzogerungszeit der Steckdose,
unterbricht die Remote das Herunterfahren des Computers und signalisiert der PDU, die Abschaltung der
Steckdose abzubrechen.

Szenario 1 Herunterfahren des Rechners X-Minuten nach Stromausfall

Beispiel Shutdown nach 10 Minuten Stromausfall.

Einstellungen:
USV-Abschaltverzégerung

Ereignis Stromausfall: Verzégerung 10 Minuten

USV Abschaltverzégerung

Batteriekapazitat ist kritisch niedrig Sofort -

Restliche Laufzeit ist erschopft Sofort

1
1

! Leistungsabgabe wird bald eingestellt Sofort
! Bei einem Stromereignis ging die Kommunikation mit der USV verloren Sofort
H

System ist Uberhitzt Sofort

USV Fehler Inaktiv

I Stromausfall 10 Min . I

Keine Batterie erkannt
Verflgbare Laufzeit ist unzureichend

Netzwerkkommunikation verloren. nak

@

USV interner Abnormalitat

Anforderungen fiir das Herunterfahren des lokalen Hosts

Benotigte Shutdown Zeit: 5 Minuten,
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USV-Ausschalten

Anforderungen fiir das Herunterfahren

Erforderliche Shutdown Zeit 5 Min -
Art des Herunterfahrens Herunterfahren v
Dateien speichern + schlieBen

Die angeforderte Zeit iiberschreibt die

Ausgangsabschaltzeiten.
ABBRECHEN UBERNEHMEN

Stromausfall 15:00

15:10 Shutdown des OS startet

15:15 Shutdown der USV wird eingeleitet

15.15-15.17 Wartezeit der Ausschaltung (Wartezeit kann nicht verédndert werden )

15:17 USV geht aus

Zeitlinie Beispiel Stromausfall Auswahl Shutdown Ereignis: Stromausfall
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Verzogerung Ereignis Bendtigte Shutdown
Stromausfall Zeit
10 Minuten 5 Minuten
15:15 geht
Ausschaltbefehl an die
15:10 Shutdown USV (mit 2min. Verz.)
startet
15:17 geht die USV
aus.

Hinweis: Kommt zwischen dem Ereignis Stromausfall und Verzégerung der Strom wieder, wird der
Shutdown abgebrochen.

Kommt zwischen dem Shutdown und der Abschaltverzégerung der Strom wieder geht die USV in
Netzbetrieb und Rebootet nach der Verzégerungszeit.
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Szenario 2 Herunterfahren des Rechners bei niedriger Batteriekapazitat %

Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat
Die Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat erfolgt Gber die RMCARD in der USV
(Die IP-Adresse finden Sie liber die Anzeigetafel)

Verbinden Sie sich jetzt remote mit der USV.

StandardmaRiger Login und Passwort lautet: admin/admin

CyberPower USV Fernverwaltung
Fernverwaltung - ANMELDUNG

Name o ]
N —

automatische Anmeldung

ANMELDUNG

Klicken Sie in der Weboberflache auf USV und wahlen Konfiguration

Unter Batterie stellen Sie der Schwellwert fiir niedrige Batteriekapazitdt in und bestdtigen Sie mit
Ubernehmen.

Beispiel Shutdown bei X % Batteriekapazitat
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Im Bild wurde als Beispiel die niedrige Batteriekapazitat auf 65% eingestellt

& G A Not secure I192.168.‘|88.98,r"::c"wf|g.'*trw\ I

@ PowerPanelCloud PowerPanel® Clou... Cyberpower DACH e Deepl Ubersetzer -... Online Rect|
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Konfiguration

Status Eingangsversorgung

Batteriestatus Spannung [220v v
Information
Netzversorgung ausgefallen
Hauptschalter Sensitivitat Versorgungsspannung [mittel V|
Verwaltung Hoch Ausgang Schweliwert Spannung [259v v
Ausgangsreihe Niedrig Ausgang Schwellwert Spannung [201v v
Diagnose
Zeitplan Wiederkehr Versorgung
Wake on LAN aufgeladene Kapazitat [Sofort W]
EnergyWise Verzdgerung Rickkehr | 0 min. v || 0 sek. v
PowerPanel® Liste Verzdgerung stabile Versorgung |Keine7\'|
Batterie
Schwellwert Batterie schwach [65% W
Schwelhwert fiir die Laufzeit der Batterie [ 30min. v |
Selbsttest beim Start der USV [Deaktiviert ¥ | -
Regelm3aRiger Batterietest [Deaktiviert Vv |
System
Kaltstart [Aktiviert V|
Akustischer Alarm [Deaktiviert v |
Relais-Kontakt Funktion | USV Fehler W | Normalerweise geoffnet v
| Batterie schwach W | Normalerweise geoffnet v
Tiefentladeschutz [Deaktiviert W |

Ruhezustand nach Abschaliung aller Remote

sinleitan | Aktiviert v
NCL Ausgangsgruppe

Schwelhwert Abschaltung | Nie aus v |

Abschaltverzégerung | Nie aus v

Einschaltverzbgerung | Sofort v

| Ubemnehmen |I| Zuriicksetzen | ]
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A ACHTUNG:

Die Verwendung des Schwellwerts Batteriekapazitat zum Shutdown bei kritischer Batteriezustand ist
nicht empfohlen, weil ein Prozentwert keine Laufzeit in Minuten darstellen kann. Der Wert sollte nur als
Wert zum Schutz einer Komplettentladung genutzt werden. Empfohlen als Wert 20%.

Einstellungen:

USV-Abschaltverzégerung

H Batteriekapazitét ist kritisch niedrig Sofort -
H Restliche Laufzeit ist erschopft Sofort -
H Leistungsabgabe wird bald eingestellt Sofort -
1 Bei einem Stromereignis ging die Kommunikation mit der USV verloren Sofort -

Aktivieren Sie das Ereignis ,,Batteriekapazitat ist kritisch niedrig” auf ,Sofort”.

Anforderungen fiir das Herunterfahren des lokalen Hosts
Benotigte Shutdown Zeit: 10 Minuten,

USV-Ausschalten

Anforderungen fiir das Herunterfahren

Erforderliche Shutdown Zeit 10 Min. v
Art des Herunterfahrens Herunterfahren v
Dateien speichern + schlieBen

Die angeforderte Zeit Giberschreibt die
Ausgangsabschaltzeiten.

ABBRECHEN UBERNEHMEN
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Stromausfall 15:00

15.25 Restlaufzeit 65% erreicht, Shutdown des OS wird eingeleitet (die USV rechnet 2 Min
Sicherheitsverzogerung)

15:25 - 15:35 Wartezeit in der das OS herunterfahren soll
(entsprechend der Einstellung betragt die bendétigte Shutdownzeit 10 Min)

15:35 Shutdown der USV wird eingeleitet

15.37 USV geht aus

Hinweis: Kommt zwischen dem Ereignis Stromausfall und erreichter Restlaufzeit zum Shutdown der Strom
wieder, wird der Shutdown abgebrochen.

Kommt zwischen dem Shutdown und der Abschaltverzégerung der Strom wieder geht die USV in den
Netzbetrieb liber und rebootet nach der Verzdgerungszeit.

USV ausschalten
Dieses muss ebenfalls liber die RMCARD aktiviert werden.

Klicken Sie in der RMCARD Weboberflache auf USV und wahlen Konfiguration
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Unter ,,Ruhezustand nach Abschaltung ...“ stellen Sie auf aktiviert ein und bestatigen mit

Ubernehmen

PowerPanel® Business 4.x REMOTE fiir PROXMOX

< O
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Nicht sicher | 192.168.188.44/c

Bulgw auon
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onfightml

CyberPower UPS Sy... Software | CyberPo...
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Status Eingangsversorgung
Batteriestatus Spannung ‘ 230V o ‘
Information
Netzversorgung ausgefallen
Hauptschalter Sensitivitdt Versorgungsspannung | Hiedrig v
Ver\'laltung Hoch Ausgang Schwellwert Spannung ‘ 259 v v ‘
Ausgan'gsreihe Niedrig Ausgang Schwellwert Spannung ‘ 201 v v ‘
Diagnose
Zeitplan Wiederkehr Versorgung
Wake on LAN aufgeladene Kapazitat | sofort M
E"erg_VWise Verzégerung Riickkehr [0 min. v|[0sek. v
PowerPanel® Liste Verzogerung stabile Versorgung [Keine v|
Batterie
Schwellwert Batterie schwach [20% M
Schwellwert fir die Laufzeit der Batterie | Smin. M
Selosttest beim Start der USY | Deaktiviert v |
RegelméaRiger Batterietest | Deaktiviert v |
System
Kaltstart [ativiert  v|
Akustischer Alarm [ativiert  v|
Relais-Kontakt Funktion | Batterie schwach v | Hormalerweise gedffnet v | sttt 1)
[ Ausfall v | Hor ise geoffnet v | sttt 8)
Tiefentladeschutz [Deaktiviert v |
Ruhezustand nach Abschattung aller Remote
einleiten
NCL Ausgangsgruppe Deaidiviert
Schwellwert Abschattung | Hie aus v
Abschattverzégerung | Hie aus M
Einschaltverzégerung [ sofort M

Hinweis: Nach erfolgtem Shutdown (des/der mit der RMICARD verbundenen Rechner) wird die USV mit
einer Verzégerung von 2 Minuten ausgeschaltet. (Diese Verzégerung ist nicht einstellbar, sondern fest auf
2 Minuten eingestellt)

Shutdown VM und Proxmox Server via PowerPanel®Business 4.x

PowerPanel Business REMOTE Uberwacht die USV und kann bei konfigurierten Ereignissen einen
externen Befehl beziehungsweise ein Skript ausfiihren.

Fiir Proxmox VE wird in diesem Beispiel eine SSH-Verbindung verwendet. Das Skript sendet einen
Shutdown-Befehl an eine definierte virtuelle Maschine. Nach erfolgreicher Priifung kann das
Verfahren auf weitere VMs und gegebenenfalls den Proxmox-Host erweitert werden.

Die Ausfuhrung erfolgt nicht automatisch fiir alle VMs eines Clusters. Die Reihenfolge,
Berechtigungen, Zeitlimits und Fehlerbehandlung missen entsprechend der jeweiligen
Umgebung konfiguriert werden.
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WICHTIG: Fiihren Sie den ersten Test ohne tatsachliches Herunterfahren des Proxmox-Hosts
durch. Stellen Sie sicher, dass die PowerPanel-VM wahrend der gesamten Befehlsausfiihrung
erreichbar bleibt.

Editieren externen Befehl der PowerPanel®Business Edition fiur Windows

Wechseln Sie zum Verzeichnis der PowerPanel®Software, z. B. C:\Program Files (x86)\CyberPower
PowerPanel®Business ist das Standardverzeichnis.

Stellen Sie sicher, dass Sie Gber die Administratorberechtigung verfiigen.

Edit default.cmd. Fligen Sie den folgenden Befehl, unter ,,:doEventOccurCommand” ein, um das
Herunterfahren der NAS-Gerate zu ermdoglichen.

echoy | "C:\plink.exe" -ssh -pw AdminPassword AdminAcount@IpAddress "sudo /sbin/shutdown -P
now"

AdminAccount ist das Administrator Konto des Proxmox Servers oder der VM.
IpAddress ist die IP-Adresse oder der Domdnenname des Proxmox Servers oder der VM.

Wenn ein Stromereignis eintritt, wird die externe Befehlsausfiihrung vor dem Herunterfahren des
Computers eingeleitet.

Beispiel von default.cmd

@echo off

setlocal

rem PowerPanel Business REMOTE - Proxmox SSH-Test

rem Dieses Beispiel fuehrt KEINEN Shutdown aus.

if /I "%EVENT_STAGE%"=="OCCUR" goto doEventOccurCommand
if /I "%EVENT_STAGE%"=="FINISH" goto doEventFinishCommand

goto end

:doEventOccurCommand

rem Proxmox-Konfiguration

set "PVE_HOST=192.168.1.193"
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"sudo -n /usr/sbin/gm shutdown %VMID%"

rem tipp.. use status to test the script then shutdown
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Konfiguration in Linux

Schritt A — SSH-Schliissel auf der PPB-VM erstellen
Im Linux-Gastbetriebssystem, in dem PPB installiert ist:

ssh-keygen -t ed25519 -f ~/.ssh/ppb_proxmox -C "ppb-proxmox"

Der Schlissel muss spater fir das Konto verfligbar sein, unter dem der PPB-Dienst beziehungsweise das
externe Skript [duft. Nicht automatisch davon ausgehen, dass dies root ist.

Den offentlichen Schliissel auf dem Proxmox-Host fiir einen eigens vorgesehenen SSH-Benutzer
hinterlegen. Diesem Benutzer nur die notwendigen Berechtigungen fiir die geplanten Aktionen erteilen.

Vor der Automatisierung die Verbindung manuell testen:
ssh -i ~/.ssh/ppb_proxmox \
-0 BatchMode=yes \
-0 StrictHostKeyChecking=yes \
ppb-ops@192.168.1.193 \

"hostname"

ppb-ops und 192.168.1.193 sind Platzhalter. Der SSH-Host-Key muss vorher (iber einen vertrauenswiirdigen
Weg geprift und in known_hosts gespeichert worden sein.

Schritt B — Erst nur eine VM herunterfahren
Beispiel: VM-ID 101.

ssh -i ~/.ssh/ppb_proxmox \
-0 BatchMode=yes \
-0 StrictHostKeyChecking=yes \
ppb-ops@192.168.1.193 \

"sudo -n /usr/sbin/gm shutdown 101"

Der Proxmox-Befehl gm shutdown 101 fordert ein geordnetes Herunterfahren der VM an. Er garantiert
nicht, dass die VM bereits ausgeschaltet ist. Daflir muss der Status separat geprft werden.

Der Benutzer ppb-ops bendtigt auf dem Proxmox-Host eine passende, eng begrenzte sudo-Berechtigung.
Nicht einfach pauschal NOPASSWD: ALL vergeben.

28

Revision 10/2026 CyberPower Systems GmbH — Germany



CyberPower

PowerPanel® Business 4.x REMOTE fiir PROXMOX

Schritt C — Beispiel fiir ein einfaches Linux-Skript
Dieses Skript kann als separates Beispiel proxmox-vm-shutdown.sh dokumentiert werden:

#!/bin/bash

set -euo pipefail

PROXMOX_HOST="192.168.1.193"
SSH_USER="ppb-ops"
SSH_KEY="/PFAD/ZUM/PPB-SCHLUESSEL/ppb_proxmox"

VMID="101"

ssh -i "SSSH_KEY" \
-0 BatchMode=yes \
-0 StrictHostKeyChecking=yes \
-0 ConnectTimeout=10 \
"S{SSH_USER}@S{PROXMOX_HOST}" \

"sudo -n /usr/sbin/gm shutdown S{VMID}"

Dieses Skript ist flr eine einzelne QEMU-VM gedacht. Fiir einen LXC-Container lautet der entsprechende
Proxmox-Befehl pct shutdown <CTID>.

Vor Verwendung prifen: Der Pfad /usr/sbin/gm, das ausfuhrende PPB-Dienstkonto und dessen SSH-
/sudo-Berechtigungen missen auf dem Zielsystem bestatigt werden. Die Einbindung in default.sh erfolgt
erst nach einem erfolgreichen manuellen Test.

Externen Befehl von PowerPanel®Business fiir Linux bearbeiten
Verwenden Sie einen Linux Editor z.B vim um die Shell-Skripte

linux# /home /usr/local/PPB/extcmd/default.sh

des Power Panels zu bearbeiten oder lhr Skript hinzufiigen.

Fligen Sie den Shell-Befehl unten an, um das Herunterfahren des Proxmox Servers oder der VM zu
ermoglichen, wenn ein Stromereignis eintritt.

Jusr/bin/ssh AdminAccount@IpAddress shutdown
AdminAccount ist das Administrator Konto des Proxmox Servers oder der VM.
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IpAddress ist die IP-Adresse oder der Domadnenname des Proxmox Servers oder der VM.

Wenn ein Stromereignis eintritt, wird die externe Befehlsausfiihrung vor dem Herunterfahren des
Computers eingeleitet.

Erst wenn das bestatigt ist, kann die Ausflihrung erganzt werden:
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Beispiel Skript fiir Standalone-Test
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TIPP: Proxmox API nutzen (Alternative zu SSH)

TIPP: Proxmox VE API nutzen
Alternativ zur SSH-Verbindung kann die Proxmox VE REST API verwendet werden, um virtuelle Maschinen
Uber PowerPanel Business REMOTE kontrolliert herunterzufahren.

Hierzu kann ein externes Skript auf dem Rechner bzw. in der virtuellen Maschine ausgefiihrt werden, auf
dem bzw. der PowerPanel Business REMOTE installiert ist. Das Skript sendet eine HTTPS-Anfrage an die
Proxmox VE API.

Voraussetzungen und Konfiguration

API-Benutzer erstellen: Legen Sie in Proxmox VE einen separaten Benutzer fiir die API-Kommunikation an.
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API-Token generieren: Erstellen Sie fiir diesen Benutzer ein API-Token und vergeben Sie die
erforderlichen Berechtigungen. Fiir das Herunterfahren einer VM wird insbesondere die Berechtigung
VM.PowerMgmt bendtigt. Beachten Sie dabei die Einstellungen zur Rechtevererbung und Token-
Berechtigungstrennung.

Netzwerkverbindung priifen: Stellen Sie sicher, dass die PowerPanel-VM den Proxmox-Server iber HTTPS
auf Port 8006 erreichen kann.

Skript vorbereiten: Erstellen Sie ein Skript, das iber die Proxmox VE API einen geordneten Shutdown fir
eine bestimmte VM auslost. Hierfir kann beispielsweise curl verwendet werden.

Skript testen: Priifen Sie zunachst die API-Verbindung und fihren Sie den Shutdown anschliefend mit
einer nicht produktiven Test-VM durch.

In PowerPanel Business REMOTE integrieren: Nach erfolgreichem Test kann das Skript in die externe
Befehlsausfiihrung von PowerPanel Business REMOTE eingebunden und mit dem gewiinschten USV-
Ereignis verknlipft werden.

Beispiel: API-Aufruf zum Herunterfahren einer einzelnen VM
curl --fail-with-body --silent --show-error \
--cacert "/pfad/zum/ca-zertifikat.pem" \
-X POST \
-H "Authorization: PVEAPIToken=ppb@pve!shutdown=TOKEN_SECRET" \
"https://192.168.1.193:8006/api2/json/nodes/pvel/qgemu/101/status/shutdown"
Beispielwerte:
192.168.1.193: IP-Adresse des Proxmox-Servers
pvel: Name des Proxmox-Nodes
101: VM-ID der herunterzufahrenden virtuellen Maschine
ppb@pve!shutdown: API-Token-ID
TOKEN_SECRET: Geheimnis des API-Tokens
/pfad/zum/ca-zertifikat.pem: Pfad zum vertrauenswiirdigen CA-Zertifikat

Das Beispiel zeigt den API-Aufruf zur Anforderung eines geordneten Shutdowns fiir eine einzelne virtuelle
Maschine. Die erfolgreiche Annahme des Befehls bedeutet nicht automatisch, dass die VM bereits
vollstandig heruntergefahren wurde.

WICHTIG: Das API-Token-Secret darf nicht ungeschitzt in produktiven Skripten gespeichert werden.
Verwenden Sie eine geschiitzte Konfiguration beziehungsweise eine Datei mit eingeschrankten
Zugriffsrechten. Prifen Sie auBerdem das TLS-Zertifikat des Proxmox-Servers.

Hinweis zum Herunterfahren mehrerer VMs
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Wenn mehrere virtuelle Maschinen heruntergefahren werden sollen, miissen die entsprechenden API-
Aufrufe fir die jeweiligen VM-IDs ausgefiihrt werden. Dabei sind die gewlinschte Shutdown-Reihenfolge,
die beno6tigten Wartezeiten und der tatsachliche Status der VMs zu berticksichtigen.

Die Proxmox VE API bietet keinen einzelnen allgemeinen Endpunkt, mit dem automatisch samtliche VMs
eines Servers kontrolliert heruntergefahren werden.

Empfehlung: Beginnen Sie mit einer einzelnen Test-VM. Erweitern Sie die Konfiguration erst nach
erfolgreicher Funktionspriifung auf weitere virtuelle Maschinen und gegebenenfalls den Proxmox-Host.
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