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A. Vorbereitung

Vorbereitung auf der RMCard:

Wie finden Sie lhre RMCARD per Power Panel Business Remote hier

1. Aufder Weboberfliche RMCard unter USV = Konfiguration je nach Bedarf den Ruhezustand nach
Abschaltung aller Clients Aktivieren oder Deaktivieren.

TIPP: Notieren Sie sich fiir spater die IP-Adresse der RMCard/USV

Acmaranraidung oo 1 1082134 @ Momaces] B
USY Fernverwaltung | e [ e | e 1 CyberPower

Konfiguration

Eingangsversorgung

[

hini
Verwaltung v
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Barere
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SSH Aktivieren
Aktivieren Sie die SSH Verbindung des ESXi-Hosts auf der Weboberflache unter

Host - Aktionen > Dienste - Secure Schell (SSH) aktivieren

rooi@12 168 18546 ~ | Hire - | (CYENEI
T2 Navigator [ tocathost.fritz.oox
¥ Host
_— vCenter Server abrufen | ¥ WM erstelleniregistrieren | [l Herunterfanren (& Neu starten | @ Aktualisieren | |40 Axtionen
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—— — localhostfritzbox 7
0 Update 1 1 VM erstellenvregistrirsn
(3 Virtuelle Maschinen . o ent ™ vCantar Sarvar verbundan) Erimoe satas KAPAZITAT: 25,3 OB
ey — = e [fa Henunterfahren - -
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~ s PR KAPAZITAT. 13878
P R ET &, Dienste I Secure Shell (SSH) akinieren
» & centos2
. Konsolen-Shell akfivieren S el-Dienst auf diesem Host umschalten |
e Hardware B Inden wechsein | Den Secure Shell-Dienst auf dissem Host umschalte.
e Hersteller HPE [, Spemmodus Updated) ESXI-7.0U1c-17325551-standard (VMware, Inc.)
+ &) PPBE 4 6 Remote Model ML10Gens & Berechiigungen ‘Agent vird ausgefunit
win_19 » | cPu 2 CPUs X Intel{R) Pentium(R) CPU G4400 @ 3.30GHz Unterstitzt
£3 SupporiPaket generieren
o 8 Arbeitsspeicher 23968
. 3 ] SSHfur Chrome abrufen
B speicher » (g Vidueller Fiash 0 B Verwendet, 0 B Kapazitit .
B vt - Datum/Unizeil auf dem Host Donnersiag, 11. Marz 2021, 11:25:27 UTG

Wenn Sie die IP-Adresse der VA dndern wollen, lesen Sie bitte den Abschnitt Zusatz
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B. PowerPanel®Business 4.8 Virtual Appliance (VA)

Herunterladen Sie die PowerPanel®Business 4.8 Virtual Appliance VA Remote
Software

von der Website PowerPanel®Business 4 - Software | CyberPower

Installation und Konfiguration der PowerPanel®Business 4.8 Virtual Appliance (VA)

1. Erstellen Sie eine neue VM und wahlen als Typ ,,Eine virtuelle Maschine aus einer OVF- oder OVA-Datei“.

Hinweis: Notieren Sie sich fiir spater die IP-Adresse des ESXi-Host.

31 Neue virtuelle Maschine

R4 1 Erstellungstyp auswihlen Erstellungstyp auswéhlen

E@UFTENILe T Wie mochten Sie eine virtuelle Maschine erstelien?
auswahien

SEERISEELIED . Mit dieser Option werden Sie durch den Vorgang zum

4 Lizenzvereinbarungen —— Erstellen einer virtuelien Maschine aus OVF- und VMDK-
5 Bereitstellungsoptionen I Eine virtuelle Maschine aus einer OVF- oder OVA-Dalei _ Dateien gefiihrt.
6 Weitere Einstellungen e ——————

S ———— Eine vornandene virtuelle Maschine registieren

2. Wabhlen Sie alle 3 Dateien aus dem entpackten PPB-Ordner aus. Der ESXi-Host Gbernimmt i.d.R. nur die

bendtigten Dateien (hier die .ovf und .vmdk).

41 Nous virtuelle Maschine - Powe Panel Business VA

1 Erstellungstyp auswahlen OVF- und VMDK-Dateien auswéahlen
2 OVF- und VMDK Dateien Wihlen Sie die OVF- und VMDK-Dateien bzw. die OVA fir die VM aus, die Sie bereitstellen machien
auswihlen

3 Speicher auswahlen

4 Lizenzvereinbarungen

5 Bereitstellungsoptionen
6 Weiters Einsteiiungen

7 Borsit zum Abschlieien

Geben Sie den Namen der virtuelien Masching sin

6nnen bis zu 80 Zeichen enthalten und massen far jede ESXi-Instanz eindeutig sein.

* @D ppb400-remote.ovl
X L1 ppba00-remote-disk1.vmdk

Zurick \ son || Abbrechen
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3. Notieren Sie sich die IP-Adresse der VA um spéter auf die Weboberflache von PowerPanel®Business 4

zugreifen zu kénnen oder direkt per Klick auf die IP-Adresse.

Wenn Sie die IP-Adresse der VA dndern wollen, lesen Sie bitte den Abschnitt Zusatz

4. Nun aktivieren Sie noch den Autostart der VA, indem Sie per Rechtsklick auf die VA das Men( 6ffnen, wo Sie

Autostart und danach Aktivieren wahlen.

vmware ESXi’ root@192 168 188 46 ~ | Hife ~ | (CRSILLEL
"5 Navigator [J localhost.fritz.box - Verwalten
~ [ Host | system | Hardware  Lizenzierung Pakele  Dienste  Sicherheit und Benul.
Ubgflyachen Erweiterte Einstellungen # Einstellungen bearbeiten
- —— I:l Akdiviert Hein
al Auslagerung
+ fjufjuntu Startverzogerun 1205
Uhrzeit und Datum ogerung
Uberwachen
Stoppverzogerung 1205
» B Mac
v (@ centosT Aktion stoppen Ausschalten
Uberwachen Auf Takisignal warlen Mein PPB_Remote.
» (B PPB_Remote s Stromversorgung
» f PPB_Local % Spater starten 3 Konfigurieren 5 Deal @ Gastoetishssysiom fionen (‘@ suchen )
~ (§ windows10
Virtuelle Maschine iip Snapshots ~ | Verhalten beim Herunle.. +  Autostart . v Stariverz... v | Stoppver... v
Ubervachen
Menr Vs £ windows10 [#¥ Konsale Systemstandard 2 1205 1208
@ centos? - 1 120s 1205
~ B3 speicher S & Akdivieren . = 1
untu s s
+ [ datastore2 EF
@ Mac 4 1205 1205
Uberwachen -
(B PPB_Local 5 1205 1205
> 2] s {5 PPB_Remote Zuricksetzen 1205 1205
Mehr Speicher... (# Einstellungen bearbeiten
~ 3 Netzwerk &, Berechtigungen 6 Elemente
&8 vSwitchd [ Hinweise bearbeiten
~ & VM Network 1] Umbenennen
| 1

Legen Sie danach bitte noch die Autostart-Reihenfolge der VA so fest, dass diese zuerst startet. Dazu

wiederholen Sie den Schritt im unteren Bild bei mehreren VMs ggf. so oft bis die VA auf 1 steht:

irtuelle Maschine ~ | Verhalten beim Herunte... ~ | Autostart... ~ | Stariverz... v | Stoppver... v
(B windows10 Sysiemstandard 3 120s 120s
£f centosT Systemstandard 2 120 s 120 s
£ Ubuntu Sysiemstandard 4 120s 120 s
B Mac Systemstandard 3 1208 1208
£ PPB_Local Systemstandard [ 120e 120=
._Remote ystemstandal s s

PPB_Remot Sysiemstandard 1 120 120
6 Elemente
4

Unter "Konfigurieren" Sie kdnnen folgendes andern:
-die Start- und die Stopp-Verzoégerung (Standard 120 Sekunden)
-die Art des Herunterfahrens:

Systemstandard der VM, Ausschalten, Anhalten (YRuhezustand), Herunterfahren dandern
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root@192.168.188.46 ~ | Hife ~ | (GRSMCICH

75 Navigator

~ @ Host

[J Iocalhost fritz.box - Verwalten

System Hardwrare Lizenzienung Pakete Dienste Sicherheit und Benut.

Erweiterte Einstellungen / Einstellungen bearbeiten

Ubenwachen
v @ Mac
« [ centos?
Uberwachen
» fb PPB_Remote
» (b PPB_Local
~ (B windows10
Ubenwachen
Mehr VMs.
~ [3 speicher
+ [ datastore2
Ubenvachen
» B datastore
Mehr Speicher...
~ €3 Netzwerk
&8 vSwitchd
~ 6 VM Network

Ubenwachen

v @ gt

Stoppver...

Ativiert Nein
Ausiagerung
Startverzogerung 1208
Uhrzeit und Datum
Stoppuerzdgerung 1205
Axtion sloppen Ausschalten
Auf Takisignal warten Nein PPB_Remole
b Stemversorgung
% Spater starten 5 Konfigurieren (& Deaktivieren | (3 Aualisieren | W Gostoetriebssystem (@ suchen
Virtugle Maschine 5 Snapshots Herunte... | Aulostarl... v | Stariverz... v
& windows10 & Konsole 4 120s
s centosT 1205
_ % Spéter starten % Autostart
£ Ubuntu 5 1205
& Mac 6 1205
& PPB_Local 2 1205
$ £p PPB_Remote & Deaktiviersn utostart-Einstellungen dieser virtuellen Mas B0
&, Berechtigungen
& Hinweise bearbeiten
“] Umbenennen

1205
1205
1205
1205
1205
120s

6 Elemente

4 Autostart konfigurieren - PPB_Remote

Startverzogemung | 120 |Sakunden

Stoppverzogerung | 120 |Sakunden

Aktion stappen Systemstandard

Auf Taktsignal warten O Ja ®pein O Systemstandard

Speichemn H Abbrechen
—

5. Starten sie die PowerPanel VA.

Loggen Sie sich mit admin/admin ein.

Wenn Sie nicht fit in Linux sind, kdnnen Sie die folgenden Schritte Gber PUTTY durchfiihren, da wesentlich

bequemer!

Achtung: Bei Eingabe des Passworts wird nichts angezeigt, daher danach einfach [Enter] driicken.

Bei Erfolg steht wie im Bild [root@Remotehost ~]# in der letzten Zeile

Tipp: Stellen Sie das Konsolenfenster per Klick rechts oben auf die amerikanische Flagge auf Deutsch um.

13 Navigator
- :J Host
Venwalten

Uberwachen

~ (3] Virtuelle Maschinen

W PPB_Local

Uberwachen

Ubuntu

centos?

windows10

Mehr VMs...
3 speicher

hd Qh Netzwerk

= v Switchi)

ffs PPB_Local
| PPB_Local

3 Lir e)

3.18.4 11.6.el17 . x86_64 xtb_64

on an
login: admin

rootllocalhost "1 _

6. Update das Betriebssystem:

yum update
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Zugriff der PowerPanel Business Remote Software

Der Zugriff Gber der Weboberflache erfolgt via: http://localhost:3052/Remote

wobei Sie ,VA-IPAdresse” durch die zuvor notierte ersetzen.

Standard Login und Passwort sind : admin/admin

POWERFPAMNEL Business

REMOTE

Usermame

Password

& Remember Me 0

LOG IN
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C. Leistungskonfiguration — USV Verbindung

Klicken Sie in der Weboberflache auf Leistungskonfiguration und wahlen Sie USV Adresse.
Wahlen Sie die IP-Adresse der in den USV installierten RMCARD ein und bei Bedarf den USV Ausgang
und bestitigen Sie mit Ubernehmen.

Im folgenden Bild wurde als Beispiel die IP-Adresse der RMCARD in der USV und der USV Ausgang
eingestellt.

REMOTE

*ILEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE
1

LEISTUNGSKONFIGURATION

Benachrichtigung Seitencbene in Bezug auf den Seiteninhalt.

Konfiguration Stromquelle

Richtlinie Redundante Stromversorgung 1 -

Stromaquelle #1

Gerédtetyp usy

Bewegen Sie den Mauszeiger (iber eine IP-
Adresse, um weitere Geriteinformationen

anzuzeigen.

USV Adresse 19216818898 =

Wah
USV Ausgang snen MAC
192168188.75 P 192168.155.28
e | 19216818876 Betrickszeit 26 days 23 hours 10
Kommunikation

mins 24 secs

192168188.98

Mame RMCARDZ0S (205)
92168188101 Kontakt Adrninistrator
Standort Server Room
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D. Uberpriifung der Verbindung zur USV

Klicken Sie in der Weboberflache auf Anzeigetafel.
Sie sollten hier alle USV Information sehen und die IP-Adresse die IP-Adresse der RMCARD in der USV.

REMOTE

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE

ANZEIGETAFEL

Das System arbeitet norma

Informationen zur Stromversorgung

RMCARD305 (205)

INFORMATION

Standort Server Room
Kontakt Administrator
Modell PR750ERT2U
Firmware-Version 17313
Seriennummer PUDHWZ2000008
Nennleistung 750 VA /750 W
Stromwert 3.2 Amp
Nennspannung 230V
Frequenzbereich 47-53/57~63 Hz
MNCL Reihe 1

MAC-Adresse 00-0C-15-02-80-40

| 1P Adresse 192.168.188.98 |

Niedriger Batterieschwellenwert (%) 20 %

Niedriger Batterieschwellenwert 10 mi

(Minuten) min

STATUS

Hinweis: Hier wird die IP-Adresse der RMCARD angezeigt. Diese wird zur Konfiguration der USV bendtigt.
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E. Konfiguration PowerPanel Business REMOTE Funktionen

Im folgenden Teil wird nicht auf den vollen Umfang, sondern nur auf einen wichtigen Teil der PowerPanel Business

REMOTE Funktionen eingegangen:
Konfiguration und Bedeutung der Shutdown Ereignisse

Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen Shutdown Ereignisse
(Die griinen Haken sowie die erfolgreich geladenen USV-Informationen in der Info-Leiste links, sind (ibrigens ein

Indikator fiir die erfolgreiche Verbindung von der PowerPanel Software mit der USV.)

Konfiguration der Anforderungen fiir das Herunterfahren des Servers
Konfigurieren Sie das Herunterfahren der USV, ESXi, Virtuelle Maschine entsprechend der einzelnen Ereignisse nach

Ihrem Bedarf und bestétigen Sie nach Abschluss mit Uberpriifen und dann Ubernehmen.

REMOTE {)) POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION | El REPORT HILFE localhol

SHUTDOWN EREIGNISSE Netzwerkkonfigurationen

Benachrichtigungen

I Einstellung zum Herunterfahren I

« Dic in dicsem Abschnitt wahlbarc Mindestverzégerun ) Verzs und Ausfah Dies umfasst Benachrichtigungsverzég

Befehlsskriptverzogerungs- und Laufzeitdauer
- Hinweis: Dicse VMWare Funktion ist unter der ESX free edition nicht verfigbar

Anforderungen fiir das Herunterfahren
Nutanix

USV Abschaltverzégerung

Batteriekapazitét ist kritisch niedrig Sofort

1 Restliche Laufzeit ist erschépft naktiv

1 Leistungsabgabe wird bald eingestellt naktiv

E Bei einem Stromereignis ging die Kommunikation mit der USV verloren naktiv

1 System ist Uberhitzt naktiv

USV Fehler naktiv

Stromausfall naktiv

Keine Batterie erkannt naktiv

Verfligbare Laufzeit ist unzureichend naktiv

Netzwerkkommunikation verloren naktiv

USV interner Abnormalitat naktiv
192.168.188.137:2052/remote/remote event:

10
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Erlduterung der Auswirkungen wichtiger Einstellungen:

Anforderungen fiir das Herunterfahren

Art des Herunterfahrens Herunterfahren
Die angeforderte Zeit liberschreibt die
Ausgangsabschaltzeiten.
ESXi
erforderliche Shutdown-Zeit 2 Min.
IP Adresse 192168188.46
Konto root
Passwort
Virtuelle Maschine
Herunterfahren
erforderliche Shutdown-Zeit 1Min

-

Art des Herunterfahrens:

Shutdown oder Hibernation (Ruhezustand)

Die angeforderte Zeit iiberschreibt die Ausgangsabschaltzeiten (Required Time Overrides Outlet-Off Time):

Aktivieren/Deaktivieren Sie nach Bedarf.
ESXi

Erforderliche Shutdown-Zeit: Vom User festgelegte Zeit die der ESXi-Host maximal zum Herunterfahren

benotigt.

IPAdresse/Konto/Passwort: Geben Sie die IP-Adresse die Benutzername und das Kennwort der ESXi

Virtuelle Maschine

Herunterfahren: Aktivieren/Deaktivieren Sie nach Bedarf

Erforderliche Shutdown Zeit: Vom User festgelegte Zeit die die VMs maximal zum Herunterfahren benétigen.

Hinweis: USV-Standby-Reserve: 2 Minuten Reserve vor Wechsel der USV in den Ruhemodus.

(nicht auf der PPB-Weboberflache einstellbar, sondern fest auf 2 Minuten eingestellt)

11
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Szenario 1 Herunterfahren des Rechners X Minuten nach Stromausfall

Beispiel Shutdown nach 3 Minuten Stromausfall.
Einstellungen:

1. USV Abschaltverzogerung

Ereignis Stromausfall: Verzégerung 3 Minuten

USV Abschaltverzégerung
1 Batteriekapazitat ist kritisch niedrig Sofort -
£ Restliche Laufzeit ist erschépft Inaktiv
1 Leistungsabgabe wird bald eingestellt Inaktiv
£ Bei einem Stromereignis ging die Kommunikation mit der USV verloren Inaktiv
1 System ist Uberhitzt Inaktiv

USV Fehler Inaktiv

I Stromausfall 3 Min - I

Keine Batterie erkannt Inaktiv
Verftigbare Laufzeit ist unzureichend Inaktiv
Netzwerkkommunikation verloren. Inaktiv

USV interner Abnormalitat Inaktiv

1. Anforderungen fiir das Herunterfahren des lokalen Hosts
USV Ausschalten

e ESXi
Erforderliche Shutdown-Zeit: 2 Minuten

e Virtuelle Maschine

Erforderliche Shutdown-Zeit: 1 Minute

Anforderungen fiir das Herunterfahren

Art des Herunterfahrens Herunterfahren -

Die angeforderte Zeit Uberschreibt die
Ausgangsabschaltzeiten.

ESXi
erforderliche Shutdown-Zeit 2 Min. -
IP Adresse 192168188 46
Konto root
Passwort

Virtuelle Maschine
Herunterfahren

erforderliche Shutdown-Zeit 1 Min. .

ABBRECHEN UBERPRUFEN UBERNEHMEN

Stromausfall 15:00

15:03 Shutdown virtuelle Maschinen startet
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15:04 Shutdown der ESXi wird eingeleitet

15.06 -15.08 Wartezeit der Ausschaltung (Wartezeit kann nicht verédndert werden )

15:08 USV geht aus

Zeitlinie Beispiel Stromausfall Auswahl Shutdown Ereignis: Stromausfall

startet

Verzégerung Bendtigte
Ereignis Shutdown
Stromausfall Zeit
) 1 Minute 2 Minute 2 Minutfen
3 Minuten Virtuelle . Sicherheits-
Maschinen ESXi Verzogerung
L 15:04 15:06 Geht
Shutdown : : e .
Virtuellen Shutdown der Ausschaltbefehl dlzgi\? :hz
Maschinen ESXi startet an die USV : us-

@ utility Power Failure Delay
@ VM Shutdown Duration
@ EsXi shutdown Duration
(7] uUPS Stand-By Reserve

Remaining
Runtime

min

A ACHTUNG:

Kommt zwischen dem Ereignis Stromausfall und Verzégerung der Strom wieder, wird der Shutdown abgebrochen.
Kommt zwischen dem Shutdown und der Abschaltverzogerung der Strom wieder geht die USV in Netzbetrieb und
Rebootet nach der Verzogerungszeit
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Szenario 2 Herunterfahren des Rechners bei niedriger Batteriekapazitat %

Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat

Die Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat erfolgt tiber die RMCARD in der USV (Die
IP Adresse finden Sie Uber die Anzeigetafel)

Verbinden Sie sich jetzt remote mit der USV.

StandardmaRiger Login und Passwort lautet: admin/admin

Cybermer USV Fernverwaltung

N —
prssw
automatische Annveldung

ANFELDUNG

1. Klicken Sie in der Weboberflache auf USV und wahlen Konfiguration
2. Unter Batterie stellen Sie der Schwellwert fiir niedrige Batteriekapazitdtin und bestatigen Sie mit

Ubernehmen.
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Beispiel Shutdown bei X % Batteriekapazitat
Im Bild wurde als Beispiel die niedrige Batteriekapazitdt auf 65% eingestellt

< (& A MNotsecure | 192.168.188.98/config.htm

@ PowerPanelCloud PowerPanel® Clou... Cyberpower DACH @ Deepl Ubersetzer -... Online Rech

Administratoranmeldung von192.168.188.100 g [Abmekdien] L]
mverwa I .
“' F. ".- Ubersicht Protokoll | System | Hilfe
Konfiguration
Status Eingangsversorgung
R Spannung
Information
Netzversorgung ausgefallen
Haupischalter Sensitivitt Versorgungsspannung
Verwaltung Hoch Ausgang Schwelwert Spannung
Ausgangsreshe Miedrig Ausgang Schwellwert Spannung
Diagnose
Zeitplan Wiederkehr Versorgung
Wake on LAN aufgeladens Kapazitst
IR Werzbgernung Rickkehr |0 min. | [0 sek. w
PDWEFPEI'H@ Liste erzbgenung stabile \ersorgung
Batterie
Schwelhwert Batterie schwach I
Schwelhwert fir die Laufzeit der Batterie 20min. ~
Selbsttest beim Start der USV =
Regelmaliger Batterietest
System
Kaltstart
Akustischer Alarm
Relais-Kontakt Funition | USV Fehler w | Normalerweise gedffnet w |
| Batterie schwach | Normalerweise geaffnet v |
Tiefentladeschutz
Ruhezustand nach Abschaliung aller Remote
einleitan
NCL Ausgangsgruppe
Schwelhwert Abschaltung
Abschaltverzigerung
Einschaltverzégerung

| Ubemehmen |I| Zuriucksetzen | ]
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A ACHTUNG:

Die Verwendung des Schwellwerts Batteriekapazitat zum Shutdown bei kritischer Batteriezustand ist nicht
empfohlen, weil ein Prozentwert keine Laufzeit in Minuten darstellen kann. Der Wert sollte nur als Wert zum Schutz

einer Komplettentladung genutzt werden. Empfohlen als Wert 20%.

Einstellungen:

2. USV Abschaltverzogerung

Aktivieren Sie das Ereignis ,,Batteriekapazitat ist kritisch niedrig” auf ,,Sofort“.

1 Batteriekapazitat ist kritisch niedrig Sofort ~
! Restliche Laufzeit ist erschopft Sofort -
1 Leistungsabgabe wird bald eingestellt Sofort -
! Bei einem Stromereignis ging die Kommunikation mit der USV verloren Sofort -

3. Anforderungen fiir das Herunterfahren des lokalen Hosts
USV Ausschalten

e ESXi
Erforderliche Shutdown-Zeit: 2 Minuten

e Virtuelle Maschine
Erforderliche Shutdown-Zeit: 1 Minute

Anforderungen fir das Herunterfahren des ickalen Hosts

Art dos Horunteriahran P

WSV ausschaiten o
]
efardariiche Shutdown-Tait ¥ pan .

IP Agresss A7 A D AR

Lt ali-] e

Passwaori ssss

Wirtuglle Madching
Herunterfahren |
erforderfiche Shutdown=Zeit = -
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Stromausfall 15:00

15.25 Restlaufzeit 65% erreicht, Shutdown virtuelle Maschinen startet (die USV rechnet 2 Min
Sicherheitsverzogerung)

15:25 - 15:26 Wartezeit in der die VM herunterfahren soll

(entsprechend der Einstellung betragt die bendtigte Shutdownzeit 1 Min)

15:28 Shutdown der ESXi wird eingeleitet soll (entsprechend Einstellung benétigte Shutdownzeit 2 Min)
15.30 Shutdown der USV wird eingeleitet

15.32 USV geht aus

Hinweis: Kommt zwischen dem Ereignis Stromausfall und erreichter Restlaufzeit zum Shutdown der Strom wieder,
wird der Shutdown abgebrochen.
Kommt zwischen dem Shutdown und der Abschaltverzogerung der Strom wieder geht die USV in den Netzbetrieb

iber und rebootet nach der Verzogerungszeit.
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F. USV ausschalten

Dieses muss ebenfalls liber die RMCARD aktiviert werden.

1. Klicken Sie in der Weboberflache auf USV und wahlen Konfiguration

2. Unter ,Ruhezustand nach Abschaltung ...“ stellen Sie auf aktiviert ein und bestatigen mit

Ubernehmen

< O

CyberPower | USV 5.

Status
Batteriestatus
Information
Hauptschalter
Verwaltung
Ausgangsreihe
Diagnose
Zeitplan

Wake on LAN
EnergyWise

PowerPanel® Lis

@ PouserPanel Business Rermote X
@ Micht sicher

E PowerPanel ® Busin,.,

@ IS Fernveraraltung

ILurEOL Ao
Eingangswersorgung

Spannung

Metzversorgunyg ausgefallen
Senzitivitdt Versorgungsspannung
Hoch Ausgang Schywellwert Spannung

Migdrig Ausganyg Schwellvert Spannung

Wiederkehr Versorgung
aufgeladens Kapazitat
Yerzdgerung Rickkehr

Werzdgerung stabile Versorgung

Batterie
Schuvellwert Batterie schwach
Scheellwert 1 die Laufzet der Batterie
Selbsttest beim Start der USY

Regelmaltiger Batterietest

System
Kaltstart
Akustizcher Alarm

192.168.18844/confightml

Rernote Managerme...

+

b 4

D CyberPower UPS Sy... D Software | CyberPo..,

230V

Hiedrig
259 v
201 v

Sofort

‘llmin. vHI]sek. ke

Keine

20%
Smin.
Deaktiviert v

Deaktiviert v

Aktiviert ~

Aktiviert ~

Relaiz-Kartakt Funktion ‘ Batterie schwach w I Hormalerweise geidffnet w | [Stit: 1)
‘ Ausfall Hetzversorgung ~ | Hormalerweise gedffnet -~ | (=it : B
Tiefentiadeschutz [Deaktiviert  ~ |
Ruhezustand nach Abschatung aler Remaote
einletten
rr—
NCL Ausgangsgruppe Deaktiviert

Schyvellwert Abschatung
Abschaltverzdgerung

Einschattverzdgerung

Hie aus

Hie aus

Sofort

Hinweis: Nach erfolgtem Shutdown (des/der mit der RMCARD verbundenen Rechner) wird die USV mit einer

Verzégerung von 2 Minuten ausgeschaltet. (Diese Verzogerung ist nicht einstellbar, sondern fest auf 2 Minuten

eingestellt)
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G. Shutdown VMware VM/ESXi Host/NAS per Skript via der PowerPanel

Business/Remote auf Windows

Konfiguration von Einstellungen der CyberPower PowerPanel Business Software

Geben Sie http://VA_IPAdresse:3052/Remote

Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen ,,Erweitert”

Aktivieren Sie das Ereignis ,, Stromausfall“ und wahlen Sie Ihre ,,shutdown.cmd” Skript.

A W oe

Sie kénnen auch die Dauer und die Verzogerung lhrer VM anpassen.

Externen Befehl von Power Panel fiir Windows
Linux VM:

ESXi-Host:

ESXiAdminAccount ist das Administrator Konto des ESXi Servers
ESXilpAddress ist die IP-Adresse des ESXi Servers
world-id=WorldNumber des VMs
Wichtig:
Nach jedem Reboot des ESXii-Hosts fiihren Sie in lhrem cmd Terminal den folgenden Befehl aus, um die WorldID des

VMs zu erhalten, den Sie abschalten wollen. Notieren Sie die WorldID, da Sie sie fiir den nachsten Schritt bendtigen.
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Synology z.B:

QNAP z.B:

AdminAccount : Administrator Konto fiir NAS

AdminPassword:Administrator Kennwort fiir NAS
IpAddress: IP-Adresse von NAS.

-d: delay time in sec
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H. Shutdown VMware VM/ESXi Host/NAS per Skript via der PowerPanel

Business/Remote Software auf Linux

Konfiguration von Einstellungen der CyberPower PowerPanel Business Software
1. Geben Sie http://VA_IPAdresse:3052/Remote
5. Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen , Erweitert”
6. Aktivieren Sie das Ereignis ,,Stromausfall“ und wahlen Sie Ihre ,,stop_vm.sh”, Skript.

Sie kbnnen auch die Dauer und die Verz6gerung lhrer VM anpassen.

Externen Befehl von Power Panel fiir Linux bearbeiten

1. Erstellen eines SSH-Schliissels

Um die VM Uber die automatische SSH-Anmeldung fernsteuern zu kénnen, missen Sie den SSH-Client mit einem
SSH-Schliissel einrichten, damit die Power Panel-Software das Shell-Skript mit einem kurzen Abschaltbefehl auf
der entfernten VM ausfiihren kann.

Dieser SSH-Schlissel wird auf dem Root-Account fiir den PowerPanel-Damon generiert, um ein Shell-Skript
auszufiihren. Generieren Sie mit den folgenden Schritten ein Paar privater und 6ffentlicher Schlissel zur
Fernanmeldung des SSH-Servers der VM.

Auf dem Linux-Server

a. Wechseln Sie zum Root Konto

Sie werden aufgefordert, das Root-Passwort einzugeben, um die Authentifizierung abzuschlieRen.

b. Generieren Sie ein neues RSA-Schlisselpaar.

linux# ssh-keygen -t rsa

Dieser Befehl fordert Sie auf, einen Speicherort fiir die Schliissel und eine Passphrase anzugeben.

(Driicken Sie die Eingabetaste, wenn Sie nichts andern).
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Nachdem Sie die Passphrase bestatigt haben, wird das Schliisselpaar generiert.

-t

c. Kopieren Sie den o6ffentlichen Schllssel auf den SSH-Server der ESXi Host

linux# ssh-copy-id -i /root/.ssh/id_rsa.pub ESXiAdminAccount @IPAddress

AdminAccount ist das Administrator Konto des ESXi Servers

IpAddress ist die IP-Adresse des ESXi Servers

Dieser Befehl erfordert die Eingabe von yes und das ESXi Host-Administratorkennwort, um die Verbindung

fortzusetzen.
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Auf dem ESXi-Server
1. Verbinden Sie mit dem ESXi-Server. Dieser Befehl erfordert die Eingabe des ESXi Host-
Administratorkennwort, um die Verbindung fortzusetzen.
linux# ssh ESXiAdminAccount @IPAddress
2. Kopieren Sie den 6ffentlichen Schliissel auf dem default Folder:
esxi# cp /.ssh/authorized_keys /etc/ssh/keys-root/authorized_keys
3. Starten Sie den ESXi-Server neu, damit das Skript in der Bootbank gespeichert wird. (Nicht den Strom
abschalten)

esxi# reboot

Wichtig:
Nach jedem Reboot des ESXii-Hosts fiihren Sie den folgenden Befehl aus, um die WorldID des VMs zu erhalten, den
Sie abschalten wollen. Notieren Sie die WorldID, da Sie sie fiir den nachsten Schritt bendtigen.

esxi# esxcli vm process list"

2. Externen Befehl von Power Panel fiir Linux bearbeiten

Verwenden Sie den Linux Editor vi um die Shell-Skripte
linux# /home /usr/local/PPB/extcmd/default.sh

des Power Panels zu bearbeiten oder Ihr Skript hinzufligen.
3. Herunterfahren der VMware VM

Fligen Sie den Shell-Befehl unten an, um das Herunterfahren der VMware VM zu erméglichen, wenn ein
Stromereignis eintritt.

linux# /usr/bin/ssh ESXiAdminAccount @IpAddress esxcli vm process kill -type=[soft,hard,force]
—world-id=WorldNumber

AdminAccount ist das Administrator Konto des ESXi Servers
IpAddress ist die IP-Adresse des ESXi Servers
world-id=WorldNumber des VMs

Wenn ein Stromereignis eintritt, wird die externe Befehlsausfiihrung vor dem Herunterfahren des Linux-Servers

eingeleitet.

23
Revision 12/2023 by CyberPower Systems Germany



CyberPower

Quick Guide PowerPanel®Business VA REMOTE 4.x-Shutdown per Skript

Beispiel stop_vm.sh
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4. Anhalten laufenden VMware VMs (suspend)

Wenn man die VMs ausschaltet, wahrend sie laufen, werden sie roh gestoppt und die ganze geleistete Arbeit ist
verloren gegangen.

Hier ist ein Skript, welches alle aktiven Maschinen korrekt anhalt, bevor der ESXi Host herunterfahrt.

#! /bin/ash

rm -f listid
touch listid

HiHHHI Listing the running vins#HE-#HEHHHHEFHET

esxcli vm process list |grep -v "A\s.*"| grep -v "AS" > list

Hi#HHHH#HE cleaning the id.s file by keeping only the id
for name in “cat list’;do
vim-cmd vmsvc/getallvms | grep Shame | grep vmx | grep -v "AS" | awk '{print $1}'>> listid

done

for id in “cat listid ;do
HitH#H# suspending vs#HHHER#H-HH
echo "Suspending the running machines"

vim-cmd vmsvc/power.suspend Sid
done
HitHHE removing filestHttH
#
rm list

rm listed

echo "done."

25
Revision 12/2023 by CyberPower Systems Germany


https://www.somethingsomewhere.net/2012/12/17/suspend-running-vmware-and-switch-the-esxi-off/

CyberPower

Quick Guide PowerPanel®Business VA REMOTE 4.x-Shutdown per Skript

5. Herunterfahren des ESXi Hosts

Wichtig : Der ESXi-Host muss sich in einem Wartungsmodus (Maintenance Mode) befinden.

Im Wartungsmodus kdnnen keine VMs erstellt, eingeschaltet oder konfiguriert werden.

AulRerdem migriert VMware vCenter Server keine VMs auf diesen Host, wahrend er sich im Wartungsmodus
befindet.

Moglicherweise missen Sie die virtuellen Maschinen entweder ausschalten oder manuell vom Host migrieren.

Fligen Sie den Shell-Befehl unten an, um das Herunterfahren des ESXi-Hosts zu ermoglichen, wenn ein Stromereignis

eintritt.

/usr/bin/ssh ESXiAdminAccount @IpAddress esxcli system shutdown poweroff -d 10 -r 'Reason of shutdown'

ESXiAdminAccount ist das Administrator Konto des ESXi Servers
IpAddress ist die IP-Adresse des ESXi 7.0 Servers
-d Delay interval in sec

-r Reason for performing the operation (required)
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Beispiel stop_esxi_host.sh
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TIPP: Wie finden Sie Ihre RMCARD per PowerPanel® Business Remote

5.

Laden Sie die PowerPanel® Business 4.4 Software, von der Website

https://www.cyberpower.com/de/de/download herunter

Installieren Sie den PowerPanel® Business 4 REMOTE auf dem Server.

Konfiguration Windows Firewall.
Unter "Systemsteurung” >> , Alle Systemsteurungselemente“>> ,Windows Defender Firewall” >>
,Zugelassene Apps” aktivieren Sie auf ,CyberPowerPanel® Business die Optionen "Privat" und

“Offentlich”.

Wabhlen Sie unter "Einstellung“>>“Netzwerkkonfigurationen” >> “Netzwerkkonfigurationen”

die "Host-IP“ auf.

REMOTE () POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION || EINSTELLUNG ~ | REPORT HILFE

NETZWERKKONFIGURATIONE L2002 | Mmoo ]

Benachrichtigungen
Remote Host

Shutdown Setting
Sicherheit
192168188100 -

Host-1P-Konfiguration

Host-IP

Legen Sie unter "Einstellung“>>“Netzwerkkonfigurationen” >>“Remote Host" den "Auto-Scan

Bereich“>> auf "Custom" fest und weisen Sie den IP-Bereich der in der USV installierten RMCARD zu.

Klicken Sie nach der Konfiguration auf "Ubernehmen".

REMOTE () POWER
ANZEIGETAFEL LEISTUNGSKONFIGURATIO EINSTELLUNG ~ JREPORT HILFE

Netzwerkkonfigurationen
REMOTE HOST I = I MNetzwerkkonfigurationen

Benachrichtigungen -
I Remote Host

Shutdown Setting I
Sicherheit

Host Remote Gerdtename lestrechner

Standort

Kontakt

Auto-Scan Bereich

Scan-Modus Lokales Subnetz
@® Custom
IP Bereich 192168188.70 ~192.168. 128102
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6. Legen Sie unter "Leistungskonfiguration“>>“Konfiguration Stromversorgung" die "Richtlinie
Redundante Stromversorgung” auf “1“ und “Geratetyp” auf "USV" fest und weisen Sie die IP-Adresse

der in der USV installierten RMCARD zu.
7. Klicken Sie nach der Konfiguration auf "Verbinden".

8. Die Einstellung ist wirksam, wenn ein griines "Kommunikation hergestellt" angezeigt wird.

ANZEIGETAFELI LEISTUNGSKONFIGURATION IEINSTELLUNG ~ REPORT HILFE
| |

LEISTUNGSKONFIGURATION

Benachrichtigung Scitencbene in Bezug auf den Seiteninhalt.

Konfiguration Stromquelle

I Richtlinie Redundante Stromversorgung 1 - I

Stromquelle #1

Geridtetyp Sy -

Bewegen Sie den Mauszeiger (iber gine IP-
Adresse, um weitere Gerateinformationen

anzuzeigen.

USV Adresse 192168718898 -

USV Ausgang 1 * [(CL)

Kemmunikation hergestelit.
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9. Uberpriifen Sie die Einstellung unter “Anzeigetafel”, wenn ein griines ,Das System arbeitet normal“ und

die Informationen von der in der USV installierten RMCARD unter dem Punkt “Information” angezeigt

werden.

ANZEIGETAFEL

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~

REMOTE

REPORT HILFE

Das System arbeitet norma

Informationen zur Stromversorgung

RMCARD305 (205)

INFORMATION

Standort
Kontakt

Modell
Firmware-Version
Seriennummer
Nennleistung
Stromwert
Nennspannung
Frequenzbereich
NCL Reihe
MAC-Adresse

Server Room
Administrator
PR750ERT2U
17313
PUDHW2000008
750 VA /750 W
32 Amp

230V
47-53/57-63 Hz

1
00-0C-15-02-80-40

IP Adresse

192.168.188.98 ||

Niedriger Batterieschwellenwert (%)

Niedriger Batterieschwellenwert
(Minuten)

STATUS

20%

10 min
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USV ausschalten

Dieses muss ebenfalls liber die RMCARD aktiviert werden.

3. Klicken Sie in der Weboberflache auf USV und wahlen Konfiguration

4. Unter ,Ruhezustand nach Abschaltung ...“ stellen Sie auf aktiviert ein und bestatigen mit

Ubernehmen

& O

CyberPower | ISV 5.

Status
Batteriestatus
Information

Kol ration
Hauptschalter
Yerwaltung
Ausgangsreihe
Diagnose
2Zeitplan

Wake on LAN
EnergyWise

PowerPanel® Liste

@ PowverPanel Business Rernote x

(@ Micht sicher

PowerPanel € Busin..,

IS UL UL AL

@ LS Fernveraaltung

Eingangsversorgung

Spannung

Netzversorgung ausgefallen
Sensitivitdt Yersorgungsspannung
Hoch &uzgang Schvellwert Spannung

Miedrig Auzgang Schweltwert Spannung

Wiederkehr Yersorgung
aufgeladens Kapazitat
Werzdgerung Rilckkehr

“Verzdgerung stabile Versorgung

Batterie
Scheellwert Batterie schwach
Schvellwert flr die Laufzet der Batterie
Selhsttest beim Start der USY

Regelmaiger Batteristest

System
Kaltstart
Akustischer Alarm

Relais-Kontakt Funktion

Tietentladeschutz

192.168.188.44/config.html

Remote Manageme...

+

x

D CyberPower UPS Sy... D Software | CyberPo..,

230 v ~

259 v ~

201 v ~

‘llmin. vHI]sek. -

_Zl] Y -

‘ Batterie schwach ~ | Hormalerweise gedffnet -~ | [=tift: 1)
‘ Ausfall Hetzversorgung I Hormalerweise gedffnet ~ | [=hift: 81

Deaktiviert v

Ruhezustand nach Abschatung aler Remote

!

einletten
Aktiviptt
NCL Ausgangsgruppe Deaktiviert
Schwellwert Abschattung
Ahschattverzhgerung
Einzchattverzdogerung

Hinweis: Nach erfolgtem Shutdown (des/der mit der RMCARD verbundenen Rechner) wird die USV mit einer

Verzogerung von 2 Minuten ausgeschaltet. (Diese Verzogerung ist nicht einstellbar, sondern fest auf 2 Minuten

eingestellt)
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Zusatz: IP-Adresse der VA andern (per Linux Command Line Interface )

1. Navigieren Sie auf dem ESXi-Host zur VA - Rechtsklick auf Konsole = Browserkonsole 6ffnen

und loggen Sie sich mit admin/admin ein.

1. Wechseln Sie das Verzeichnis zu /etc/netplan
S cd /etc/netplan

2. Suchen Sie die Netzwerkkonfigurationsdatei mit der Endung .yaml, zum Beispiel: 00-installer-config.yaml (some

computer may be different)

Sls

admin@localhos

3. add /edit einige Beschreibungen in lhrer Netzwerkkonfigurationsdatei wie folgt:
Wichtig: Den / machen Sie in der Konsole mit der Minus-Taste — die Konsole muss dazu Deutsch sein
Den - machen Sie in der Konsole mit der B-Taste 8 die Konsole muss dazu Deutsch sein
dann driicken Sie nur ein Mal i bis Sie unten links in der Konsole --INSERT—sehen
Am Ende driicken Sie die Tasten in genau dieser Reihenfolge hintereinander (jedoch ohne die Pfeile, die nur der
Anzeige der Reihenfolge dienen sollen):
[ESC] -~ D w > q = ! >  [Enter]

S sudo vi 00-installer-config.yaml
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the network config written by 'subiguity

11L,

3.1 dhcp4d: no

3.2 addresses: [your static IP/24]
3.3 gateway4: your gateway IP
3.4 nameservers:

addresses: [your DNS IPs]

4. Starten Sie |hr System neu

S sudo reboot

5. Geben Sie zum Test folgendes gefolgt von [Enter] ein:

ifconfig

Im rot markierten Bereich des unteren Bilds sollte nun Ihre neue IP-Adresse stehen:

[rootPlocalhost "1# ifconfig

ethd Link encan:Ethernet HUaddr BB:8C:Z29:F4:8E:F2
inet addr:192.168.26.149 |Becast:192.168.26.255 Mask:255.255.255.8
UF BRUADCAST KUNHING MULTICAST MTU:1588 Metric:1

Rx packets:181Z4 error=s:H dropped:B overruns:H frame:H

Tx packets:1118 errors:8 dropped:8 overruns:B carrier:8
collisions:B txgqueuelen:1B68

Rx bytes:1118733 (1.8 MiB) TX bytes:1581Z229 (1.4 MiB)

Interrupt:19 Base address:BxZB60

Zugriff auf PowerPanel Business funktioniert jetzt tiber:

http://NEUE_IP-ADRESSE:3052/Remote
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