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1. Installation der CyberPower Panel® Business REMOTE

1. Laden Sie die CyberPower PowerPanel® Business 4.x Software, von der Website herunter:

PowerPanel Business 4 for Windows - Software | CyberPower

2. Installation von PowerPanel® Business REMOTE 4.x starten

Wabhlen Sie die Sprache aus.

@ Sprachauswahl — >

Bitte wahlen Sie eine Sprache aus: |
g Deutsch |

e

Akzeptieren Sie die Lizenzvereinbarung.

M -

Lizenzvereinbarung
Lesen Sie bitte folgende, wichtige Informationen bevor Sie fortfahren,
—

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bel Bedarf die Bidlaufieiste
oder drixcken Sie die "Bid Ab"-Taste.

CyberPower-Software-Lizenzvertrag

BITTE LESEN SIE DIESEN LIZENZVERTRAG (LIZENZ") SORGFALTIG DURCH, BEVOR SIE
DIESE SOFTWARE BENUTZEN. DURCH DAS HERUNTERLADEN, INSTALLIEREN ODER
VERWENDEN DIESER SOFTWARE AKZEPTIEREN SIE ALLE BESTIMMUNGEN UND
BEDINGUNGEN DIESER LIZENZVEREINBARUNG. WENN SIE MIT DEN BEDINGUNGEN
DIESER LIZENZVEREINBARUNG NICHT EINVERSTANDEN SIND, MUSSEN SIE JEDE KOPIE
IN IHREM BESITZ ODER UNTER IHRER KONTROLLE LOSCHEN ODER DEAKTIVIEREN.

1 f 1

a. Der Begriff "Software” umfasst alle Upgrades, modifizierten Versionen oder
Updates der Software, die Thnen von Cyber Power Systems, Inc, kzenziert werden, es sei
denn._soiche L inorades. modfiziecten Vercanen adec Lindates werden wno sinee

(@) Ich akzeptiere die Vereinbarung
(O Ich lehne die Vereinbarung ab

< ZurOck Weiter > Abbrechen
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Wahlen Sie einen Speicherort fiir die Software aus.

@ Setup - CyberPower PowerPanel Business

Select Destination Directory

Where should CyberPower PowerPanel Business be installed?

Select the folder where you would like CyberPower PowerPanel Business to be installed, then
dlick Mext.

C:Proagram Files (x8&8)\CyberPower PowerPanel Business

Required disk space: 110 MB
Free disk space: 43 GB

Wahlen Sie als Installationsversion ,REMOTE” aus.

'rla Setup - CyberPower PowerPanel Business 4

Select Components

Which components should be installed?
L ]

Select the components you want to install; dear the components you do not want to install.
Chck: Mext when you are ready to continue.,
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Warten Sie auf der Installation der CyberPower PowerPanel® Business 4.x auf lhrem Computer:

(D) Setup - CyberPower PowerPanel Business 4 - O >
Installiere ...
Warten Sie bitte, wahrend CyberPower PowerPanel Business auf Threm Computer installiert wird.
—
Dateien werden ausgepackt ...
zip.dil
|

LocaL 7 2 @

Sie konnen die Stromversorgung jederzeit und iiberall iiberwachen
https://powerpanel. cyberpower. com/login

Installation der CyberPower PowerPanel® Business 4.x ist abgeschlossen

(0) Setup - CyberPower PowerPanel Business 4 - O st

Beenden des CyberPower PowerPanel Business
Setup-Assistenten

Setup hat die Installation von CyberPower PowerPanel Business auf Thren Computer
abgeschlossen. Die Anwendung kann Ober die installierten Programm-Verknipfungen
gestartet werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden,

Schritte zum Verbinden von PowerPanel Cloud

LOCAL

Connect

->

1. Gehen Sie zu Advanced
2. USV zu PowerPanel Cloud hinzufiigen
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3. Rufen Sie die CyberPower PowerPanel® Business 4.x Software

a. Direkt Gber der Weboberflache via http://localhost:3052/remote

Standard-Login und Passwort sind: admin/admin

POWERFAMNEL Business
REMOTE

Username

Pazzword

@ Remember Me

b. auf das Windows-Startmenu:

Bl crup

B GyberPower PDNU2
- CyberPower Power Device Networ...

- CyberPower PowerPanel Business

¢ PowerPanel Business Remote

- CyberPower Upgrade and Configu...

D

O Nahian

L O i
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2. Leistungskonfiguration — USV-Verbindung

Klicken Sie in der Weboberflache auf Leistungskonfiguration und wahlen Sie USV-Adresse.

Wabhlen Sie die IP-Adresse der in den USV installierten RMCARD ein und bei Bedarf den USV Ausgang und

bestatigen Sie mit Ubernehmen.

Im folgenden Bild wurde als Beispiel die IP-Adresse der RMCARD in der USV und der USV-Ausgang

eingestellt.

REMOTE

*ILEBTUN GSKONFIGURATION

LEISTUNGSKONFIGURATION

EINSTELLUNG ~

REPORT HILFE

Benachrichtigung Seitencbene in Bezug auf den Seiteninhalt.

Konfiguration Stromquelle

Richtlinie Redundante Stromversorgung

Stromquelle #1

Gerdtetyp uswy -

Bewegen Sie den Mauszeiger Uber eine IP-
Adresse, um weitere Gerdteinformationen
anzuzeigen.

USV Adresse 19216818898 ~

Wahlen

USV Ausgang MAC
19216818875 P
192168188.76 Betricbszeit

Kommunikation

Mame
Kontakt
Standort

192.168.186.28

26 days 23 hours 10

mins 24 secs

RMCARD305 (205)

Administrator

Server Room
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CyberPower

3. Uberpriifung der Verbindung zur USV

Klicken Sie in der Weboberflache auf Anzeigetafel.

Sie sollten hier alle USV-Information sehen und die IP-Adresse die IP-Adresse der RMCARD in der USV.

REMOTE

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE

ANZEIGETAFEL

Das System arbeitet norma

Informationen zur Stromversorgung

RMCARD305 (205)

INFORMATION

Standort
Kontakt

Modell
Firmware-Version
Seriennummer
Nennleistung
Stromwert
Nennspannung
Frequenzbereich
NCL Reihe
MAC-Adresse

Server Room
Administrator
PR7S0ERT2U
17313
PUDHW2000008
750 VA /750 W
32 Amp

230V
47-53/57-63 Hz

1
00-0C-15-02-80-40

IP Adresse

192.168.188.98 ||

Niedriger Batterieschwellenwert (%)

Niedriger Batterieschwellenwert
(Minuten)

STATUS

20%

10 min

Hinweis: Hier wird die IP-Adresse der RMCARD angezeigt. Diese wird zur Konfiguration der USV bendétigt.
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4. TIPP: Wie finden Sie lhre RMCARD per PowerPanel® Business
Remote

3.

Unter

Laden Sie die PowerPanel®Business 4.4 Software, von der Website
https://www.cyberpower.com/de/de/download herunter

Installieren Sie den PowerPanel® Business 4 REMOTE auf dem Server.
Konfiguration Windows Firewall.

"Systemsteurung” >> ,Alle Systemsteurungselemente“>> ,Windows Defender Firewall” >>

»Zugelassene Apps” aktivieren Sie auf ,,CyberPowerPanel® Business die Optionen "Privat" und “Offentlich”.

4,

5.

Wiihlen Sie unter "Einstellung“>>“Netzwerkkonfigurationen” >> “Netzwerkkonfigurationen”

die "Host-IP Konfiguration” auf.

REMOTE ()) POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION |j EINSTELLUNG ~ | REPORT HILFE

NETZWERKKONFIGURATIONE Lo e m ot | e

Benachrichtigungen
Remote Host

Shutdown Setting
Sicherheit
192168188100 -

Host-IP-Konfiguration

Host-IP

Legen Sie unter "Einstellung“>>“Netzwerkkonfigurationen” >>“Remote Host" den "Auto-Scan
Bereich“>> auf "Custom" fest und weisen Sie den IP-Bereich der in der USV installierten RMCARD zu.

Klicken Sie nach der Konfiguration auf "Ubernehmen".

REMOTE () POWER
ANZEIGETAFEL LEISTUNGSKONFIGURATIO EINSTELLUNG ~ JREPORT HILFE

Netzwerkkonfigurationen
REMOTE HOST I I Netzwerkkonfigurationen

Benachrichtigungen -
I Remote Host

Shutdown Setting I
Sicherheit

Host Remote Gerdtename lestrechner

Standort
Kontakt

Auto-Scan Bereich

Scan-Modus Lokales Subnetz
@® Custom
IP Bereich 192168188.70 ~192168. 138102
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Legen Sie unter "Leistungskonfiguration“>>“Konfiguration Stromversorgung" die "Richtlinie
Redundante Stromversorgung” auf “1“ und “Gerdtetyp” auf "USV" fest und weisen Sie die IP-
Adresse der in der USV installierten RMCARD zu.

Klicken Sie nach der Konfiguration auf "Verbinden".

Die Einstellung ist wirksam, wenn ein griines "Kommunikation hergestellt" angezeigt wird.

ANZEIGETAFELI LEISTUNGSKONFIGURATION IEINSTELLUNG ~ REPORT HILFE
L

LEISTUNGSKONFIGURATION

Benachrichtigung Scitencbenc in Bozug auf don Seciteninhalt.

Konfiguration Stromquelle

I Richtlinie Redundante Stromversorgung 1 - I

Stromquelle #1

Gerédtetyp Sy -

EBewegen Sie den Mauszeiger liber gine IP-
Adresse, um weitere Gerateinformationen

anzuzeigen.

UsSVY Adresse 192168718898 -

USV Ausgang | * (CL)

Kommunikation hergestelit.
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9. Uberpriifen Sie die Einstellung unter “Anzeigetafel”, wenn ein griines ,Das System arbeitet normal”
und die Informationen von der in der USV installierten RMCARD unter dem Punkt “Informationen zur
Stromversorgung“ angezeigt werden.

REMOTE

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE

ANZEIGETAFEL

Das System arbeitet norma

Informationen zur Stromversorgung

RMCARD305 (205)

INFORMATION

Standort
Kontakt

Modell
Firmware-Version
Seriennummer
Nennleistung
Stromwert
Nennspannung
Frequenzbereich
NCL Reihe
MAC-Adresse

Server Room
Administrator
PR7S0ERT2U
17313
PUDHW2000008
750 VA /750 W
32 Amp

230V
47-53/57-63 Hz

1
00-0C-15-02-80-40

IP Adresse

192.168.188.98 ||

Niedriger Batterieschwellenwert (%)

Niedriger Batterieschwellenwert
(Minuten)

STATUS

20%

10 min
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5. Konfiguration PowerPanel® Business Remote Funktionen

Im folgenden Teil wird nicht auf den vollen Umfang, sondern nur auf einen wichtigen Teil der PowerPanel®
Business REMOTE Funktionen eingegangen:

5.1. Konfiguration und Bedeutung der Shutdown Ereignisse

Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen Shutdown
Setting>>Shutdown Ereignisse

(Die griinen Haken sowie die erfolgreich geladenen USV-Informationen in der Info-Leiste links, sind tibrigens ein
Indikator fir die erfolgreiche Verbindung von der PowerPanel® Software mit der USV.)

REMOTE () POWERPANEL Business
ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~| REPORT HILFE Testre
Netzwerkkonfigurstionen
SHUTDOWN EREIGNISSE y
Benachrichtigungen
Shutdown Setting
= Dic in diesem Abschnitt wahlbare Mindestverzégeruni Ver: und fuhi Dies umfasst Benachrichtigungsver
Befehlsskriptverzegerungs- und fzeitdau
Befehlsskriptverzegerungs- und Laufzeitdauer Erweitert
Anforderungen fiir das Herunterfahren
Erforderliche Shutdown Zeit 2 Min. .
Art des Herunterfahrens Ruhezustand
Dateien speichern + schliefien

Die angeforderte Zeit Uberschreibt die

Ausgangsabschaltzeiten.

Nutanix

USV Abschaltverzégerung

Dringlichkeit Ereignis

1 Batteriekapazitst ist kritisch niedrig Sofort
1 Restliche Laufzeit ist erschopft naktiv
] Leistungsabgabe wird bald eingestellt nektiv
1 Bei einem Stromereignis ging die Kommunikation mit der USV verloren naitiv
] System ist Uberhitzt 5 Min
USV Fehler nektiv
Stromausfall naktiv

Revision 09/2024 by CyberPower Systems GmbH Germany
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5.2. Konfiguration der Anforderungen fiir das Herunterfahren des Rechners

Konfigurieren Sie das Herunterfahren des Rechners entsprechend den einzelnen Ereignissen nach lhrem

Bedarf und bestatigen Sie nach Abschluss mit Ubernehmen.

REMOTE ) POWERPANEL Business

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG - REPORT HILFE

SHUTDOWN EREIGNISSE

CyberPowe

WIN-ODANOUOGSHT admin -

(-]

umfasst Benachrichtigungsverzogerungszeiten und Befehlsskriptverzégerungs- und Laufzeitdauer

+ Diein diesem Abschnitt wahibare Mindestverzégerungszeit fur das Herunterfahren wird aus den fur die Ausfuhrung anderer Aktionen festgelegten verzogerungen und Ausfuhrungszeiten berachnet. Dies

Anforderungen fiir das Herunterfahren

Erforderliche Shutdown Zeit 5 Min. -
Art des Herunterfahrens Herunterfahran -
Dateien speichern + schlieBen

Die angeforderte Zeit lberschreibt die

Ausgangsabschaltzsiten.

USV Abschaltverzégerung

Dringlichkeit

L Batterickapazitat ist kritisch
v Restliche Laufzeit ist erschapft
L Leistungsabgabe wird bald eingestellt

||

Herunterfahren

sofort v
Sofoit -
Sofort -

Erforderliche Shutdown Zeit:

Der Wert ist fur das Ereignis ,Restliche Laufzeit ist erschopft” vorgesehen. Bei Erreichen des festgelegten
Wertes der Restlaufzeit der USV, wird bei aktiviertem Ereignis der Shutdown ausgefihrt.

Art des Herunterfahrens:

Shutdown oder Hibernation (Herunterfahren oder Ruhezustand)

Dateien speichern und schlieRen:

Dokumente kdnnen automatisch, entsprechend den Vorgaben
gespeichert werden.

im Office Programm, geschlossen und
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5.3. Szenario 1 Herunterfahren des Rechners X-Minuten nach Stromausfall

5.3.1. Beispiel Shutdown nach 10 Minuten Stromausfall.

Einstellungen:

1. USV-Abschaltverzogerung

Ereignis Stromausfall: Verzégerung 10 Minuten

USV Abschaltverzégerung

! Batteriekapazitat ist kritisch niedrig

H Restliche Laufzeit ist erschopft

1 Leistungsabgabe wird bald eingestellt

1 Bei einem Stromereignis ging die Kommunikation mit der USV verloren
1 System ist Gberhitzt

USV Fehler

Sofort

Sofort

Sofort

Sofort

Sofort

Inaktiv

I Stromausfall

10 Min

Keine Batterie erkannt
VerflUgbare Laufzeit ist unzureichend
Netzwerkkommunikation verloren.

USV interner Abnormalitat

Inaktiv

Inaktiv

Inaktiv

Inaktiv

ABBRECHEN UBERNEHMEN

2. Anforderungen fiir das Herunterfahren des lokalen Hosts

Bendtigte Shutdown Zeit: 5 Minuten,

USV-Ausschalten

Anforderungen fiir das Herunterfahren

Erforderliche Shutdown Zeit
Art des Herunterfahrens

Dateien speichern + schlieBen

Die angeforderte Zeit Gberschreibt die

5 Min.

Herunterfahron

-

Ausgangsabschaltzeiten.

Stromausfall 15:00
15:10 Shutdown des OS startet

15:15 Shutdown der USV wird eingeleitet

15.15 -15.17 Wartezeit der Ausschaltung (Wartezeit kann nicht verdandert werden )

15:17 USV geht aus
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Zeitlinie Beispiel Stromausfall Auswahl Shutdown Ereignis: Stromausfall

Verzogerung Ereignis Benotigte Shutdown
Stromausfall Zeit
10 Minuten 5 Minuten
15:15 geht
Ausschaltbefehl an die
15:10 Shutdown USV (mit 2min. Verz.)
startet
15:17 geht die USV
aus.

Hinweis: Kommt zwischen dem Ereignis Stromausfall und Verzégerung der Strom wieder, wird der
Shutdown abgebrochen.

Kommt zwischen dem Shutdown und der Abschaltverzogerung der Strom wieder geht die USV in
Netzbetrieb und Rebootet nach der Verzégerungszeit.

Revision 09/2024 by CyberPower Systems GmbH Germany
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5.4. Szenario 2 Herunterfahren des Rechners bei niedriger Batteriekapazitit %

5.4.1. Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat

Die Konfiguration des Schwellwertes fiir niedrige Batteriekapazitat erfolgt Gber die RMCARD in der
USV (Die IP-Adresse finden Sie Uber die Anzeigetafel)

Verbinden Sie sich jetzt remote mit der USV.

StandardmaRiger Login und Passwort lautet: admin/admin

Cyberl’owel' USV Fernverwaltung

Name b ]
passwor
automatische Anmeldung

ANMELDUNG

1. Klicken Sie in der Weboberflache auf USV und wahlen Konfiguration
2. Unter Batterie stellen Sie der Schwellwert fiir niedrige Batteriekapazitat in und bestatigen Sie mit
Ubernehmen.

Revision 09/2024 by CyberPower Systems GmbH Germany
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5.4.2. Beispiel Shutdown bei X % Batteriekapazitat

Im Bild wurde als Beispiel die niedrige Batteriekapazitat auf 65% eingestellt

<& @) A Notsecure | 192.168.188.98/config htm

() PowerPanelCloud PowerPanel® Clou... Cyberpower DACH € Deepl Ubersetzer -.. Cnline Rech

Administratoranmeldung von192.168.188.100 g [Abmeiden L

USY Fernverwaltung | ibersicht @ Protokoll | System | Hilfe

Konfiguration

Status Eingangsverscrgung

Batteriestatus Spannung
Information
Netzversorgung ausgefallen
Hauptschalter Sensitivitit Versorgungsspannung
“emalt“lm Hoch Ausgang Schwelwert Spannung
Ausgangsreihe Niedrig Ausgang Schwellwert Spannung
Diagnose
Zeitplan Wiederkehr Versorgung
Wake on LAN aufgeladens Kaparzitat
SR erzdgerung Rickkehr [0 min. || D sek. 2
PowerPanel® Liste ‘erzégerung stabile Versorgung
Batterie
Schwellwert Batterie schwach
Schwellwert fiir die Laufzeit der Batterie 30min. el
Selbsttest beim Start der USV -
Regelm3liger Batterietest
System
Kattstart
Akustischer Alarm
Relais-Kontakt Funktion [ USV Fehler ~ | Normalerweise geoffnet |
| Batterie schwach + | Normalerweise geaffnet W |
Tiefantladeschutz
Ruhezustand nach Abschaltung aller Remote
ginleitan
NCL Ausgangsgruppe
Schwellwert Abschaltung
Abschaltverzogerung
Einschaltverzégenmg

Il Ubemehmen |I| Zurlicksetzen | "]
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AACHTUNG:

Die Verwendung des Schwellwerts Batteriekapazitat zum Shutdown bei kritischer
Batteriezustand ist nicht empfohlen, weil ein Prozentwert keine Laufzeit in Minuten darstellen
kann. Der Wert sollte nur als Wert zum Schutz einer Komplettentladung genutzt werden.
Empfohlen als Wert 20%.

Einstellungen:

1. USV-Abschaltverzogerung
Aktivieren Sie das Ereignis ,,Batteriekapazitat ist kritisch niedrig” auf ,,Sofort“.

1 Batteriekapazitat ist kritisch niedrig Sofort -
! Restliche Laufzeit ist erschépft Sofort -
1 Leistungsabgabe wird bald eingestellt Sofort -
! Bei einem Stromereignis ging die Kommunikation mit der USV verloren Sofort -

2. Anforderungen fiir das Herunterfahren des lokalen Hosts

Bendotigte Shutdown Zeit: 10 Minuten,

USV-Ausschalten

Anforderungen fiir das Herunterfahren

Erforderliche Shutdown Zeit 10 Min. -
Art des Herunterfahrens Herunterfahren -

Dateien speichern + schlieffen

Die angeforderte Zeit Uberschreibt die

Ausgangsabschaltzeiten.

Stromausfall 15:00

15.25 Restlaufzeit 65% erreicht, Shutdown des OS wird eingeleitet (die USV rechnet 2 Min
Sicherheitsverzogerung)
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15:25 - 15:35 Wartezeit in der das 0sS herunterfahren soll
(entsprechend der Einstellung betragt die bendtigte Shutdownzeit 10 Min)

15:35 Shutdown der USV wird eingeleitet

15.37 USV geht aus

Hinweis: Kommt zwischen dem Ereignis Stromausfall und erreichter Restlaufzeit zum Shutdown der
Strom wieder, wird der Shutdown abgebrochen.

Kommt zwischen dem Shutdown und der Abschaltverzogerung der Strom wieder geht die USV in den
Netzbetrieb Gber und rebootet nach der Verzégerungszeit.
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6. USV ausschalten

Dieses muss ebenfalls (iber die RMCARD aktiviert werden.

1. Klicken Sie in der Weboberflache auf USV und wahlen Konfiguration
2.  Unter ,Ruhezustand nach Abschaltung ...“ stellen Sie auf aktiviert ein und bestéatigen
Ubernehmen

mit

J’_

@ PowverPanel Business Rernote X fD UV Fernveraaltung X

< O

CyberPower | USV 5.

(D Micht sicher | 192.168.188.44/confightrml

PowerPanel ® Busin... D Software | CyberPo...

PR TITE PR TR T

Rermote Managerme... D CyberPower UPS S

Status Eingangsversorgung

Batteriestatus

Spannung 230y

Information

Konfiguration

Netzversorgung auspefallen

Hauptschalter
Yerwaltung
Ausgangsreihe

Sensitivitdt Versorgungsspannung
Hoch Ausgang Schvveltvwert Spannung

Miedrig Ausgany Schwelwert Spannung

Hiedrig
259 v
2011 v

Diagnose
2Zeitplan
Wake on LAN

Wiederkehr Wersorgung

Sofort

autgelacens Kapazitst

Werzdgerung Rickkehr ‘ 0 min. -~ | | 0 sek. -~

Verzdgerung stabile Versorgung Keine

Batterie
Schwellwert Batterie schwach
Schvellwert flr die Lautzeit der Batterie
Selbsttest beim Start der USY
Regelmaltiger Batterietest
System
Akustizcher Alarm
Relais-Kontakt Funktion ‘ Batterie schwach w | Hormalerweise gedffnet w | (Stitt: 1)
‘ Ausfall Hetzversorgung | Hormalerweise gedffnet - | [0 =11
Tiefentladeschuts /W‘
Ruhezustand nach Abschatung aler Remote
einleiten
M
NCL Ausgangsgruppe Deaktiviert

Schwellwert Abschattung
Ahzchaltverzogerung
Einschattverzbgerung

Achtung: Nach erfolgtem Shutdown (des/der mit der RMCARD verbundenen Rechner) wird die
USV mit einer Verzogerung von 2 Minuten ausgeschaltet. (Diese Verzogerung ist nicht
einstellbar, sondern fest auf 2 Minuten eingestellt)
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7. Shutdown VM mit der PowerPanel® Business 4.x Remote &

Skript

1. Geben Sie http://127.0.0.1:3052/ oder localhost:3052/remotel in die Adresse des Webbrowsers auf

dem lokalen Computer ein, um auf die PowerPanel® Business 4 Edition-Webseite zuzugreifen.

2. Klicken Sie nach dem Login in der Weboberflache auf Einstellung und wahlen ,,Erweitert”

3. Aktivieren Sie das Ereignis ,, Stromausfall“ und wahlen Sie lhre , stop-testVM.cmd”. Sie kénnen auch
die Dauer und die Verzogerung lhrer VM anpassen.

REMOTE

O POWERPANEL Business

USV Befoblushripte

Aty Oringlichkeit | Evedgnin

[
[
[
[
1

ANFOOETAFEL LEISTUNOSKOKMEGUBATION| EINSTELLUNG] -

REPORT HILPE o . L

Hinweis: Die Verzogerungszeit des Skriptes sollte immer geringer als die Verzégerungszeit des

Ereignisses.

7.1.

-Force

Beispiele von stop-testVM.cmd

Gibt an, dass das Herunterfahren der virtuellen Maschine erzwungen werden soll. Wenn die virtuelle
Maschine Gber Anwendungen mit nicht gespeicherten Daten verfiigt, hat die virtuelle Maschine fiinf
Minuten Zeit, um Daten zu speichern und herunterzufahren. Wenn die virtuelle Maschine gesperrt ist,

wird sie sofort heruntergefahren.

7.1.1. Fiir eine VM:

powershell (Get-Command -Module hyper-v) -and (get-vm) -and (stop-vm vmname -Force)

7.1.2. Fiir mehrere VM
powershell (Get-Command -Module hyper-v) -and (get-vm) -and (stop-vm vmlname, vm2name, .... -
Force)
-Save

mit denen man festlegt, dass die VM gespeichert wird

powershell (Get-Command -Module hyper-v) -and (get-vm) -and (stop-vm vmname -Save

-TurnOff
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mit denen man festlegt, dass die VM ausgeschaltet wird

powershell (Get-Command -Module hyper-v) -and (get-vm) -and (stop-vm vmname -TurnOff

7.1.3. Mehrere VMs mit Verzégerung herunterfahren.
powershell.exe Stop-VM -Name VM-1 -Force
powershell.exe -command "Start-Sleep -Seconds 30"
powershell.exe Stop-VM -Name VM-2 -Force
powershell.exe -command "Start-Sleep -Seconds 120"
powershell.exe Stop-VM -Name VM-3 -Force

Hinweis:Bitte beachten Sie, dass Sie die "-Force" setzen missen. Wenn Sie es nicht setzen, erscheint
die Warnmeldung JA / NEIN. Dann wird der Befehl angehalten, wihrend Sie auf das JA / NEIN klicken.
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8. Shutdown VM and Stop Hyper-V Cluster mit der PowerPanel®
Business 4.x Remote & Skript

8.1. Beispiel:

1. PowerPanel Business meldet, dass die USV im Batteriebetrieb ist.

2. Nach Ablauf der fiir das Ereignis "Auf Batterie" konfigurierten Herunterfahrverzégerung sendet
PowerPanel Business einen Befehl zum Ausschalten der USV. Das Ausschalten der USV wird gestartet.

3. PowerPanel Business setzt den Clusterknoten aus und beginnt mit der Migration von VMs und fahrt dann
alle VMs herunter, die nicht migriert werden kénnen.

4. Nach 8 Minuten (VM-Migrationsverzégerung = 180, VM-Herunterfahrverzogerung = 180) stoppt
PowerPanel Business den Cluster.

5. Nach 2 Minuten (Dauer des Clusterstopps = 180) startet PowerPanel Business die Sequenz flr das
Herunterfahren des Betriebssystems.

6. Nach einer Verzogerung von 70 Sekunden beginnt das Betriebssystem mit dem Herunterfahren.
7. Die USV wartet die Zeit ab, die durch eines der folgenden Ereignisse angezeigt wird, je nachdem, welches
langer dauert: Dauer bei niedrigem Batteriestand oder maximal erforderliche Verzégerung. Diese Werte

werden auf der Shutdown-Seite der USV-Benutzeroberflache (NMC) angezeigt.

8. Nach dieser Verzogerung wird eine weitere nicht konfigurierbare zweimin(tige Verzogerung
heruntergezahlt.

9. Die USV wird dann gemalR der vom Benutzer konfigurierten Abschaltverzogerungszeit ausgeschaltet.

Speichern Sie das folgende Skript als "shutdown_script.ps1”.

# Verbindung mit dem Hyper-V-Cluster herstellen
SClusterName = "NameDesClusters" # Ersetzen Sie dies durch den Namen Ihres Clusters

SCluster = Get-Cluster -Name SClusterName

# Schritt 1: Clusterknoten anhalten und VMs migrieren

# Stellen Sie die VM-Migration sicher

# Clusterknoten anhalten

SCluster | Suspend-ClusterNode -Force

REVISION U3/ 2us4 DY LYDETFOWET SYSLEITS GImpr Qermany
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Flhren Sie das Skript mit folgendem Befehl aus

Achten Sie darauf, dass Sie C:\path\te\your\script| durch den tatsachlichen Pfad zu Ihrem Skript ersetzen.

Das Flag "ExecutionPolicy Bypass" wird verwendet, um die PowerShell-Ausfiihrungsrichtlinie, die die
Ausfiihrung von Skripts einschrianken kann, voriibergehend zu umgehen. Gehen Sie bei der Verwendung
dieses Flags vorsichtig vor und stellen Sie sicher, dass Sie die Sicherheitsauswirkungen verstehen.
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Remote & Skript
Vorbereitung

1. Verbindung USV mit NAS via SNMP /(RMCARD)

2. Installieren Sie das Tool Power Device Network Utility.

Hinweis: Alternativ kdnnen Sie auch andere IP-Scanner verwenden

3. Klicken Sie auf die IP-Adresse, nachdem das PDNU-Tool die RMCard gefunden hat.

Sie gelangen auf die Weboberflache der RMCard

Standard-Login: admin/admin oder cyber/cyber.

9. Herunterfahren des NAS mit der PowerPanel® Business 4.x

E® Power Device Network Utility - O x
File Tools Help
Power Devices
MAC Address IP Address Subnet Mask Gateway DHCP Mame Location Up Time Version
E@00-0C-15-00-73-FA 192.188.2 101 255 255 2550 192 168.2.1 Disable RMCARD202 Server Room 3412h 46m46s 220
E§00-0C-15-01-92-ED 192.168.2.152 2552552550 192.168.2.1 Enable RMCARD205 Server Room 3m 95 115
Refresh Stop
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9.2. SNMPv1

1. Navigieren Sie zu System = SNMPv1 Service und aktivieren Sie die ,,Zugriffs-Erlaubnis®,

wenn Sie die SNMP Version 1 verwenden méchten.

Klicken Sie auf Ubernehmen und danach auf eine der Gruppen zur weiteren Konfiguration.

Administratoranmeldung von192.168.2.124 g [Abmelden] %

usv I:IEI‘IHEI‘HIIIII! ‘ Ubersicht | USV | Protokoll m Hilfe
‘ Administratoranmeldung von192.168.188.100 ¢, [Abmelden] bt
USV Fernverwaltung Ubersicht | USV | Protokoll |M| Hilfe
SNMPv1
Allgemein Gruppe [ public |
Sicherheit IP Adresse [192.168.188.255 |
Netzwerkdienst
Zugangstyp Lesen/Schreil v
TCP/IPv4
TCP/IPV6 | Ubernehmen Zuriicksetzen |
SNMPv1 Service

SNMPv3 Service
Webdienst
Konsolendienst

FTP Dienst

Benachrichtigung
Reset/Neustart
Uber

2. Legen Sie einen beliebigen Gruppennamen fest, und setzen Sie den Zugangstyp auf
Lesen/Schreiben.

Wichtig: Mit IP-Adresse ist hier der Netzwerkbereich gemeint. Dieser muss hier wie die Netzwerkadresse
jedoch am Ende mit ,,.255“ statt der ,,.0“ angegeben werden.

Beispiele: NW-Adresse: 192.168.178.0 = Angabe: 192.168.178.255 oder
NW-Adresse: 192.0.0.0 = Angabe: 192.255.255.255

Hinweis: Im Zweifelsfall lassen Sie die IP-Adresse auf 0.0.0.0 (oder 255.255.255.255), damit werden alle
Netzwerkbereiche zugelassen.

3. Ubernehmen Sie Ihre Einstellungen.
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9.3. SNMPv3

1. Navigieren Sie zu System = SNMPv3 Service

und aktivieren Sie die Zugriffs-Erlaubnis,

wenn Sie die SNMP Version 3 verwenden mochten.

Administratoranmeldung von192. 163,138 100 (g} [Abmelden] [

USV Fernverwaltung Ubersicht | USV | Protokoll \\ Hilfe
SNMPv3
Allgemein SNMPw3 Service

Sicherheit
Netzwerkdienst

TCP/IPv4 I‘ Ubernehmen |I Zuriicksetzen

Zugriff erlauben

TCP{IPVE
SNMPv1 Service SNMPv3 Zugangssteuerung
ATy e Authentifizierung  Privatsphare
SNMPv3 Service Benutzemame Status IP Adresse Protokoll Protokoll
LT cybert Enaled  192.168.188.255 SHA AES
TR ST cyber snmpw3 user2 Dizabled 0.0.0.0 Keine Keine
FTP Dienst
. . cyber snmpv3 user3 Disabled 0000 Keine Keine
Benachrichtigung
cyber snmpv3 userd Disabled 0.0.0.0 Keine Keine

Reset/Neustart
Uber

2. Klicken Sie auf Ubernehmen und danach auf einen der Benutzer zur weiteren Konfiguration.
3. Aktivieren Sie den Zugriff, legen Sie einen beliebigen Benutzernamen und die IP-Adresse fest.

Legen Sie optional Authentisierungsschlissel (keinen/MD5/SHA) und/oder Datenschutzschlissel
(keinen/DES/AES) fest. Legen Sie ggf. jeweilige Kennworter fest.

Hinweis: Im Zweifelsfall lassen Sie die IP-Adresse auf 0.0.0.0 (oder 255.255.255.255), damit werden alle
Netzwerkbereiche zugelassen. Ubernehmen Sie lhre Einstellungen.

Administratoranmeldung von 192 168,188 100 g [Abmelden] [

USV Fernverwaltung Ubersicht | USV | Protokall || Hilfe
SNMPv3
Allgemein SNMPv3 Service
Sicherheit Zugriff erlauben
Netzwerkdienst
TCP/IPv4 I | Ubemehmen ‘ I Zuriicksetzen |
TCP/IPvE
SNMPv1 Service SNMPv3 Zugangssteuerung
Authentifizierung Privatsphare
Benutzername Status IP Adresse Protokoll Protokoll
pess cybert Enabled  192.168.186.255 SHA AES
R cyber snmpv3 user2 Disabled 0.0.0.0 Keine Keine
FTP Dienst
. . cyber snmpv3 user3 Disabled 0000 Keine Keine
Benachrichtigung
cyber snmpv3 userd Disabled 0.0.0.0 Keine Keine

Reset/Neustart
Ober
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9.4. Navigieren Sie nun zur Weboberflache des NAS.

9.4.1. QNAP
9.4.1.1. Aktivierung SSH-Dienst

= T T = T =T T — —

Systemsteuerung

< ControlPanel

Netzwerk
Mach dem Aktivieren dieser Option knnen Sie Gber eine Telnet- oder S5H-Verbindung auf diesen Server zugreifen.

Y Win/Mac/NFS
Hinweis: Eine Remoteanmeldung kann nur Gber das Administraterkonto erfolgen.

Telnet / SSH
[ Telnet-Verbindung zulassen (Eine Remoteanmeldung kann nur Gber das Administraterkonto erfolgen.)

SNMP

Lz siieiiiny 35H-\Verbindung zulassen (Nur Administratoren kénnen sich aus der Ferne anmelden.)

Portnummer. 22
_—

Damit sich der SSH-Client remote anmelden kann sollten Sie den SSH-Dienst aktivieren.

Login als Administrator auf Web-Service von QTS und aktivieren ,SSH Verbindung zulassen” aus
Systemsteuerung > Netzwerk- und Datei Services >Telnet/SSH

= = = —r =
Systemsteuarung - X
€ ControlPanel Qo
I Aligemcine Einstellungen Extemer Spaicher USB-Drucker
Speichermanager
@ Sicherheit usv
Hardware () UsB-Verbindung @® SNMP-verbindung O Metzwerk-UPs-Slave

Leis IP-Adresse der SNMP-USV

O server abschalten, wenn die Stromversorgung ausfallt fir",

Benachrichtigung

Firmwareaktualisierung

@® Das System gehtin den ,*autc-protection (auto-schutz)*-Medus tber, wenn die Stromversorgung ausfallt fir

Systemkonfiguration

Minuten:; 5
Externes Gerat

*Automatischer Schutz Das MAS stoppt zum Schutz |hrer Daten alle laufenden Dienste und wirft alle Volumes aus. Wenn die

Verwaltung

Stromversorgung wiederhergestellt ist, startet das MAS neu und setzt seinen vorherigen Zustand fort.

Systemprotokolle

USV-Informationen

Auf alles anwenden

Offnen Sie die Systemsteuerung und darin den Punkt System.

Offnen Sie den Punkt Externes Gerit

Navigieren Sie zum Reiter USV setzen Sie den Haken bei SNMP-Verbindung

Geben Sie nun als IP-Adresse der SNMP USV die IP-Adresse der RMCard/USV ein.

Setzen Sie den Haken bei , Das System geht in den ,auto-protection(auto-schutz) Modus liber,
wenn die Stromversorgung ausfallt fiir..“ und legen Sie die Dauer fest, nachdem das System in den
Sicheren Modus wechseln soll.

GoR e e

Hinweis: Ohne den Haken hier, wird erst bei niedrigem Akkustrom gewechselt.

6. Ubernehmen Sie lhre Einstellungen.
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7. Warten Sie einige Sekunden bis die Einstellungen angewendet werden, bevor Sie das Fenster
verlassen bzw. die Systemsteuerung schlieBen. Wenn alles erfolgreich konfiguriert sind, bekommen Sie
eine Meldung

Externes Gerat

J— UPS (via SNMP)
@ CYBERPOWER PRTS0ELCD

Systemsteuerung - X

< ControlPanel SWE]

t Aligemeine Einstellungen

Externer Speicher USEB-Drucker usv
TV S T, ST G ST ST g ST T

Speichermanager
i Sicherheit
@ Das System geht in den .*autc-protection (aute-schutz)*-Modus iiber, wenn die Stromversorgung ausfalit fiir

Hardware
Minuten: 5

Leistung

*Automatischer Schutz: Das NAS steppt zum Schutz |hrer Daten alle laufenden Dienste und wirft alle Volumes aus. Wenn die

Benachrichtigung Stromversorgung wiederhergestellt ist, startet das NAS neu und setzt seinen vorherigen Zustand fort.
Firmwareaktualisierung

Systemkonfiguration

MR Extemnes Gerat USV-Informationen
55| verwaltung Normal Hersteller CYBERPOWER

e Systemprotokolle axkukapazitat: [N Modell: PRTS0ELCD

Voraussichtliche Schutzzeit: —

Auf alles anwenden

9.4.1.2. Offnen Sie die Netzwerk- und Dateiservises und darin den Punkt SNMP.

1. Setzen Sie den Haken bei ,SNMP-Dienst aktivieren“.

=+ X
{i# ControlPanel Q@
—
Firmware-Version: 4.3.3.1161 Build 20200109 Speicher. 503.3 MB
Seriennummer. Q127803381
[4 Allgemeine Einstellungen & Speichermanager & Sicherheit
IR Hardware 0 Leistung B Benachrichtigung
I Firmwareaktualisierung @) systemkonfiguration L. Externes Gerat
mehr>>
o Benutzer <L Benutzergruppen B Freigabeordner
§ Kontingent P Domainsicherheit
> Metzwerk Z., Win/Mac/NFS B Telnet/SSH
i, SMMP 4 Diensterkennung B FTP
=] Netzwerkpapierkorb

2.  Wahlen Sie als SNMP-Version v3 und geben den zuvor (in B) festgelegten Benutzernamen ein.
Aktivieren Sie gegebenenfalls auch die anderen Optionen gemaR lhrer in B getatigten Einstellungen und
passen diese entsprechend, hinsichtlich der Protokolle und Passworter, an.

3. Ubernehmen Sie die Einstellungen.
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Systemstausrung ) - X
¢ ControlPanel Qe
e Allgemeine Einstellungen Externer Speicher USB-Drucker| usv
Speichermanager
{4 Sicherheit usv
j Hardware O USB-Verbindung ® SNMP-Verbindung O Netzwerk-UPS-Slave
§ Leis IP-tdresse der SNMP-USV 192.168.188.32
Benachrichtigung O Server abschalten, wenn die Stromversorgung ausfallt fiir",

Firmwareaktualisierung

BT ® Das System geht in den *aute-protection (autc-schutz)*-Medus iber, wenn die Stromversorgung ausfallt fiir
stemkonfiguration

Minuten: 5
Extemnes Gerat

*Automatischer Schutz: Das NAS stoppt zum Schutz Ihrer Daten alle laufenden Dienste und wirft alle Volumes aus. Wenn die

Verwaltung

Stromversergung wiederhergestellt ist, startet das NAS neu und setzt seinen verherigen Zustand fort.

Systemprotokolle

USV-Informationen

I Auf alles anwenden I

9.5. Synology

9.5.1. Aktivierung SSH-Dienst

Login als Administrator auf Web Service von DSM im MenUpunkt ,Systemsteuerung > Erweiterter
Modus > Anwendungen > Terminal & SNMP“ ,SSH -Dienst aktivieren“ auswahlen.

Offnen Sie die Systemsteuerung und darin den Punkt Hardware & Energie.

Navigieren Sie zum Reiter USV setzen Sie den Haken bei USV-Unterstiitzung aktivieren und
wahlen als Netzwerk-USV-Typ SNMP-USV.

Setzen Sie den Haken bei ,,Zeit, ehe die DiskStation in den Sicheren Modus wechselt” und legen
Sie die Dauer fest, nachdem das System in den Sicheren Modus wechseln soll.

Hinweis: Ohne den Haken hier, wird erst bei niedrigem Akkustrom gewechselt

5.

Geben Sie nun als SNMP USV IP-Adresse die IP-Adresse der RMCard/USV ein und wéhlen
cyberpower als SNMP MIB.

Wahlen Sie als SNMP-Version v1 und geben den zuvor festgelegten Gruppennamen ein.
Aktivieren Sie optional das NAS als Netzwerk-USV-Server.
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Hinweis: Lesen Sie hier im Abschnitt Netzwerk-USV-Unterstlitzung, was diese Option im Detail
bedeutet. Ubernehmen Sie lhre Einstellungen.

o .s\ ® 2 0=

® Regionale Optioner

@ benachwichtigung

Aufgabenplaner

1. Wahlen Sie als SNMP-Version v3 und geben den zuvor festgelegten Benutzernamen ein.

2. Aktivieren Sie gegebenenfalls auch die anderen Optionen gemaR lhren getatigten Einstellungen und
passen diese entsprechend, hinsichtlich der Protokolle und Passwérter, an.

3. Aktivieren Sie optional das NAS als Netzwerk-USV-Server.

Hinweis: Lesen Sie hier im Abschnitt Netzwerk-USV-Unterstilitzung, was diese Option im Detail
bedeutet. Ubernehmen Sie die Einstellungen.
Warten Sie einige Sekunden bis die Einstellungen angewendet werden, bevor Sie das Fenster verlassen

bzw. die Systemsteuerung schlieRen.

4. Achten Sie auf die Bestéatigung, dass die Einstellungen tibernommen wurden.

Hinweis: Wiederholen Sie ggf. das Ubernehmen der Einstellungen

5. Ignorieren Sie die Meldung ,,Verbindung zum Netzwerk-USV-Server nicht maoglich “,wenn Sie den
Netzwerk-USV-Server nicht aktiviert haben.
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9.6. Herunterfahren SSH-Tool

Um das NAS-Gerat (iber den SSH-Dienst fernzusteuern, wird empfohlen, als SSH-Client Tool plink.exe zu
verwenden. Besuchen Sie den Link: https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html,

um das plink.exe Tool im Zielverzeichnis herunterzuladen.

Hinweis: Das Tool plink.exe kann (iberall gespeichert werden. Der Befehl in\CyberPower Business\extcmd
muss den Plink Pfad zuweisen

9.7. Editieren externen Befehl der Power Panel Business Edition fiir Windows

1. Wechseln Sie zum Verzeichnis der PowerPanel®Software, z. B. C:\Program Files (x86)\CyberPower
PowerPanel Business ist das Standardverzeichnis.

2. Stellen Sie sicher, dass Sie Gber die Administratorberechtigung verfiigen.

3. Edit default.cmd. Fiigen Sie den folgenden Befehl, unter ,:doEventOccurCommand” ein, um das
Herunterfahren der NAS-Gerate zu ermdoglichen.

Bei Synology z.B.:

echoy | "C:\plink.exe" -ssh -pw AdminPassword AdminAcount@IpAddress "sudo /sbin/shutdown -P

n

now
Bei QNAP z.B.:
echo y "C:\plink.exe" -ssh -pw AdminPassword admin@IPAddress "poweroff -d 10"

or
echo y | "C:\plink.exe IPAddress -batch -ssh -| admin -pw AdminPassword "poweroff -d 10"

AdminAccount : Administrator Konto fiir NAS
AdminPassword:Administrator Kennwort fiir NAS
IpAddress: IP-Adresse von NAS.

-d: delay time in sec

Wenn ein Energieereignis eintritt, wird die Ausfliihrung externer Befehle vor dem Herunterfahren des
Computers initiiert. Weitere Informationen finden Sie im Kapitel F.
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Beispiel von default.cmd bei Synology NAS:
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rem Write commands here.

rem The commands will be ran when the occurred event finished.

rem Note: not all occurred event has FINISH stage.

goto end

:end

exit

HINWEIS 1

Da sich lhre IP-Adresse, die dynamisch bezogen wird, andern kann, miissen Sie den
Domanennamen durch die IP-Adresse ersetzen. Das Herunterfahren des NAS-Gerats funktioniert
aufgrund der gednderten IP-Adresse moglicherweise nicht. Es wird empfohlen, den DDNS-Dienst zu
verwenden, um das Problem der dynamischen IP-Adresse zu |6sen. Weitere Einzelheiten zum
DDNS-Dienst finden Sie im NAS-Benutzerhandbuch.

Die Power Panel-Software wurde bei Synology und QNAPNAS getestet.

HINWEIS 2

EVENT_STAGE" = "OCCUR" bedeutet, wenn das Ereignis auftritt
EVENT_STAGE" = "FINISH" bedeutet das Ereignis nicht mehr da oder erledigt ist.

Bei Schwellenwerten ist es aber so, dass das Ereignis erst aufgehoben ist, wenn der
Schwellenwert wieder hoher ist.

Es gibt keine Moglichkeit 2 Schwellwerte bei einem Ereignis anzulegen.

Wenn Sie z.B das Herunterfahren des Servers Giber den Wert Batterie schwach festlegen ist das
moglich, aber das Wiederstarten des Servers missten dann aber tGber den Wert Stromausfall als
zweites Script gelost werden.
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