CyberPower

Quick Guide

RMCARD

Installation & Konfiguration
Upgrade der Firmware
Hard Reset
Neustart nach Stromausfall

Over Discharge Protection



CyberPower‘" Quick Guide RMCARD

Inhaltsverzeichnis
b R 31 41 ) 1 T o7 17 T 3
2. Konfiguration der RMCARD 205/305............uuueeeeeveeerireeeveeeerriiisissssseeeesessssssssssssssnens 4
2.1. Standardeinstellungen von RMCard:.......ccccciiiuiiiiiinniiniinniiniieeinieeiiesieiessesess 4
2.2.  Suche und Netzwerkkonfiguration der RMCARD per Netzwerkscanner (Network Utilty) ..... 4
3. Konfiguration iiber Eingabeaufforderung..................ueeeeeevevvcrueeeveevrvvssesssssveveeennnnns 6
4. Konfiguration der RMCARD ...............eeeeuueueeeeeeeeeueeeseuesesesessssssssssssssssssssssssssssssssssssssssns 7
4.1.  Datum & URIZEit ....cuuueueueieieieiiiiieiiiiiiiiisssesesesasasasasasssasasasasssasssssasssans 8
4.2. Name der RMCARD ........uuuuuuuuuuuiniunnieieiiiiiiiiieiiieieiiieieieseieieiisseiisissis s . 8
4.3. Netzwerkkonfiguration der RMCARD ........cccciteeiiieeerenniienerenniereniereonersnsssensessnseernsessnssenannes 9
4.4. Information der RMCARD ..........ciiumuiumunnnninieieieieiseseiesesesssaseaasasesasasasasasasasasasasasasasasasans 9
5. Upgrade der RMCard -Firmware iiber das Web-Interface der RMCard.................. 12
6. Upgrade der RMCARD Firmware per Power Device Network Utilty v.2.................. 13
7. Upgrade der RMCARD FirmWare Per FTP ............uuuuuuuueueeeeeeeeeeneueeeeeeeseuesesesesesesesenene 16
ACHTUNG ...iieiiiiiiieiiiiiiieiniireeiniineeiiniteaesiisisaesissisassesstsnssesstssssssstsnssssstsnsssssesssssssssnsssssasnssssssnnnss 16
Y 0 I 18
8. Reset der RMCARD 205/305 auf die Standardeinstellungen .................................. 21
9. USV-Konfiguration fiir automatischen Neustart nach Stromausfall  ............... 22
10. Over DiSCRATrGe ProteCtiON ...........ccccevvvvvvverivininiiisiiisiniissssisisssisissnssssssssssssssssssssssssssnns 23
11. TIPP: Wie finden Sie Ihre RMCard per PowerPanel® Business Remote................... 24

Revision 09/2024 by CyberPower Systems GmbH Germany



CyberPower‘" Quick Guide RMCARD
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2. Konfiguration der RMCARD 205/305

2.1. Standardeinstellungen von RMCard:

IP-Adresse: 192.168.20.177 (DHCP aktiviert)
Login-ID /Passwort: cyber/cyber
2- Login-ID/Passwort: test/test

2.2. Suche und Netzwerkkonfiguration der RMCARD per
Netzwerkscanner (Network Utilty)

1. Installieren Sie den Netzwerkscanner von hier:

Power Device Network Utility V2 fir Windows - Software | CyberPower

Im Hauptmenii des werden alle CyberPower Remote Management Geréte aufgelistet, die sich in
dem lokalen Subnetzwerk befinden. Mit der Taste "Refresh" wird das Subnetz des lokalen Netzes

erneut durchsucht.

= PDNU | Device(6)

B Device

MAC Address
H ves 00:0C:15:05:7B:AB
B s 000C15020485
3 rou 00:0C:15:40:61:C8

B A1 00:0C:15:01:4C:33

H ves 00:0C:15:02:04:DC

H v 00:0C:15:02:80:48  1.3.7.0

Version - Account

AL~

1010 yber

1370

1.200

1340

0

1350

2023-02-06 11:43:36

2023-02-2312:12:59

2023-02-2312:12:59

2023-02-23 12:12:59

202302-2312:12:50

202302-2312:12:50

Up Time
Al - A

cces..  32H56M:SS RMCARD400 Server Roo

Ucces...  24H:GMESS RMCARD305 (205) ~ Server Roor

ces..  SB3H:24M:65 PDUBI005 Server

ucces..  17H31M:545 PDUISSWHVIEC..  Server Roo

ces..  OB6HOM:16S OLS2000ERT2Ua...  Server

3 i g 7

ucces..  4078H:30MS7S  OLST000ERT2Us.. ServerRoo

2. Wabhlen Sie die gewiinschte RMCARD, die Sie konfigurieren wollen.

Im Authentifizierungsfenster miissen Sie einen Benutzernamen und ein Passwort fiir die RMCARD
eingeben. Standard-Login: admin/admin oder cyber/cyber.

Connection Information

Account

Password
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3. Die MAC-Adresse erscheint im Fenster Netzwerkeinstellungen des Gerits.

e Sije konnen die IP-Adresse auf DHCP umstellen oder die IP-Adresse, die Subnetzmaske und die
Gateway-Adresse flir das Gerat dndern. Die Standard-IP-Adresse ist 192.168.20.77 und die
Standard-Subnetzmaske lautet 255.255.255.0

e Sie kdnnen die IP-Adresse der RMCARD oder eine statische IP-Adresse eingeben. Klicken Sie
nach der Konfiguration auf “Save”.

Device Network Settings

Device MAC Address: 00:0C:15:02:04:E5

Using DHCP
Yes ©No

IP Address

New P Address
192

Subnet Mask
255

Gateway
192

Wenn die Anderung nicht erfolgreich ist, erscheint eine Warnmeldung. probieren Sie
erneut, die gewiinschte Anderung vorzunehmen.
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3. Konfiguration iiber Eingabeaufforderung.

Die MAC-Adresse konnen Sie dem Aufkleber auf der RMCARD ablesen. Jeder Karte hat eine eigene
MAC-Adresse.

Benutzen Sie den ARP-Befehl, um die IP-Adresse zu dndern.

Benutzen Sie die Ping Befehl, um eine Grofie von 123 Bytes fiir die IP zuzuweisen

Werden die Antworten empfangen, dann kommuniziert Ihr Server mit lhrer RMCARD

Beispiel:

Revision 09/2024 by CyberPower Systems GmbH Germany
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4. Konfiguration der RMCARD

Klicken Sie auf die [P-Adresse, nachdem das PDNU2-Tool die RMCARD gefunden hat.

= PDNU

&8 Device

Device (6)

Type

H ves
H ves
B3 rou
Bt
H ves
H ves

MAC Address

00:0C:15:05:7B:AB

00:0C:15:02:04:E5

00:0C:15:40:61:C8

00:0C:15:01:4C:33

00:0C:15:02:80:48

00:0C:12:02:04:DC

Version Account IP Address DHCP Time Result

Al All -
1.0.1.0 cyber 2023-02-06 11:43:36 power device refresh succes...
1.37.0 test 2023-02-23 12:26:04 power device network settin...
1.200 2023-02-2312:12:59  power device search succes...
1.340 2023-02-2312:12:59  power device search succes...
1.3.7.0 2023-02-2312:12:59 power device search succes...
1.3.5.0 2023-02-2312:12:59 power device search succes...

Sie gelangen nun zur RMCARD-Weboberflache.

Alternativ dazu kdnnen Sie auch auf Thren Webbrowser tippen:

http://IP-adresse RMCARD /login.html

Standard-Login: admin/admin oder cyber/cyber.

C)' bE’I’POWEI" USV Fernverwaltung

Name | admin |

Passwort | |

.
[ automatische Anmeldung

ANMELDUNG
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4.1. Datum & Uhrzeit

Klicken Sie auf der Weboberflache auf ,,System*

und wihlen ,,Allgemein“ >> ,Zeit".

Legen Sie Datum & Zeit nach ihrem Bedarf fest und bestitigen Sie mit ,Ubernehmen".

Administratoranmeldung von182.168.138.100 [Abmeiden]
Ubersicnt | usv | Protokoll |@ w

Zeit
LUGT ] Aktuelle Einstellungen
| () = | 0
Identifizierung Stalus

Sommerzeit
Sicherheit
Netzwerkdienst
Benachrichtigung
Reset/Neustart
Uber

Nachste NTP Akiualisierung

Systemzeitkonfiguration @

Zeitzone

Datumsformat

() NTP Server verwenden

Frimarer NTP =erver
Sekundarer NTP Server

Aktualisisrungsintervall

(® Manuelle Einrichtung

Datum
Zeil
4
| Ubernehmen ‘ | Zuriicksetzen

09/11/2020 Freitag & 15:11:40

Aktualisierung vom manuellen Eingang.

GMT+0 w

=
2 |
B S
s
<

0.0.0.0

8759 [1-8760 Stunde(n)]

Jetzt aktualisiersn

[~/ ~]/[2020 | mmittiii

15:11:40 hh:mm:ss

4.2.

Name der RMCARD

Klicken Sie auf der Weboberflache auf ,System*” und wihlen ,Allgemein“ >> , Identifizierung*.

Geben Sie alle die Informationen iiber Threr RMCARD ein und bestitigen Sie mit ,Ubernehmen*.

Identifizierung
Aligemein Name [RMCARD205 |
-
zeit ort [server Room |
Identifizierung —
Kontakt | Administrator |
Sommerzeit

Sicherheit
Netzwerkdienst
Benadchrichtigung

ResetfNeustart
Uber

Ubersicnt | USV | Protokoll |

Administratoranmeldung von182.168.188.100 é [Abmelden]

| Ubernehmen |I| Zuriicksetzen

(0]
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4.3. Netzwerkkonfiguration der RMCARD

Klicken Sie auf der Weboberfliche auf ,,System* und wéhlen ,,TCP/IPv4*“.
Sie konnen die [P-Adresse der RMCard auf DHCP umstellen oder eine statische IP-Adresse eingeben

Bestitigen Sie mit ,Ubernehmen*.

Administratorsnmeldung von192.168.182.100 g [Abmeiden] TN

| Ubersicht | USV | Protokoll

=%

USV Fernverwaltung
TCP/IPv4
Aligemein Aktuelle Konfiguration
el IP Adresse
o T Subnetzmaske
1) Teone |
Gateway
TCP{IPvE
. DNS Server
SNMPv1 Service
SNMPv3 Senvice DHCP @
Webdienst DHCF aktivieren

Konsolendienst

DME Adresse vom DHCP bezichen

FTP Dienst

Benachrichtigung
IF Adresse
Reset/Neustart
= Subnetzmaske
Uber
Gateway
DNS Server

| Ubernehmen | Zuriicksetzen

192.168,188.32
255.255.255.0
192.168.188.1

192.168,188.1

192.168.188.32
255.255.255.0
192.168.186.1

192.168.188.1

4.4. Information der RMCARD

Klicken Sie auf der Weboberfliche auf ,,System* und wihlen ,,Uber*. Hier finden Sie alle die
Information liber das Model, die Hardware-Version, die Firmware, die S/N und die MAC-Adresse

der RMCARD

Administratoranmeldung von182.168.152.100 g [Abmelden] W

Ubersicht | Usv | Protokoll MI Hilfe

| system Firmware-Update |

Uber
Algemein
Sicherheit Modell RMCARD305 (205)
Netzwerkdienst
Hardware Version 14
Benadhrichtigung
Firmware \ersion 1.41
Reset/Neustart
m Firmware Aktualisierungsdatum 12/06/2023
Seriennummer TAMHT2000746
MAC Adresse 00-0C-15-02-04-DC

Daten hochladen

(cpsrm2scdata_x2XX.bin)

Firmware-Upload (cpsmm2sciw_XXX bin)| Choose File | No file thosen

| Choose File | No file chosen

| Absenden |

I Konfiguration speichemn/wiederherstellen

Konfiguration wiederherstellen

I D\agnoseinlormmionen I

Konfiguration spsichem | Speichen|

| Choose File | No file chosen

["Absenden |

Informationen speichermn | Speichen|
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KONFIGURATION SPEICHERN/WIEDERHERSTELLEN

Sie konnen die Konfiguration der RMCARD exportieren und speichern (.txt datei ) oder

wiederherstellen

Datei Bearbeiten

Nj 2020_08_11_1632.txt - Editor

Format  Ansicht  Hilfe

yberPowerSystems, RMCARD 205
IARDWARE_VERSION, 1.1
FIRMWARE_VERSION, 1.3.8
ERIAL_NUMBER, TA
C_ADDRESS, @@-8C-15-81-AB-AF

[UPS INFORMATION]

DEL_NAME, PR7SOELCD
FIRMWARE VERSION, CRE1201H4P1
LCD_FIRMWARE VERSION, LCDHAP1

eriaL_nureer, PrHEEEEER

[ATS INFORMATION]
MODEL_NAME, N/A
HARDWARE_VERSION, N/A
FIRMWARE_VERSTON, N/A
SERTAL_NUMBER, N/A
LCD_HARDWARE_VERSION, N/A
LCD_FIRMWARE_VERSION, N/A

[UPS/ATS]

OUTLET_NAME1, Outletl
OUTLET_NAME2, Outlet2
OUTLET_NAME3, Outlet3

DIAGNOSEINFORMATIONEN

Bitte speichern Sie diese Informationen und senden Sie sie an service@cyberpower.de,
wenn Sie eine Schwierigkeit mit der RMCard haben.

USV Fernverwaltung |

Administratoranmeldung von152.168.188.100 g [Abmelden] L]

Ubersicht | usv | Pprotokoll ||([ETERELY | Hilfe

Uber
Allgemein Information
Sicherheit Modedl

Netzwerkdienst
Benachrichtigung

Hardware Version

Firmware Version

RMCARD305 (205)
11

137

Reset/Neustart

Firmware Aktuslisierungsdatum

MAC Adresse

011372023
TAMJNZ000058
00-0C-15-02-80-4B

System-Firmware-Update
Firnmware-Upload

Daten hochladen

Choose File | cpsrm2scfw_141.bin
Choose File | cpsrm2scdata_141.bin

(Rosenden | esteerte=y

K Tl 15p niwieder

Konfigurstion speichemn

Konfigurstion wiederherstellen

Diagnoseinformationen

Informationen speichern

Choose File | Mo file chosen
[Absenden |

Revision 09/2024 by CyberPower Systems GmbH Germany
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PROTOKOLLDATEIEN.

Bitte speichern Sie diese Informationen und senden Sie sie an service@cyberpower.de,
wenn Sie eine Schwierigkeit mit der RMCard haben.

Protokoll >> Wartung >> Ereignisprotokoll Protokoll >> Wartung >> Statusmeldungen

Protokoll >> Wartung >> Auszeichnungen Energiewerte

Administratoranmeldung von192.168.186.100 g [Abmelden] L]

Ubersicht | Usv | pn;(okgu System | Hilfe

Wartung
Ereignisprotokoll Ereignisprotokoll

Statusmeldungen

Alle Protokolle laschen
Aufzeichnungen

Energiewerte Anzahl Ereignisse

Grafisch darstellen Ereignisprotokoll speichem

Syslog
Statusmeldungen

Intervall Aufzeichnungen

Alle Aufzeichnungen laschen

Restzeit

Stalusaufzeichnungen speichern

I Aufzeichnungen Energiewerte I

Intervall Aufzeichnungen

Alle Aufzeichnungen loschen

Stromtarifkosten
CO2 Wert

Energieaufzeichnungen speichern

® Nein
() Ja, jetzt sofort
a7

® Nein
(O Ja, jetzt sofort
1Tag 16Stunde /

® Nein

(O Ja, jetzt sofort
Einheit/ kiWh [0.00-600]
kg / KiNh [0.00-500]

Speicherr

Revision 09/2024 by CyberPower Systems GmbH Germany
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5.Upgrade der RMCard -Firmware iiber das Web-Interface

der RMCard

Durch die Aktualisierung der Firmware kénnen Sie die neuen Funktionen sowie
Updates/Verbesserungen der bestehenden Funktionen erhalten.

Fiihren Sie die folgenden Schritte aus, um die Firmware zu aktualisieren:

1. Auf dem RMCard Webinterface navigieren Sie zu System >> Uber und klicken
Sie auf System-Firmware-Update

2. Klicken Sie auf Datei auswahlen und wahlen Sie die Firmware Binardateien aus. Klicken Sie auf

Absenden

Nach dem Absenden wird die Firmware hochgeladen und sollte dann als erfolgreich angezeigt werden

CyberPower usv-Fernverwaltung

Notiz:

Firmware-Upgrade war arfolgreich, klicken Sie auf hier zum einlogzen nochmal.

Loggen Sie sich wieder normal ein, um die RMCard-Firmware zu liberprifen

USY Fernverwaltung

Administratoranmeldung von152.188.185.100 g [Abmeiden] W

Ubersicht | USV | Protokoll |([ENEERY | Hife

Allgemein
Sicherheit
Netzwerkdienst
Benachrichtigung
Reset/Neustart

Uber

Information
Medell

Hardware Version

RMCARDI03 (205)
1.1

Firnmware Version

141 |

Seriennummer

MAC Adresse

Daten hochladen

Firmvare Aktualisierungsdatum

System-Firmware-Update

Firmware-Upload (cpsrm2scfw_X bin)[ Choose File | No file chosen

(cpsrm2scdata X0 bim)

12/06/2023
TANJNZO00D058

00-0C-15-02-80-4B

| Choose File | No file chesen

| Absenden |

Revision 09/2024 by CyberPower Systems GmbH Germany
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6. Upgrade der RMCARD Firmware per Power Device
Network Utilty v.2

Power Device Network Utility V2 - Software | CyberPower

Durch die Aktualisierung der Firmware konnen Sie die neuen Funktionen sowie
Updates/Verbesserungen der bestehenden Funktionen erhalten.

Fiihren Sie die folgenden Schritte aus, um die Firmware zu aktualisieren.

1. Laden Sie die aktuelle Firmware herunter.
Remote Network Karte - Management Karten + Optionen | CyberPower

Es gibt zwei Dateien, die fiir ein Firmware-Upgrade aktualisiert werden miissen:
- cpsrm2scfw_XXX.bin
- cpsrm2scdata_XXX.bin

Beachten Sie, dass das XXX nicht Teil des Dateinamens ist, sondern der Versionsnummer im
Dateinamen entspricht.

2. Klicken sie auf eine UPS/PDU und driicken Sie oben ,Connection”, dann geben Sie den Account

und das Passwort ein. Klicken Sie auf "Save".

Connection Information

Account
test

Password

Revision 09/2024 by CyberPower Systems GmbH Germany
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3. Markieren Sie eine (oder mehr) verbunden UPS/PDU.
4. Klicken Sie auf ,Upload Firmware”.

5. Wabhlen Sie den Ordner aus, in dem sich die Firmware File (epsrmZ2scfw_xxx.bin) und die Data
File (cpsrm2scdata_xxx.bin) befinden.

6. Klicken Sie auf ,,0K“, um den Aktualisierungsvorgang zu starten.

File Locations of Firmware & Data

Firmware
cpsmm2scfw_141.bin

Data
cpsrm2scdata_141.bin

7. Nach ,OK” wird die Firmware hochgeladen und dann sollte ,Successful!“ erscheinen.

Upload Firmware

o

2+ Action Submit Successfull
"* IP-192.168.188.75

Revision 09/2024 by CyberPower Systems GmbH Germany
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8. Die neue Firmwareversion wird dann angezeigt.

PDNU Device (6)

Type MAC Address Version Account IP Address DHCP
All - Al -
H uUps 00:0C:15:05:7B:AB  1.0.3.0 cyber O 192.168.188.175 true
H ups 00:0C:15:02:04E5  1.4.0.0 test 0 152.168.188.101 true
H UPs 00:0C:15:03:33:E9 1.1.2.0 ® 192.168.188.35 true
Ba a1s 00:0C:15:01:4C:33 1 @ 192.168.188.24 false
H ups 00:0C:15:02:20:4B @ 192.168.188.76 true
e ! ups 00:0C:15:02:04DC  1.4.1.0 test @ 192.168.188.75 true

Ti

Je nach Firewall-Einstellungen wird moglicherweise eine Warnmeldung angezeigt, die

den Betrieb der PDNU blockiert. Sie miissen die Blockierung in Ihren Firewall-
Einstellungen aufheben, damit er funktionieren kann.

0 Zugelassene Apps

1 & > Systemsteuerung » Alle Systemsteuerungselemente » Windows Defender Firewall » Zugelassene Apps w

Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zum Hinzufugen, Andemn oder Entfernen zugelassener Apps und Ports auf "Einstellungen andern”,

Welche Risiken bestehen, wenn die Kemmunikation einer App zugelassen !;Einstellungen d@ndern
wird?

Zugelassene Apps und Features:

Name Privat  Offentlich #
Office
OneMote for Windows 10
opera.exe O
pdnujre O
pdnujre O
e Gers
Power Device Network Utility

Revision 09/2024 by CyberPower Systems GmbH Germany
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7.Upgrade der RMCARD Firmware per FTP

Bevor Sie ein Firmware-Upgrade durchfithren konnen, muss der FTP-Dienst aktiviert
sein.

Durch die Aktualisierung der Firmware konnen Sie die neuen Funktionen sowie
Updates/Verbesserungen der bestehenden Funktionen erhalten.

Fihren Sie die folgenden Schritte aus, um die Firmware zu aktualisieren.

1. Laden Sie die aktuelle Firmware herunter.

Remote Network Karte - Management Karten + Optionen | CyberPower

Es gibt zwei Binardatei, die fiir ein Firmware-Upgrade aktualisiert werden miissen:

- cpsrm2scfw_XXX.bin
- cpsrm2scdata_XXX.bin

Beachten Sie, dass das XXX nicht Teil des Dateinamens ist, sondern der Versionsnummer im
Dateinamen entspricht.

ACHTUNG

Das FW-Upgrade der RMCard kann online durchgefiihrt werden, wenn die USV in
Betrieb ist.

Vor dem Upgrade muss die USV nicht ausgeschaltet werden.

Auch wenn das Upgrade fehlschlagt, hat es keinen Einfluss auf den Betrieb der USV.

Revision 09/2024 by CyberPower Systems GmbH Germany
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2. Extrahieren Sie die Update-Datei nach "C:\".
3. Kopieren Sie den Pfad

I + | cpsrm2scfw_135
Start Freigeben Ansicht

CERNE

¢« B X =f Y

An Schnellzugriff Kopieren Einflge . . Verschieben Kopieren Laschen Umbenennen Meuer Eigenschaften
anheften 7| Verknipfung einfigen nach~ nach = - Ordner - 2
Zwischenablage Crganisieren Meu Offnen
= v v
ESKi " MName Anderungsdatum Typ
RMCARD

Powerl50 File
PowerlsOFile ||

Text-Quelldatei

1 cpsrm2scdata 133.bin
RMCARD I i cpsrm2scfw_135.bin
& OneDrive FW_upgrade_notetxct
Info.txt

Text-Cuelldatei

= Dieser PC

4. Offnen Sie Offnen Sie ein Eingabeaufforderungsfenster (cmd)

5. Melden Sie sich bei der CyberPower Remote Management Card mit dem FTP-Befehl an, geben
Sie in der Kommandozeile ein:

ftp

6. Wenn Sie in den FTP-Modus wechseln, zeigt die Eingabeaufforderung ftp> anstelle von C:\ an,
wie unten gezeigt

ftp> open
Zu [ip] [port]; z.B 192.168.188.101 21 (21 ist der Standard-FTP-Port)

Geben Sie den BENUTZERNAMEN und das PASSWORT ein (dasselbe wie das Administratorkonto in
der Webschnittstelle, Standard: cyber ; cyber)

7. Der Befehl . ftp“ kann sowohl ASCII- (Standard) als auch Binardateien Gbertragen. Fir die
Ubertragung von ausfiihrbaren Dateien empfehlen wir jedoch die Verwendung des
Binarmodus. Beim Binarmodus werden die Dateien in 1-Byte-Einheiten lGbermittelt.

Mit dem Befehl "bin", wird der Dateityp auf binar gesetzt.
ftp > bin

8. Laden Sie die Datei cpsrm2scfw_XXX.bin hoch
ftp > put cpsrm2scfw_XXX.bin

9. Das Upgrade ist abgeschlossen, geben Sie ,,quit” schnellstmdglich ein

ftp > quit

10. Nach Eingabe von "quit" startet das System neu. Der Neustart dauert ca. 30 Sekunden.

11. Wiederholen Sie den gesamten Vorgang auch fiir die Datei cpsrm2scdata_XXX.bin

Revision 09/2024 by CyberPower Systems GmbH Germany
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Auch wenn Sie die zweite Datei "cpsrm2scfw_XXX.bin" hochladen, miissen Sie "quit"
eingeben.

ACHTUNG

Nach dem Hochladen der ersten Datei "cpsrm2scdata_XXX.bin" miissen Sie unbedingt
den Befehl "quit" eingeben, damit die FTP-Sitzung getrennt und die Aktualisierung der
Datei ausgeldst wird. Ohne diesen Schritt wird der Datei-Upload fehlschlagen und zu
allem Ubel wird RMCard KEINE Warnmeldung ausgeben

1. Download the latest firmware
2. Extract the downloaded files to “C:\"
3. Open a command prompt window
4. Login to the CyberPower Remote Management Card with FTP command, in the command prompt type:
(1) ftp
(2) ftp> open
(3) To [current IP address of RMCARD] [port]; EX: T0 192.168.22.126 21
(4) Input USER NAME and PASSWORD (same as the administrator account in web user interface, see page
6 for default factory settings)
5. Upload file A, type:
ftp > bin
ftp > put cpsrm2scdata_XXX.bin

6. Upload is now complete, type:
ftp > quit

7. The system will reboot after you type “quit”

8. Login to the FTP again as step 4
9. Upload file B, type:
ftp > bin
ftp > put cpsrm2scfw XXX.bin

10. Upload is now complete, type:
ftp > quit

11. The system will reboot after you type “quit”

Hinweise:

1. Die Aktualisierung kann etwa 5 Minuten dauern. Wahrend der Aktualisierung der
USV-Firmware flihren Sie bitte keine anderen Aktionen aus oder die RMCARD
herausziehen, solange die USV-Firmware aktualisiert wird.

2. Der Aktualisierungsfortschritt kann nur im Webinterface angezeigt werden.

3. Falls Sie nach dem Hochladen der USV-Firmware-Datei liber das Web-Interface die Meldung
"Uploaded an invalid UPS firmware" sehen, tiberpriifen Sie bitte ob:

e Die Datei ist eine Bindrdatei fiir USV-Firmware. (ftp > bin)
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e Die USV-Firmware-Datei unterstiitzt das USV-Modell.

4. Sie kdnnen lberprifen, ob das Firmware-Upgrade erfolgreich war, indem Sie die 'Firmware-
Version' auf der ,,System“>> , Uber" Webseite tiberpriifen

Administratoranmeldung von152.188.185.100 o [Abmeiden] TN

USY Fernverwaltung | et | usv | prtoor || e

Uber

Allgemein Information

Sicherheit Model RMCARD305 (205}
Netzwerkdienst Haothwers Version 14

Benachrichtigung p—— 11 I
Resetfrt Firrmaare Altushsierungsdatunm 1206/2023
- —
MALC Adresse _

System-Firmware-Update
Firrmware-Upload (cpsem2schu X000 bin)| Choose File | Mo file chosen
Daten hochiaden

(epsrm2scdata_X)O0bin) Choose File | Mo file chosen

Absenden |

oder mit der Hilfe der Software Power Device Networtk Utility:

PDNU Device (6)

Type MAC Address Version Account IP Address DHCP Ti
All - Al -
E UpPS 00:0C:15:05:7B:AB 1.0.3.0 cyber 0 192.168.188.175 true 2
H UPS 00:0C:15:02:04E5  1.4.0.0 test 0 192.168.188.101 true 2
H UpPS 00:0C:15:03:33:E9 1.1.2.0 @ 192.168.188.35 true 2
Ea a1s 00:0C:15:01:4C:33 1 @ 192.168.188.24 false 2
H UPs 00:0C:15:02:80:4B @ 192.168.188.76 true 2
o E UPs 00:0C:15:02:04:0C  1.4.1.0 test © 192.168.188.75 true 2
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Je nach Firewall-Einstellungen wird moglicherweise eine Warnmeldung angezeigt, die den Betrieb
der PDNU blockiert. Sie miissen die Blockierung in [hren Firewall-Einstellungen

ﬂ Zugelassene Apps

1T 0 » Systemsteuerung » Alle Systemsteuerungselemente » Windows Defender Firewall » Zugelassene Apps

Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen andem”,

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen ®Einstellungen dnderm
wird?

Zugelassene Apps und Features:

Mame Privat  Offentlich
Office
[ OneMote for Windows 10
opera.exe O
pdnujre O
pdnujre O

K &
Ea

ower Device Network Utility
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8. Reset der RMCARD 205/305 auf die
Standardeinstellungen

Falls Sie Ihre Zugangsdaten fiir das Web vergessen haben oder keinen Zugriff auf die RMCARD
205/305 haben, miissen Sie die CyberPower Remote Management Card auf die Standardeinstellungen
zuriicksetzen (einschliefdlich Web-Benutzername und Passwort fiir das Web-Login).

Fiihren Sie bitte die folgenden Schritte aus:

1. Entfernen Sie die Karte aus der USV, ohne die USV/ATS PDU auszuschalten.

2. Entfernen Sie den Jumper von den Reset-Stiften wie abgebildet. Entsorgen Sie die Jumper nicht.

A

RESET JUMPER

RMCARD205

I
[LLLL) I
®

RESET JUMPER

RMCARD305

Stecken Sie die Karte in den Expansionsport der USV/ATS-PDU.

3. Warten Sie, bis die griine Tx/Rx-LED blinkt (die Frequenz des ON/OFF-Blinkens ist einmal pro
Sekunde).

4. Entfernen Sie die Karte wieder.
5. Stecken Sie den Jumper wieder auf die Reset-Stifte.

6. Setzen Sie die Karte wieder in den Expansionsport ein und ziehen Sie die
Befestigungsschrauben

Revision 09/2024 by CyberPower Systems GmbH Germany

21



(:’b?l"Power= Quick Guide RMCARD

9. USV-Konfiguration fiir automatischen Neustart nach

Stromausfall

Ziel:

Die angeschlossenen Server sollen nach einem Stromausfall automatisch neu starten und hochfahren
Dies wird erreicht, indem die BIOS-Option ,Power Recovery - always on“ aktiviert wird.
Damit die USV bei einem Stromausfall nach einer bestimmten Zeit abschaltet und erst dann wieder
eingeschaltet wird, wenn die Batterie mindestens 50 % geladen ist, folgen Sie diesen Schritten:

Sie konnen dies auf der RMCard unter ,,UPS“ > , Konfiguration“ > ,Wiederkehr Versorgung" >

»Aufgeladene Kapazitit” einstellen. Dadurch wird die USV wieder eingeschaltet, sobald die
Batterie zu 45 % oder 60 % geladen ist.

& (@] A Not secure 192.1668.188.75/clconfig.html

Administratoranmeldung von192.165.152.100 gt [Abmelden] -

Fernverwa . !
's' m- Ubersicht | Protokoll System Hilfe

Konfiguration

Status Eingangsversorgung
Information

Konfiguration

Hauptschalter Metzversorgung ausgefallen

Spannung 230V ~

Verwaltung Hoth Eingang Schwellwert Spannung 300V

Ausﬂa"gsrelhe Niedrig Eingang Schwellwert Spannung 160 V

Diagnose

Zeitplan
Wake on LAN Betrieb

LR Modus ) Normal

PowerPanel® Liste

Frequenztoleranz 5%

® [ECO Mode (10%) w

Exclusive Days Csun Cinon Drve Dwen Dlthe D e Csat

Exclusive Time

ByPass
ByPass Bedingungen Freq./Volt priifen »
Spannungscbergrenze 10 %

Spannungsuntergrenze 15%

I Wiederkehr Versorgung I

i

Automatische Wiederkehr Aktiviert

“erzdgerung Aufladung Sofort v

aufgeladens Kapazitat 45 % v

werzigerung Rickkehr Sofort 0 sek. v
Batterie 15 %

30 %
Schwellwert Batterie schwach

Schwellwert fur die Laufzeit der Batterie
60 %
Erwesiterte Moduleinstellung
75 %

Externe Batterieerweiterung

20 %
RegelméiRiger Batterietest

System
Kaltstart Aktiviert
Akusfischer Alarm Aktiviert

Wl
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10. Over Discharge Protection (Tiefladenschutz)

Wenn sich die USV im Batteriemodus mit 0 % Last befindet und der Status fiir die konfigurierte Dauer
aufrechterhalten bleibt, schaltet die Remote Management Card RMCARD 205/305 die USV in den
Ruhemodus und der Ausgang wird ausgeschaltet.

Auf der Weboberflache des RMCard navigieren Sie zum:

»USV” >> Konfiguration”>> ,System” >> ,Tiefenladeschutz”

und festlegen, nach wie vielen Minuten nach dem Auftreten eines Ereignisses [hre USV in den
Ruhemodus umschalten sollte. Sie konnen zwischen 20, 40 oder 60 Minuten auswahlen.

Klicken sie auf Ubernehmen

Administratoranmeldung von192.168.188.100 -t [Abmelden] L

lls' nmmmnu | Ubersicht | usv | irotokoll | System Hilfe
ETmE

Kaltstart Aktiviert v
Status Akustischer Alarm
Information o ) _
§ Zeit Bildschirmschoner
2 Konfiguration
| Tiefentladeschutz 20 min. v | 4
Hauptschalter

Ruhezustand nach Abschaltung aller
Verwaltung

Ausgangsreihe Remote einleiten Aktiviert ~

Diagnose [ | Ubernehn||| Zuriickse
Zeitplan

Zum Testen trennen Sie bitte das Stromkabel der USV und {iberpriifen Sie das Ereignisprotokoll der
RMCARD 205/305

Administratoranmeldung von192.168.188.100 - [Abmelden] L]
lls' hmmmn’ | Ubersicht ‘ usv ‘ Protokoll ‘ System Hilfe
Ereignisse
Ereignisprotokoll Zeit Erelgnisse
Statusmeldungen 22.02.2023 11:25:26 Administratorbenutzeranmeldung von 192.168.188.100.
Aufzeichnungen 22.02.2023 10:01:06 Die USV ist im Ruhezustand. Ausgangsversorgung wird nicht bereitgestelit
e I 22.02.2023 10:01:00 Die USV startete die Ruhezustandsequenz I
Grafisch darstellen 22022023 095543 ‘Administratorbenutzerabmeldung von 192.168 188 100.
Sysmg 22.02.2023 09:48:59 Konfiguration geandert durch 192.168.188.100.
Wartun
9 22022023 09:48:38 Administratorbenutzeranmeldung von 192 168 188 100.
| 22.02.2023 09:40:59 Netzversorgung fehlgeschlagen |
22.02.2023 09:24:59 Administratorbenutzerabmeldung von 192.168.188.100.

Revision 09/2024 by CyberPower Systems GmbH Germany

23



(:’b?l"Power= Quick Guide RMCARD

11. TIPP: Wie finden Sie Ihre RMCard per PowerPanel®
Business Remote

1. Herunterladen Sie die PowerPanel®Business 4 Software, von der Website

PowerPanel Business 4 - Software | CyberPower

2. Installieren Sie den PowerPanel®Business 4 Remote auf dem Server.
3. (Windows) Konfigurieren Sie den Windows Firewall:

Unter ,Systemsteurung“ >> ,Alle ,Systemsteurungselemente“>> ,Windows
Defender Firewall“ >> ,Zugelassene Apps“ aktivieren Sie auf
,CyberPowerPanel®Business ” die Optionen ,Privat“und , Offentlich“.

4. Waihlen Sie unter , Einstellung“>> ,Netzwerkkonfiguration" die ,Host-IP“ auf.

REMOTE

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE

NETZWERKKONFIGURATIONEN

Host-IP-Konfiguration

Host-IP 1921682146 .
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6. Legen Sie unter "Einstellung “>> “Remote Host" den "Auto-Scan Bereich“>> auf
"Custom" fest und weisen Sie den [P-Bereich der in der USV installierten RMCARD zu.

Klicken Sie nach der Konfiguration auf "Ubernehmen".

REMOTE (» POWERP

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~

REMOTE HOST

Shutdown Ereignisse
Benachrichtigungen

Benachrichtigungen Arten

Host Remote Gerdtename DESKTCP-M  Empfanger
Standort Sicherheit
Kontakt Erweitert

Netzwerkkonfigurationen

REPORT HILFE

Auto-Scan Bereich

Scan-Modus Lokales Subnetz
(® Custom
IP Bereich 1921682140 ~192168. 2150

7. Legen Sie unter "Leistungskonfiguration“>>“Netzteilkonfiguration" den "Netzteil
#1“>> ,Geratetyp“ "USV" fest und weisen Sie die IP-Adresse der in der USV installierten

RMCARD zu.

8. Klicken Sie nach der Konfiguration auf "Verbinden".

9. Die Einstellung ist wirksam, wenn ein grunes "Kommunikation hergestellt" angezeigt

wird.

. REMOTE O POWERPANEL Business

ANZEIGETAFEL | LEISTUNGSKONFIGURATION | EINSTELLUNG ~ REPORT HILFE
—

LEISTUNGSKONFIGURATION

Richtlinie Redundante Stromversargung

Netztail #1
Geritetyp s -

Bewegen Sie cen Mauszeiger dber eine 5+
Acresze, um weitere Gersteinformationsn
anzureigen.

ISV Adresse 120627

SV Ausgang 1

ABBRECHEN | VERBINDEN
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10. Uberpriifen Sie die Einstellung unter “Anzeigetafel “, wenn ein griines ,Das System arbeitet
normal“ und die “Information“ von der in der USV installierten RMCARD angezeigt werden.

REMOTE

ANZEIGETAFEL LEISTUNGSKONFIGURATION EINSTELLUNG ~ REPORT HILFE

ANZEIGETAFEL

/stemn arbeitet norma

Informationen zur Stromversorgung

INFORMATION

Standort Server Room
Kontakt Administrator
Modell PR7S0ELCD
Firmware-Version CRO1201H4P
Seriennummer PRHDMN2000010
Nennleistung 750 VA /675 W
Stromwert 33 Amp
Nennspannung 230V
Freguenzbereich 47-63 Hz
Batteriewechseldatum 2019/07/09
NCL Reihe 0]

MAC-Adresse 00-0C-15-01-AB-AF
IP Adresse 192.168.2.147
Niedriger Batterieschwellenwert (%) 30 %

Niedriger Batterieschwellenwert 3 min

(Minuten)
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