Quick Guide

RMCARD 205/305
SSL-Zertifikat



1. Erstellen Sie einen Ordner "CA" und kopieren Sie openssl.cnf dorthin.

sin@ubuntu

vindubuntu

2. Geben Sie "openssl genrsa -des3 -out rootca.key 2048" und das Passwort des
Schlissels ein.

rootca.k

3. Geben Sie "openssl req -new -key rootca.key -out rootca.req" ein und geben Sie die

Informationen des RootCA-Zertifikat ein.
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4. Geben Sie "openssl x509 -req -days 7305 -shal -extfile openssl.cnf -extensions v3_ca

-signkey rootca.key -in rootca.req -out rootca.crt" zur Erstellung des RootCA- Zertifikat.

5. Geben Sie "openssl genrsa -out server.key 2048" ein, um den Serverschlissel zu
erstellen.

6. Geben Sie "openssl req -new -key server.key -out server.req" ein und geben Sie die
Informationen zum Zertifikat ein.
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7. Geben Sie "openssl x509 -req -days 3650 -shal -extfile openssl.cnf -extensions v3_req

-CA rootca.crt -CAkey rootca.key -CAserial rootca.srl -CAcreateserial -in
server.req -out server.crt" zur Erstellung des Server Zertifikat.

in@ubun CA$ openssl x
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10. Erstellen Sie eine Datei mit dem Namen RMC.crt und fligen Sie den Inhalt derdrei
Dateien in diese Dateiein.

written
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11. Die Weboberflache der RMCARD 6ffnen unter
System >> Netzwerkservice >> Webservice >> , Zertifikat hochladen

Allgemein
Sicherheit
Netzwerkdienst
TCP{IPv4

TCP{IPvE

SNMPv1 Service
SNMPv Seniire
dienst
Konsolendienst

FTP Dienst

Modbus TCP
Benachrichtigung
Reset/Neustart
Uber

Administratoranmeldung von182.168.188.100 -k [Abmelden] -

iibersicht | UsV | Protokoll - Hilfe

Webdienst
Zugriff

Zugriff erlauben

HTTP Einstellungen

Hitp Port

HTTPS Einstellungen
Hitps Port

Zerfifikatsstatus

(@) Aktiviert HTTP

) Deaktiviert

[80 oder 5000-65535]

[443 oder S000-85535]

Giiltiges Zertifikat

—
Zertifikat hochladen | |

Chiffresuiten

1 TLS_DHE_RSA_WITH_AES_256_CBE

4 TLS_DHE_RSA_WITH_CAMELLIA_256_CEC_SHA
1 TLS_RSA_WITH_AES_256_CBC_SHA

4 TLS_RSA_WITH_CAMELLIA_256_CEC_SHA

1 TLS_RSA_WITH_AES_128_CBC_SHA

4 TLS_RSA_WITH_CAMELLIA_128_CEC_SHA

] TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
] TLS_DHE_RSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3S4

<N NN NN NN

TLS_DHE_RSA_WITH_CAMELLIA_123_CBC_SHA
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA256

Ubernehmen | | Zuriicksetzen |
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12. Laden Sie die Datei RMC.crt hoch.

Administratoranmeldung von182.188.188.100 -t [&bmeldan] L]

USV Fernverwaltung Ubersicht | USV | Protokoll Hilfe

Allgemein Hochladen und ersetzen
Sicherheit

Zeriifikat hochladen Datei auswahlen | Keine ausgewahlt
Netzwerkdienst

o

e

SNMPv1 Service

SNMPv3 Service
Konsolendienst

FTP Dienst

Modbus TCP
Benachrichtigung
Reset/Neustart

Uber
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13. Klicken Sie dann auf "Giiltiges Zertifikat", um die Informationen iiber das Zertifikat anzuzeigen.

Allgemein
Sicherheit
Netzwerkdienst
TCP/IPv4

TCP{IPv6

SNMPv1 Service
SNMPv3 Service

Webdienst

Konsolendienst

FTP Dienst

Medbus TCP
Benachrichtigung
Reset/Neustart
Uber

Administratoranmeldung von182.188.188.100 alk [Abmelden]

ibersicht | USV | Protokoll |M| Hilfe

Ausgestelltan
Allgemeiner Mame (CH)
Organisation (O]
Organisation Einheit (OU)
Lokalitat (L)

Land

Seriennummer

Ausgestellt von
Allgemeiner Hame (CH)
Organisation (0]

Crganisation Einheit (QU)

Giiltigkeit
Ausgestellt von

Ablauf am

Fingerabdriicke
SHA
MD5

« Zuriick

Installiertes Zertifikat

RMCARD205
CyberPower System, Inc.
RMCARD

Unknown

Unknown

T7:46:46:A8

RMCARD205
CyberPower System, Inc.

RMCARD

01/01/2020
12/29/2029

F8 95 61 7F CC CF 0B 07 C1 32 C8 5F 4B B2 C5 0D 6D 55 5B EO

63CH514309F2C0 7767 DCBD19003B 7T 7D
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